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Efeito ping-pong

Ocasionado por algoritmos de handoff ineficientes
Desvantagens:

» Interrupcao na conectividade

» Maior gasto energético

» Excesso de transmissao de quadros de geréncia
na rede

Em casos extremos, a utilizacao da rede é
impossibilitada.

Problema relatado previamente em Raghavendra et
al. 2007.
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Proposta deste artigo

» Caracterizar o ping-pong e analisar sua ocorréncia
em uma rede real em producao (rede Wi-Fi UFF);

» Analisar o algoritmo de Aandoff utilizado nos
dispositivos cliente, averiguando a(s) causa(s) do
problema;

» Propor uma solucao para o problema;

» Apresentar de testes comparativos;
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Ping-pong na rede Wi-Fi UFF

Rede Wi-Fi em producao UFF
390 Pontos de Acesso

» Aproximadamente 16.000 dispositivos cliente
» Prové cobertura a diversos prédios e areas de convivéncia

Autenticacao WPA2 Enterprise (eduroam)
Pontos de acesso rodam OpenWrt

Logs de associacao sao enviados a um servidor

central
» Notificam eventos de conexao/desconexao do cliente
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Parametros para caracterizacao do
ping-pong

» Para que o ping-pong seja caracterizado:

» Um certo numero de hAandoffs consecutivos
deve ocorrer em um determinado intervalo de

tempo;

» O cliente devera permanecer “pouco tempo”
no AP de origem.

» Limiares devem levar em conta a degradacao da
qualidade de acesso percebida pelo cliente.
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Limiares de caracterizacao do ping-

pong

Conexao ao Conexao ao
AP1 AP2

Desconexao do
AP1

« Zmax - Intervalo maximo

entre desconexao de AP1

e conexao a AP2 que
define um Aandoff.

« Xmax - Intervalo

maximo entre conexoes
a APs diferentes.

Nmin - NUmero minimo
de handoffs
consecutivos respeitando
os limiares de tempo
que caracteriza o ping-

pong.
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Limiares de caracterizacao do ping-
pong

« Zmax - 2 segundos

. Xmax - 30 segundos

Conexao ao Conexao ao

AP1 AP2 « Nmin - 2 handoffs

Desconexao do
AP1



Analise da ocorréncia de ping-
pongs na rede Wi-Fi UFF

» Total de clientes com MACs unicos: 15.783

» Com pelo menos um ciclo de conexao/desconexao;
» Com credenciais de acesso a rede.
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Figura 1. Porcentagem de STAs que sofreram ping-pong a cada dia analisado.
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Porcentagem de STAs

Analise da ocorréncia de ping-
pongs relativa ao fabricante

» Informacodes obtidas a partir do MAC dos clientes.
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Figura 2. (a) Distribuicao de dispositivos por fabricantes mais populares encon-
trados na rede; (b) Porcentagem dos dispositivos de cada fabricante que sofre-
ram ping-pong.
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Analise da ocorréncia de ping-
pongs relativa ao SO

» Informacdes obtidas a partir de logs do DHCP.
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Figura 3. (a) Distribuicao de dispositivos por sistema operacional; (b) porcenta-
gem dos dispositivos de cada sistema operacional que sofreram ping-pong.
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ConclusoOes das analises

» Ping-pong ocorre diariamente para mais de 50%
dos dispositivos

» O ping-pong € comum e recorrente para diferentes
fabricantes e SOs

» 60% das estacoes da rede Wi-Fi UFF utilizam SO
Android.

» Um bom ponto de partida para uma proposta de
solucao é a analise do algoritmo utilizado por
este SO.
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Analise da origem do problema

» Plataforma de analise: Android

» Comumente utiliza o Wpa Supplicant para a
realizacao do processo de autenticacao

» Programa também realiza scans e handoff
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Algoritmo de handoff do Wpa
Supplicant

C wwo ) » O software se baseia no RSSI
dos beacons recebidos dos
Oher dampotos APs durante o scan.
o s a s G » Problemas:
dpdsl"d“‘sss Adicionar » O algoritmo nao considera a
| : ' grande variabilidade
Saeconar s momentanea que pode

ocorrer no RSSI.

Sim Realizar N&ao
handoff ?
Inicia Mantém
Conexao Conexao
a nova BSS atual
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Beacon SSI Signal (dBm)

Mediana do RSSI (dBm)

Grande variabilidade do RSSI
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Proposta
D

Y

Obter informagdes
de APs vizinhos

Sim Mao
I ja estava na base de

Suavizar variacﬁes
na RSSI obtida e Adicionar
substituir os demais BSS
dados antigos da
BSS pelos novos
| ¥ ]
Selecionar BSS
pretendente
Sim Realizar Nao
handoff ?
Inicia Mantém
Conexéo Conexdo
a nova BSS atual
I |

oD

» Suavizar variacoes no RSSI
obtido nas varreduras.

» Aplicacao da Média Movel
Exponencialmente Ponderada
(MMEP):

S, = o.X, + (1 — o0).5_;

» . peso das amostras originais
de RSSI.

» Aumentando-se alfa, reduz-se
a suavizacao dos dados.
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Avaliacao - Rede de Testes

(@) == @ @(@)

» Rede de testes 802.11 infraestruturada :
» 2 pontos de acesso
» 1 estacdo cliente em posicdo intermediaria;
» Estacdes estaticas

» Informacoes de handoff coletadas por uma semana
a partir de logs locais do cliente.

uff g



Avaliacao - Algoritmos testados

((g)) == @ @((RD

» Original (Wpa Supplicant)
» MMEP com o = {0,2; 0,4; 0,6; 0,8}

» Limiar Fixo (Wpa Supplicant com limiar de
diferenca de RSSI para Aandoff fixo em 10 dB)
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Wpa Supplicant com limiar fixo

» No algoritmo original:

min diff = 2;
if (current bss->level < 0) {
if (current bss->level < -85)
min diff = 1;
else if (current bss->level < -80)
min diff = 2;
else if (current bss->level < -75)
min diff = 3;
else if (current bss->level < -70)
min diff = 4;
else
min diff = 5;
}

if (abs(current bss->level - selected->level) < min diff)Nado faz handoff

» No algoritmo de limiar fixo:
min diff = 10
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Resultados - Ping-pongs

20
15 -

10 +

Numero de ping-pongs

original limiar fixo MMEF a=0,2 MMEP a=0,4 MMEP a=0,6 MMEP a=0,8
Algoritmo de handoff

Figura 6. Numero de ping-pongs observados, no periodo de uma semana, para
cada algoritmo de handoff testado.

» O algoritmo de limiar fixo em 10 dB reduziu em
70% o numero de ping-pongs.

» O ping-pong foi eliminado com a utilizacao da
MMEP.
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Resultados - Frequéncia de
Handoffs

Tabela 3. Distribuicao do numero de handoffs de acordo com o intervalo de
tempo entre ocorrencias.

Algoritmo 0 e 5|5el0] 10 15 20 25 acima | total
min. min. e 15je 20|e 25 |e 30| de 30
min min. min. min. min.

Original 62 29 15 12 5 10 37 170
Limiar fixo 21 10 6 3 1 2 21 64
MMEP o« =08 | 9 7 2 | 4 4 27 54
MMEP o = 0,6 | 0 3 0 0 0 0 6 9
MMEP o =04 | 0 0 0 | 1 0 3 5
MMEP o = 0.2 | 0 0 0 0 0 0 0 0

» O uso da MMEP reduziu o numero de hAandoffs.
» Para ¢ = 0,2 nenhum handoff ocorreu .
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Tradeoffs da solucao

» Vantagem da solucao:

» ameniza variacoes bruscas do RSSI e o problema
do ping-pong.
» Possivel desvantagem:

» Atraso na realizacao do handoff, caso este seja
realmente desejado.

» Testes estao sendo realizados para avaliar esta
questao.
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Resultados preliminares dos
testes de 7Tradeoff

» Cenario de testes: queda abrupta do sinal do AP
atual

Numero médio de scans necessarios para
realizacéo do handoff
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Conclusoes

» A analise do ping-pong na rede Wi-Fi UFF mostra
gue sua ocorréncia € comum e recorrente para
diferentes fabricantes e SOs.

» O algoritmo de Aandoff utilizado pela maior
parcela dos dispositivos cliente se baseia no RSSI
sem considerar historico e tendéncias.

» A utilizacao da MMEP foi capaz de evitar a
ocorréncia do ping-pong.
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Trabalhos Futuros

» Realizacao de testes para verificar tradeoffs da
solucao
» Verificar atraso para a execucao de um handoff
desejado ao utilizar-se a MMEP.

» Avaliacao de outros filtros para amenizar variacoes
do RSSI

» Avaliar ping-pong em outras redes
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