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DDoS no VolP




Low-rate DDoS
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Low-rate DDoS
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Coordinated Call Attack
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Coordinated Call Attack

A Servidor SIP Ay
INVITE >
INVITE
P
< TRYING Inicializacdo
< RINGING
. RINGING Trafego similar
© o0 e o o ao de clientes
e o o ® o o Comunicacao Iegl'timos
TIMEOUT
-< TIMEOUT ou » Término forcado



SeVen

o Ferramenta de Defesa que faz uso de estratégias seletivas para
mitigar DDoS Low-rate (HTTP);

o Objetivo: Propor uma estratégia seletiva apropriada para o
VolP (SIP).




Algoritmo

* Servidor sobrecarregada e nova requisi¢ao R:
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* SeVen toma uma decisao com
base na probabilidade P;:
\ *Se SeVen decidir nao processar

R, ela simplesmente é
Rgy | Rgy | Rgs | = ** | Raw descartada.




Algoritmo

* Servidor sobrecarregada e nova requisi¢ao R:

Rqy | Rq2 | Rgs c v Rgn R,

* Se SeVen decide processar R, :

* Usando a probabilidade P, , ele
\ seleciona uma requisicao para
ser descartada




SeVen — Cenario VoIP

*Assumindo que a duracao média t,; das chamadas é
conhecida:

e Consideramos trés casos:
* Chamadas WAITING;

* Chamadas INCALLcom t < ty;
* Chamadas INCALLcom t = ty;



Comportamento do SeVen

A Chance to be Dropped
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Exemplo de Execugao

Po = [(id1,INCALL, 8), (id2, WAITING, 0)]




Exemplo de Execugao

Po = [(idy, INCALL, 8), (ids, WAITING, 0)]
m; = (Id3,INVITE)




Exemplo de Execugao

Po = [(id1, INCALL, 8), (ids, WAITING, 0)] |
my = (idz, INVITE) ] ty =5
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Exemplo de Execucao

Po = [(idy, INCALL, 8), (ida, WAITING, 0)]
my = (ids, INVITE)

Py = [(idy, INCALL, 8), (id2, WAITING, 0), (ids, WAITING, 0)]
m> = (id», ACK)
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Exemplo de Execucao

Po = [(idy, INCALL, 8), (ida, WAITING, 0)]
my = (ids, INVITE)

Py = [(idy, INCALL, 8), (id2, WAITING, 0), (id3, WAITING, 0)]
mo = (id», ACK )

Py = [(id;, INCALL, 9). (ids, INCALL, 1), (id5, WAITING, 0})]
ms3 = (idy, INVITE)



Exemplo de Execucao

Po = [(idy, INCALL, 8), (ida, WAITING, 0)]
my = (ids, INVITE)

Py = [(idy, INCALL, 8), (id2, WAITING, 0), (id3, WAITING, 0)]
mo = (id», ACK )

Py = [(id;, INCALL, 9), (ids, INCALL, 1), (ids, WAITING, 0)]
ms = (idy, INVITE)

P3 = [(ida, INCALL, 1), (id3, WAITING, 0), (idy, WAITING, 0)]
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Topologia dos Experimentos
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Parametros dos Experimentos

*tyy = 5 minutos;

e Capacidade do servidor: 50 chamadas simultaneas;
*Duragao das chamadas dos clientes: uniforme (0,2xt,;|;
*Duracao das chamadas dos atacantes: indefinido;
*Tempo total de cada experimento: 60 minutos;

*Taxa de Trafego: 9,9 chamadas por minuto.




Meétricas de Qualidade

* Chamadas Completadas;

*Chamadas Incompletas;

 Chamadas Malsucedidas.



Cenarios de Teste

*Com ataque e sem SeVen;

*Com ataque e com SeVen;

*Sem ataque e sem SeVen.



Resultados sem o SeVen
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Resultados com o SeVen
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Resultados com SeVen e Sem Ataque
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Tempo de duracao media das chamadas
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Ocupacao dos Atacantes sem o SeVen
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Ocupacao dos Atacantes com o SeVen
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Conclusao e Trabalhos Futuros

*Estratégia seletiva adequada para mitigar o Coordinated Call Attack:
* Sem SeVen: disponibilidade entre 10 e 20%;

* Com SeVen: 90% dos clientes conseguiram se comunicar, sendo que
60%~80% deles completaram a chamada.

*Trabalhos futuros:
* Investigar outros ataques ao VolIP (eg. Dial Attack) ;
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That’s all Folks!

Perguntas!?



Comportamento do SeVen

* Equacoes:
NT ( PWAIT lft E— U
F 1 =
Nt + Factor ( ) | pwarr + e/t if t > ¢,
r € [0, 1]

- DIN = 25
- pwaIT = 8;
- a = 1.89.



