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Introducao

. Situacao da area de redes.




O problema

» Existe grande dificuldade em se medir um grande volume de trafego

de maneira exata e também desenvolver estruturas de medicéo.

* Principais fatores:

= As estruturas de medicao consomem muito recurso (largura de
banda e CPU);

= Grande investimento no desenvolvimento do hardware;

= Configurar os programas de medicao.




Monitoramento e medicao

Por que tarefas de monitoramento e medicao sao importantes?
= Detectar e resolver falhas na rede (gerenciamento da rede);

= Verificar ocorréncia de ataques nos nds folhas;

= Verificar se a qualidade do servico fornecido pelas operadoras

esta de acordo com o servico contratado (QoS).




Estruturas de medicao

« Tarefas de medicao podem ser implementadas utilizando:
= Contadores de fluxo;
= Estruturas de dados hash;

= Fragmentos de codigo adicionado na CPU do comutador.




O objetivo deste trabalho é estender o comutador OpenFlow

para realizar medicoes em redes utilizando um hardware

reconfiguravel.




Redes definidas por software

O que sao redes definidas por software (SDN)?




OpenFlow

e O que é OpenFlow?

E uma API projetada especialmente para SDN. Fornece alto desempenho e
controle do trafego da rede ONF (2012);

E composta por uma tabela interna de fluxo e uma interface padronizada para

adicionar e remover fluxo de entrada McKeown et al. (2008);

Existe uma implementacéo para ser executada na plataforma NetFPGA;

Em relacdo as tarefas de medicdo, o OpenFlow apenas mede a contagem de

pacotes e bytes dos fluxos trafegados.




OpenFlow

e Funcionamento

Comutador OpenFlow

Plano de Controle Etapas: 1 e 2 Etapas: 3 e 4
Plano de Dados Tabela de Tabela de
Fluxo Fluxo




OpenFlow

e Funcionamento

Terminal A envia pacote
para Terminal B;

Comutador OpenFlow

Plano de Controle Etapas: 1 e 2 Etapas: 3 e 4
Plano de Dados Tabela de Tabela de
Fluxo Fluxo




OpenFlow
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2 O pacote néo é encontrado

Comutador OpenFlow na tabela de fluxo.
Imediatamente o pacote €
Plano de c.ntr.me Etapas: 1 e 2 Etapas: 3 e 4 enviado ao controlador;
Plano de Dados Tabela de Tabela de
Fluxo Fluxo

D




OpenFlow
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OpenFlow

e Funcionamento

Terminal A envia pacote
para Terminal B;

eth0: 192.168.0.1
Controlador

2 O pacote néo é encontrado
na tabela de fluxo.
Imediatamente o pacote €
enviado ao controlador;

Comutador OpenFlow

Etapas: 1 e 2

Etapas: 3 e 4

Tabela de
Fluxo

Plano de Dados Tabela de
— Fluxo

3 O pacote é examinado.
As entradas de fluxo sao
inseridas na tabela de

fluxo do comutador.

Terminal A

Terminal B

4 O pacote chega no
Terminal B;
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5 Terminal A envia outro
pacote para o Terminal B;

Pacote chega no
Terminal B;




NetFPGA

O que é NetFPGA?

Lockwood et al. (2007) define NetFPGA como sendo uma plataforma que habilita estudantes e

pesquisadores a construir sistemas de rede com alto desempenho em hardware.

NetFPGA SUME NetFPGA CML
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Metrica de medicao

« Tempo de chegada entre pacotes

Escolhemos a métrica tempo de chegada entre pacotes por ser uma
métrica desafiadora devido os requisitos de tempo real. Implementamos

duas variacOes desta métrica: média (1) e variancia (2).

Nj
(1) media; = =1

_ P
T (AT — A=

(2) variancia; = m ,1<=j=28
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Arguitetura proposta

e Plano de controle e dados.

: Plano de controle

1
|

1

Controlador Software de | ,
SDN medicao I

1

1

Leitura da

medicao dos
fluxos

Insercao das
regras
de medicao

"Plano de dados

I
iPacote BT V)13}

: PARSER WILDCARD MEASURE SRAM
| H




Arguitetura proposta

e Caracteristicas

Suporta métricas genéricas;

Escalavel;

Medicao centralizada na rede sem depender de medi¢cdes nos
nos folhas da rede;

Medicao de fluxos concorrentemente em intervalos definido
pelo usuario na velocidade da interface (line-speed);

Medicao utilizando regra com agregador * (Wildcard).
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Arguitetura proposta

« Funcionamento

HEADER
PARSER

Regras
msg = of.ofp_flow_mod()
match = of.ofp_match()
match.dl_type = 0x0800
match.nw_proto = int(proto,0)
match.nw_src = IPAddr(ip_0)
match.nw_dst = IPAddr(ip_1)
match.tp_src = int(port_0)
match.tp_dst = int(port_1)
msg.match = match
msg.actions.append(of.ofp_act
ion_output(port=of. OFPP_ALL

event.connection.send(msg)

—

WILDCARD

FIFO
e
TCAM
0
1
2
3
* *
£
. *
* *
*
27
28
29
30
31

Aplicacao p/
ler dados SRAM

FIFO
* &
BUFFER
0
1
2
3
* *
* *
* *
* *
24
25
26
27

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

HEADER WILDCARD
PARSER FIFO —
e * %
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 1
2 Regra 2 -
1l 3 Regra 3 3
—
: * » L4
L4 *
* k3 * *
*
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =0

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

WILDCARD
— R1 Pl —»
FIFO FIFO
e * %
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 1
2 Regra 2 -
1l 3 Regra 3 3
—
: * » L4
L4 *
* %* o o
*
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =0

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

10ns

Fluxo R1

WILDCARD
— R1 Pl —»
FIFO FIFO
e * %
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 1
2 Regra 2 -
1l 3 Regra 3 3
—
: * » L4
L4 *
* %* o o
*
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =0

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

L rmnER .
FIFO FIFO
ek # ok
TCAM BUFFER Aplicacao p/
0 o ler dados SRAM
4 1
2 2
| K Regra 3 3
: * * *
: : : :
*
= Regra 27 >4
28 Regra ARP >5
29 Regra ARP
30 Regra ARP 26
31 Regra ARP 27

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

L rmnER .
FIFO FIFO
paRe * 10ns
TCAM BUFFER Aplicacao p/
0 o ler dados SRAM
4 1
2 2
| K Regra 3 3
: * * *
: : : :
*
= Regra 27 >4
28 Regra ARP >5
29 Regra ARP
30 Regra ARP 26
31 Regra ARP 27

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
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Arguitetura proposta

« Funcionamento

HEADER WILDCARD
PARSER FIFO FIFO
e e * 10ns
TCAM BUFFER Aplicacao p/
0 o ler dados SRAM
1 1
2 2
13 Regra 3 3
—
* * — *® * > |
: : - :
* E
* * . -
*
= Regra 27 249
28 Regra ARP 55
29 Regra ARP 26
30 Regra ARP
31 Regra ARP 27

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

HEADER WILDCARD
PARSER FIFO FIFO
* % * 10ns
TCAM BUFFER Aplicacao p/
0 o ler dados SRAM
1 1
2 2
13 Regra 3 3
—
* * — *® * > |
: : - :
* E
* %* . -
*
= Regra 27 249
28 Regra ARP 55
29 Regra ARP 26
30 Regra ARP
31 Regra ARP 27

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

PARSER FIFO
*x * 10ns
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 1
2 Regra 2 -
1l 3 Regra 3 3
— || * * | x > e
: * » L4
: : : :
*
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP
30 Regra ARP 20
31 Regra ARP =0

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

HEADER WILDCARD
PARSER FIFO
*x * 10ns
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 11l o o [ |
2 Regra 2 -
1l 3 Regra 3 3
—
: * » L4
: : : :
*
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =0

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

HEADER WILDCARD
PARSER FIFO
** > 10ns
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 11l o o [ | 0
2 Regra 2 -
1l 3 Regra 3 3
—
: * » L4
L4 *
* *
* * * 0
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

HEADER WILDCARD
PARSER FIFO — 1
e * %
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 11l o o [ | 0
2 Regra 2 -
1l 3 Regra 3 3
—
: * » L4
o % L4 *
>
* " 0
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =0

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

WILDCARD
—> R1 P2 —
FIFO FIFO |1
e * %
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 1]l oo [P | 0
2 Regra 2 -
1l 3 Regra 3 3
—
: * » L4
o % L4 *
>
* * 0
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =0

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

20ns

Fluxo R1

WILDCARD
FIFO
E L * %
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 11l o o [ | 0
2 Regra 2 -
1l 3 Regra 3 3
—
: * » L4
L4 *
* * o
* * 0
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

WILDCARD
— R1 P2 —
FIFO
E L * %
TCAM BUFFER Aplicacao p/
o Regra O 0 ler dados SRAM
2 Regra =
1l 3 Regra 3 3
—
: * » *
* E
* %* o
* * 0
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

WILDCARD
— R1 P2 —
FIFO
** > 20ns
TCAM BUFFER Aplicacao p/
o Regra O 0 ler dados SRAM
2 Regra =
1l 3 Regra 3 3
—
: * » L4
* E
* * o
* * 0
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29 Regra ARP 26
30 Regra ARP
31 Regra ARP =
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Arguitetura proposta

« Funcionamento

PARSER FIFO F— 11
R * 20ns
BUFFER Aplicacao p/
0 o ler dados SRAM
2 2
2 3
—
o " — " " =) e
o I : :
* E
* %* ™
* * 0
= Regra 27 >4
28 Regra ARP >5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =0

- SRAM: [] Quantidade de pacotes por fluxo
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Arguitetura proposta
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Arguitetura proposta

« Funcionamento

HEADER WILDCARD
PARSER FIFO
** > 20ns
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 1 0
2 Regra 2 -
1l 3 Regra 3 3
—
: * » L4
o % L4 *
>
* * 0
27 Regra 27 —a
28 Regra ARP 5
29 Regra ARP 26
30 Regra ARP
31 Regra ARP =
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Arguitetura proposta

« Funcionamento

HEADER WILDCARD
PARSER FIFO
g * 20ns
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—
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>
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Arguitetura proposta
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Arguitetura proposta

« Funcionamento

PARSER FIFO
e e * 20ns
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0 Regra 0 o ler dados SRAM
1 Regra 1 1| 100 | 10 2 :l 10 |
2 Regra 2 2
13 Regra 3 3
—
* * — *® * > |
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31 Regra ARP 27

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo

14



Arguitetura proposta

« Funcionamento

i FIFO FIFO c
e E
TCAM BUFFER Aplicacao p/
0 Regra 0 o ler dados SRAM
1 Regra 1 1| 100 | 10 2 :l 10 |
2 Regra 2 2
13 Regra 3 3
—
* * — * * > |
: : . :
* %* * * 1
N * * :l 100 |
= Regra 27 249
28 Regra ARP 55
29 Regra ARP 26
30 Regra ARP
31 Regra ARP 27
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Arguitetura proposta

« Funcionamento

=1

FIFO FIFO 2
e E
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 1| 100 | 10 2 :l 10 |
2 Regra 2 2
13 Regra 3 3
—
* * — * * > |
: : . :
* %* * * 1
- " ) | w0 |
= Regra 27 249
28 Regra ARP 55
29 Regra ARP 26
30 Regra ARP
31 Regra ARP 27

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

30ns

|
WILDCARD
—s RX P3 —»

FIFO FIFO 2
e E
TCAM BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 1| 100 | 10 2 :l 10 |
2 Regra 2 2
13 Regra 3 3
—
* * — * * > |
: : . :
* %* * * 1
- " ) | w0 |
= Regra 27 249
28 Regra ARP 55
29 Regra ARP 26
30 Regra ARP
31 Regra ARP 27

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
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Arguitetura proposta

« Funcionamento

o

FIFO FIFO 2

E ok

iﬁl!' BUFFER

Aplicacao p/

0 Regra 0 0 ler dados SRAM
1 Regra 1 1| 100 | 10 2 :l 10 |
2 Regra 2 -

1l 3 Regra 3 3

—

* * * *
* L4 *
* %* o o

- :l 100 |

= Regra 27 >4
28 Regra ARP >5
29 Regra ARP

30 Regra ARP 26
31 Regra ARP 27

- SRAM: [] Quantidade de pacotes por fluxo
[1] Soma por fluxo
[ Soma ao quadrado por fluxo
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Arguitetura proposta

« Funcionamento

o

FIFO FIFO 2

R * 30ns

iﬁl!' BUFFER

Aplicacao p/

0 Regra 0 0 ler dados SRAM
1 Regra 1 1| 100 | 10 2 :l 10 |
2 Regra 2 -

1l 3 Regra 3 3

—

* * * *
* L4 *
* %* o o

- :l 100 |

= Regra 27 >4
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29 Regra ARP

30 Regra ARP 26
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Arguitetura proposta

« Funcionamento

PARSER FIFO — 5
* 30ns
Fluxo RX
BUFFER Aplicacao p/
0 Regra 0 0 ler dados SRAM
1 Regra 1 1| 100 | 10 2 :l 10 |
2 Regra 2 -
1l 3 Regra 3 3
* * * *
* L4 *
* k3 * *

- :l 100 |

= Regra 27 >4
28 Regra ARP >5
29 Regra ARP

30 Regra ARP 26
31 Regra ARP 27
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14



Arguitetura proposta
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Ambiente de testes

* O Terminal A envia pacotes TCP a uma taxa controlada para o Terminal B;
« Entre o Terminal A e B sao inseridos trés comutadores. Dois comutadores tradicionais para

aumentar o tempo de chegada entre pacotes e o comutador OpenFlow com suporte a métrica

tempo de chegada entre pacotes.

Comutador
OpenFlow
( NetFPGA )
Metrica tempo de
chegada entre pacotes

g 1 2 3
—t1 @ O O

o
Terminal A Comutador 1 Comutador 2

_J

o
Terminal B

15



Resultados

Warm up

Todos os experimentos foram compostos de cinquenta iteracdes, tendo cada

iteracao 1s;

S&o gastos 5s para inicializar o controlador, os processos de monitoramento e

transmisséo de pacotes e 1s para finalizar todos 0s processos;

O tempo total do experimento € 56s (5s + 50 x 1s + 1s);

Para cada experimento foram descartados 10% das amostras devido ao

periodo de warm up. Foram retirados os 6s no comeco e no final do

experimento. Cada segundo equivale a 28 amostras.
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Resultados

Foram realizados trés tipos de experimentos:

Experimento com atraso fixo: Foram enviados pacotes com atrasos pré-

definidos de 20/40ms para cada um dos 28 fluxos;

Experimento com atraso aleatorio: Foram enviados pacotes com atrasos
aleatorios para cada um dos 28 fluxos. Para gerar os atrasos aleatérios

utiizamos trés sementes;

Experimento com regra wildcard: Foram enviados pacotes com atrasos pré-
definidos 20/40ms para quatro fluxos. O objetivo deste experimento foi medir

todos os quatro fluxos utilizando uma regra agregada inserida no comutador.
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Resultados

* Experimento com atraso fixo

Média Variancia *
Porc. de amostras 95% Porc. de amostras 95%
Diferenca relativa 0,0072% Diferenca relativa 0,26%
Intervalo de confianca [ 2,897:3,166 ] x 10 Intervalo de confianca [ 1,0043:1,3574] x 103

1 T 1

0.9 ,/9’_ 0.9

0.8 ./ 0.8
0.7 / 0.7
0.6 / 0.6
05 /
0.4 / 0.4
03 / 0.3

0.2 0.2
0.1 / 0.1

0.5

Pacotes
Pacotes

0 0
0e+00 1e-05 2e—05 3e-05 4e—05 5e-05 6e-05 7e—05 8e—-05 9e-05 1e-04 0.0e+00 1.0e-02 2.0e-02 3.0e-02 4.0e-02 5.0e-02 6.0e-02 7.0e-02 8.0e-02
Diferen¢a medida pela NetFPGA Diferenca medida pela NetFPGA
em relacao ao Terminal B em relacao ao Terminal B

* No grafico da variancia trés amostras ficaram entre 3% e 7%, mas as diferencas absolutas foram menores que 104,
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Resultados

« Experimento com atraso aleatorio

Média Variancia *
Porc. de amostras 95% Porc. de amostras 95%
Diferenca relativa 0,0071% Diferenca relativa 0,19%
Intervalo de confianca [ 3,169:3,432] x 10 Intervalo de confianca [ 7,9642:12,4338 ] x 104
1 T 1 _¢
0.9 / s 0.9
0.8 — 0.8
0.7 £ 0.7
. / .
0.6 / w 0.6
8 8
305 g 05
v &
04 v 0.4
0.3 // 0.3
0.2 A 0.2
0.1 / 0.1
0 0
0e+00 1e—05 2e—05 3e—-05 4e—05 5e—05 6e—05 7e—05 8e—05 9e—05 1e—04 0.0e+00 1.0e-02 20e-02 3.0e-02 4.0e-02 5.0e-02 6.0e-02 7.0e-02
Diferenga medida pela NetFPGA Diferenca medida pela NetFPGA
em relacdo ao Terminal B em relacé@o ao Terminal B

* No gréafico da variancia seis amostras ficaram entre 3% e 6%, mas as diferencas absolutas foram menores que 104
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Resultados

« Experimento com regra wildcard

Média Variancia
Porc. de amostras 97% Porc. de amostras 97%
Diferenca relativa 0,007% Diferenca relativa 0,257%
Intervalo de confianca | [2,788:4,349] x 105 Intervalo de confianca [ 8,4223:12,072] x 104
1 r 1
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a ,’ . /
0.3 // 0.3 /
0.2 /" 0.2 /
0.1 / 0.1 /,//
0 0
De+00 1e-05 2e-05 3e-05 4e-05 5e-05 6e-05 7e-05 8e-05 9e-05 0.0e+00 5.0e-04 1.0e-03 1.5e-03 2.0e-03 2.5e-03 3.0e-03
Diferenga medida pela NetFPGA Diferenca medida pela NetFPGA
em relacao ao Terminal B em relacdo ao Terminal B
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Conclusao

* Protoétipo de medicao:
» Medicao do tempo de chegada entre pacotes utilizando o comutador
OpenFlow;
= Validacdo do protétipo;

» Diferenca relativa quase nula.

« Trabalhos futuros:
= |mplementar as métricas tempo de chegada entre pacotes e laténcia

utilizando estruturas hash (Bloom Filters).
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