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Introducao

* C(Classificacao de trafego
— Conjunto de técnicas para encontrar padroes de trafego
— AplicagOes: deteccao de ataques maliciosos, modelagem de trafego
— Desejavel técnicas com boa acuracia de classificacao
e (Caracterizar trafego em redes tradicionais possui desafios
— Dispositivos heterogéneos (switches proprietarios)
— Controle de rede distribuido nos dispositivos encaminhadores de pacote
» Software-Defined Networking (SDN)
— Separa o plano de controle e os dispositivos encaminhadores
— Facilita a insercao de software na rede
— Precisa de suporte para classificacao de trafego

* Contadores de pacotes, por exemplo, ndo oferece muita informacao
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Introducao

* Trabalho anterior

— Arquitetura para identificar, estender, e selecionar um conjunto de
caracteristicas de fluxo (Silva 2015, Feature Selection SDN)
e Derivada dos contadores nativos do protocol OpenFlow
* Na&o explora algoritmos nao-supervisionados para classificacao
* Tempo de execucao pode ser muito alto com o Algoritmo Genético

e Contribuicao deste trabalho

— Explora novas técnicas para encontrar o conjunto otimo de caracteristicas
para diferentes tipos de fluxos

* Sequential Backward Selection(SBS)
* K-means
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Conceitos basicos

e Técnicas de Deteccao e Classificacao

— Capazes de identificar padroes dentro do trafego na rede

— Estratégias baseadas em numero de porta e inspecao de payload
nao sao confidveis e podem ser custosas

— Machine learning € uma tendéncia promissora em relacao a isso

— Aprendizado Supervisionado
o Adequada para conjunto de ataques conhecidos
o Nao lida com novos tipos de ataques
o Support Vector Machines (SVM) possui boa acuracia

— Aprendizado nao supervisionado
o Adequado para detector novos tipos de ataques
o Precisa a interacao humana para determiner o rétulo
o K-means possui bons resultados e um tempo aceitavel Inf
O
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Conceitos basicos

e Selecao de caracteristicas
— Numero excessivo de caracteristicas para descrever um fluxo
— Caracteristicas irrelevantes ou redundantes devem ser removidas

* A precisao da classificacao depende das caracteristicas
— Poucas: nao ha informacao suficiente para classificacdes precisa
— Demasiadas: ruido causado pelo grande numero de variadveis e

custo computacional
e Técnicas principais
— Principal Component Analysis (PCA)

— Genetic Algorithms (GA)
— Sequential Backward Selection (SBS)
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Conceitos basicos
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Arquitetura para Flow Feature Selection

Anplication Plane
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Flow Features extendidas

* Limitacoes OpenFlow
— Contadores nao permitem a deteccao de comportamento de trafego
atipico, como rajadas de pacotes

 Extensao dos contadores nativos do OpenFlow através da
analise de estatisticas

— Os trés contadores basicos, byte count, packet_count e duration
foram estendidos para criar um conjunto de caracteristicas de fluxo
mais preciso

— Produzir mais informacoes descritivas sobre o comportamento do
trafego, tais como bytes por segundo, média de pacotes por segundo e
variancia
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Flow Features extendidas

Bytes per second mean

Bytes per second variance

Packets per second mean

Packets per second variance

Packets length mean

Packets length variance

Packets length 15t quartiles

Packets length 3" quartiles

Packet inter-arrival-time mean

Packet inter-arrival-time variance

Packet inter-arrival-time 15t quartiles

Packet inter-arrival-time 3" quartiles

Bytes per second maximum value

Bytes per second minimum value

Packets per second maximum value

Packets per second minimum value

Packets length maximum value

Packets length minimum value

Packets inter-arrival-time maximum Value

Packets inter-arrival-time minimum value

Flow duration

Flow size in packets

Flow size in bytes

Packet inter-arrival-time Fourier Transform
15t Component

Packet inter-arrival-time Fourier Transform
24 Component

Packet inter-arrival-time Fourier Transform
374 Component

Packet inter-arrival-time Fourier Transform
4t Component

Packet inter-arrival-time Fourier Transform
5th Component

Packet inter-arrival-time Fourier Transform
6th Component

Packet inter-arrival-time Fourier Transform
7th Component

Packet inter-arrival-time Fourier Transform
8th Component

Packet inter-arrival-time Fourier Transform
9th Component

Packet inter-arrival-time Fourier Transform
10th Component



Flow Features extendidas

 Conjunto estendido de caracteristicas de fluxo
— Caracteristicas estatisticas

* Média, variancia, primeiro e terceiro quartis calculado sobre as caracteristicas
nativas do OpenFlow

* Melhores descritores em comparacao com os contadores de pacotes nativos
— Caractetisticas Escalares

* Convenientes para indicar perfil instantaneo dos fluxos de trafego, como a duracgao

* Importante na deteccao de comunica¢des de vida curta ou rajadas de pacotes, uma
vez que 0s recursos estatisticos por si sé nao sao sensiveis a estes perfis de trafego

— Caracteristicas complexas

* Transformada de Fourier discreta (DFT) de pacotes inter-hora de chegada
* Oferecem informacao sobre o comportamento do pacote
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Flow Features estendidas

* Arquitetura estendida para selecao de caracteristicas
— Algorimos antigos

Classificagao: SVM
Selecao de caracteristicas: PCA e GA

— Sequential Backward Selection (SBS) para Selecao de Caracteristicas

Escolhe uma caracteristica a ser eliminada consiste partindo de um subconjunto
Avalia a qualidade deste subconjunto com cada caracteristica eliminada uma a uma

Termina quando nenhuma eliminacao melhora a acuracia

— K-means para classificacao

Algoritmo nao-supervisionado

Agrupa dados por similaridade, como por exemplo, distancia euclidiana

Ideal para classificar dados sem conhecimento a priori

A medida de silhueta ajuda a verificar se cada grupo gerado é homogéneo
Silhueta: boa forma de quantificar a homogeneidade dos clusteres gerados
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Experimentos

* Extensao de arquitetura Application Plane
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Experimentos

e Avaliacao dos experimentos

— Medira acuracia de classificacao

» Usando subgrupos de caracteristicas de trafego descobertas atraves de algoritmos como
Genetic Algorithm (GA), Principal Component Analysis (PCA), SBS e k-means

— Topologiacom 21 switches e 64 hosts
— Emulador Mininet e controlador Floodlight

— Definimos 4 tipos de trafego
* DDoS attack
* FTPtraffic
* Video streaming using VLC Media Player
* Background traffic generated using Scapy

Perfil de trafego

Stream(A) Ataques DDoS (10%), Trafego FTP (10%), Stream de video (50%) e background (30%)
Mix (B) Ataques DDoS (30%), Trafego FTP (10%), Stream de video (40%) e background (20%)
DDoS (C) Ataques DDoS (50%), Trafego FTP (7.5%), Stream de video (25%) e background (17.5%)

T
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Experimentos

e Acuracia de classificacao obtida com o algoritmo SBS

— a ultima iteracao resulta em um decréscimo da acuracia. Istoindica o
momento em que o algoritmo interrompe a execugao

— existem momentos em que a acuracia ndo sofre alteracdo (cenarios A

e B).
Cenario A Cenario B Cenario C
g 8- S 8- S
E’ e : i % % - % 8
< / <g- < g-
!
e EE— : 3-
e Ifer;gﬂao o 2ee Itesrﬁg,ao T Iteragao
Todas
Caracteristicas
Cenario A 86% 97.2% 94.8% 97.2%
CenarioB 76.26% 98.53% 96.93% 98.67%
Cenario C 97.2% 99.04% 99.04% 99.12%



Experimental Evaluation

* Evolucao da Silhouette a cada iteracao do algoritmo SBS
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Experimentos

Full Features Set SBS Subset PCA Subset GA Subset

* Clusterizacao realizada pelo
K-means para os cenarios A,
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Figura 5. Resultado da clusterizagao para o cenario B.
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Figura 6. Resultado da clusterizagcao para o cenario C.
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Experimentos

e Comparacao com resultados anteriores

o Support Vector Machine o K-means
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Cenario Cenario
B All features B SBS 0 PCA B GA B All features B SBS 0 PCA B GA
SBS PCA GA SBS PCA GA

CenarioA 21min42s 1min 51s 16h 36min 22min 10s 3min 13s 35h 42min
®" CendrioB 19min 34s 2min 07s 15h 40min 26min 14s 2min 59s 29h 42min
CenarioC 12min38s 1min 47s 11h 11min 42min 57s 3min 06s 35h 59min



Conclusao

 Extensao de arquitetura
— Para selecdao de caracteristicasde fluxo de forma acurada

— Conjunto 6timo de caracteristicasde fluxo
* Usando o algoritmo SBS e K-means

* Resultados experimentais indicam que

— SBS tem um desempenho muito bom por apresentar uma grande melhoria na
qualidade da classificacao do SVM e na clusterizacaodo K-means e também um
tempo de execucdao muito inferior ao algoritmo genético sem perda de

qualidade.

* Trabalhos Futuros
— utilizacaode trafego real e ndo apenas trafego sinteticamentecriado.
— coleta de caracteristicascom Deep Packet Inspection (DPI)
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