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Fragmentacao
em 6loWPAN

Aumento na quantidade de
transmissdes

Aumento no processamento de
pacotes

Probabilidade de perda

Retransmissao
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Seguranca no padrao 802.15.4
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Revisao de Literatura
(Fragmentacao)

[Harvan and [Cody-Kenny
Schonwalder 2008] et al. 2008]

RTT em ICMP de
Descrigao 100 bytes a 1280

ICMP
bytes ¢

Pontos Negativos 1 sensor 4 sensores

[Pope and
Simon 2013]
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Revisao de Literatura
(Impacto da Fragmentacao)

[Kuryla and

. [Raza . [Rachedi
Schonwalder et al. 2013] [Ludovic, 2014] et al. 2015]
2011]
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Problema de Pesquisa e Proposta

~ Variacao do nivel de seguranca
Fragmentacao em 6loWPAN no padrio 802.15.4

* Impactos negativos no ¢ Analise e avaliacao da
atraso, no variacao do nivel de
processamento seguranca por frame
(consumo energético) e para a reducao da
na perda de pacotes fragmentacao



Objetivos

Identificacao de Situacoes

* |dentificar quantidade
de dados e cenarios
onde a aplicacao de
seguranca influencia na
fragmentacao

Avaliacao de Beneficios

* Avaliar os beneficios da
reducao da
fragmentacao
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Estimativa e
Reducao da
guantidade de
Fragmentos

Algoritmos

Algorithm Fragmentation Threshold Level
Input len: Data Length
1 if len <= SicsLowOneFragLen then
2 fragments =1
3 else
fragments = roundUp((len — SicsLowFraglLen)/SicsLowFragN Len) + 1

4
5 return fragments

Algorithm Thresholds
Input  frag7: FTL7
frag6: FTL6
frag5: FTL5
1 if fragh < fragbl||fragh < frag7||fragb < frag7 then
2 decreaseSecurityLevel()
2 return fragments
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Experimento

e Simulador Cooja [Osterlind et al. 2006]
* Tempo de criptografia desprezivel [Lee et al. 2010]

Quantidade Taxa de Carga Util
de Transmissao Fragmentos
Dispositivos (mpm) NvS | Nv7
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¥
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Cenarios
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Experimento

* Fatorial completo
* 3redes * 3 taxas * 6 fragmentos = 54 experimentos
* 10 repeticoes cada = 540 experimentos

* Estatistica
e Cada repeticao gera uma média
 Amostras de 10 médias sao comparadas

 Estatistica para a diferenca entre amostras 90% de
confianca



10 dispositivos

Tempo (ms)

RESULTADOS

10

Fragmentos

Reducdo de 1 mpm 3 mpm 10 mpm
fragmentos

2 para | 15% 14% 15%

3 para 2 8% 14% 15%

4 para 3 24% 6% -7%

5 para 4 6% 10% 12%

6 para 5 9% 2% 9%
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15 dispositivos
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20 dispositivos
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Conclusoes

* Existem casos em que ocorrem reducoes de até
20% no atraso

* Em redes de 15 e 20 dispositivos os ganhos sao
significativos enquanto a taxa de transmissao de
mensagens nao ultrapassa 5 mpm



Trabalhos Futuros

* Propor outras técnicas que utilizem a flexibilidade
existente na subcamada de seguranca do padrao
802.15.4 para economizar energia e diminuir o
atraso no envio das mensagens

* Podem ser investigados mais cenarios, além das
analisados, onde ganhos sao expressivos

* Podem ser estudados os casos em que a
criptografia é realizada por software
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Valores para as variaveis do Algoritmo 1 de
acordo com o nivel de seguranca

Sics LowOneFragl.en | Sics LowKraglLen | Sics LowKragN Len
Level § 91 37 36
Level 6 87 83 82
Level 7 79 75 74




Diferenca entre amostras

stograma de Triangular, Media(n=2), Media(n=4), Media(n=
100




Taxonomia

6.5 Quality of Service 497

Applications

N

Elastic Real time
/\
Intolerant Tolerant
/\
Nonadaptive Adaptive
/\
Rate adaptive Delay adaptive

Figure 6.22 Taxonomy of applications.

[Peterson and Davie 2007]



Fragments

Relacao entre carga Util e fragmentos
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|dentificacao da quantidade de fragmentos
de acordo com a nivel de seguranca

Algorithm Fragmentation Threshold Level
Input len: Data Length
1 if len <= SicsLowOneFragLen then
2 fragments =1
3 else
4 fragments = roundUp((len — SicsLowFraglLen)/SicsLowFragN Len) + 1
5 return fragments



Reducao da quantidade de fragmentos

Algorithm Thresholds
Input  frag7: FTL7

fragb: FTLG

fragd: FTLS
1 if fragh < fragb||fragb < frag7||fragb < frag7 then
2 decreaseSecurityLevel ()

2 return fragments



Seguranca

2B 1B 0-10B 0-10B XB 2B
FC SN DA SA Data+opt.sec.fields CRC
_ -4B 1B XB - 5B T
AES-CTR FCr KC Data payload
- mB m=4/8/16B
AES-CBC-MAC-m Data payload MAC
4B 1B XB - (5+m)B m=4/8/16B
AES-CCM-m FCr KC Data payload MAC

FC: Frame Control

SN: Sequence Number

DA: Destination Address
SA: Source Address

FCr: Frame Counter
KC: Key Control
MAC: Message Authentication Code

[Raza et al. 2012]



Para cada nivel de seguranca

* A quantidade de dados disponivel quando o dado nao
é fragmentado
* SicsLowOneFraglLen
* A quantidade de dados disponivel quando o dado é
fragmentado

* SicsLowFragllen
* SicsLowFragNLen



Superframe

* Aplicacdes com quantidade de dados bem definidos
* Pode apresentar problemas se houverem muitos
saltos



