Contando os segundos: avaliacao de estratégias de
dominio temporal para a geréncia de regras em redes SDN
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SDN: aspectos relevantes

e Expressao de politicas por meio de regras de encaminhamento

e Controle da rede com granularidade fina

o Cada fluxo pode ser tratado individualmente
o Encaminhamento pode ser feito com base em mais de 40 campos de cabecgalho [ONF 2015]

e Explosao do numero de regras
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Técnicas para geréncia de regras

Agregacao [shirali-shahreza and Ganjali, 2015]

(@)

(@)

Permite que uma regra seja usada para controlar multiplos fluxos
Reduz a granularidade de controle

Posicionamento [Nguyen et al. 2015]

(@)

(@)

Permite balancear o uso das tabelas na rede
Aplica desvios no caminho dos pacotes

Controle do tempo de duracao

(@)

@)

Estabelece a melhor duragao para cada regra
Evita que regras desnecessarias permanecam instaladas nos dispositivos

Dominio
espacial

Dominio
temporal
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Propriedades gerais

e Natureza do tempo de duragao (timeout)

o Estatico versus dindmico

o Porinatividade (idle) versus rigido (hard)
e Algoritmo de cache de regras

o Utilizado quando a tabela de fluxos esta cheia

o Define regra a ser retirada para instalacdo de uma nova
e Nivel de conhecimento sobre o estado dos fluxos

o Alto: considera informacdes sobre o trafego em geral (p.ex., bytes transmitidos, frequéncia de pacotes)
o Baixo: ndo considera informagdes sobre o trafego



Descricao
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Descricao

Remocgao antecipada

M probabilistica (PEV)

[Kannan et al. 2014]
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Descricao

Mensagem de

delecao
/ Remogao antecipada

W probabilistica (PEV)

[Kannan et al. 2014]
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Descricao
%

Tempo

Remocgao antecipada
probabilistica (PEV)
[Kannan et al. 2014]

Incremento
adaptativo (Al)
[Vishnoi et al. 2014]



Descricao
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Remocgao antecipada
probabilistica (PEV)
[Kannan et al. 2014]

Incremento
adaptativo (Al)
[Vishnoi et al. 2014]

Timeout rigido
adaptativo (AHT)
[Zhang et al. 2014]
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Descricao

Estratégia
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Questdes de pesquisa

e Qual a melhor estratégia?
e Quao eficiente?
e Quais as melhores escolhas de projeto?
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Metodologia

e Ambiente de testes
o Emulagbes na plataforma Mininet
o Estratégias programadas utilizando o controlador POX (a excec¢ao de OPT)
o Topologia com unico switch
o Implementacgdes disponiveis (1

e Carga de trabalho

o Gerada com base na literatura [Benson et al. 2010]
o Segue padrao rato/elefante

o Duragao de 10 minutos por emulacéao

o Numero fixo de fluxos ativos (300)

[l11https://github.com/mcnevesinf/SDN-timebased-rulemanagement
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Metodologia

e Tamanho da tabela de fluxos

o Variagdes entre 400 e 800 entradas

o Foco do trabalho esta na relacédo entre o tamanho da tabela e o numero de fluxos
e Meétricas

o Numero de intervengdes do controlador (flowmods e packet outs)

o Utilizacao da tabela de fluxos
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Metodologia

e Configuracdes basicas

(@)

Estabelecimento de valores

apropriados para os
parametros de cada estratégia
Avaliacao fatorial completa

considerando os valores da
tabela

Parimetros

| Valores testados

Timeout Estatico (ST)

t sy (em segundos)

| 5.10. 20, 30, 60

Remocio Antecipada Probabilistica (PEV )

t ey (em segundos)

5. 10, 20, 30, 60

[ (em segundos)

5,20, 60

P(i)

CDF da duracio dos fluxos
CDF do intervalo de tempo de chegada de pacotes

Incremento Adaptativo (Al)

%" (em segundos)

1.2, 5,10, 20, 30

TR (em segundos)

30, 60, 120

f(n_reinstall)

Linear: t§y" x n_reinstall

Exponencial; tTir x gnreinstall
Al

Timeout Rigido Adaptativo (AHT)

A
i

De acordo com a carga de trabalho

C'=ry, 09, ... Cn

Nao foram consideradas restricoes de desempenho da rede

tapr (A . R, [C) (em segundos)

10, 20, 30 (400-650), 40 (7001, 50 (7500, 60 (800)
70, 80, 90, 100
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Dispositivos de recursos limitados

Intervengdes do controlador por fluxo
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Dispositivos de recursos limitados
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Dispositivos de grande capacidade
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e Maioria das estratégias teve baixa quantidade de intervengdes (menos de 1 por fluxo na média)
e Utilizacdo 10 a 15% maior comparada com OPT

e Relacio inversa e ndo-linear entre utilizacao e numero de intervencdes do controlador 16
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Dispositivos de grande capacidade
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Dispositivos de grande capacidade

10

2

5 100 ¢.

5 )

8 2

g I 9 90

5 0.1 | S

< i ¥

ko] =

%) I >

3 80 -

g 0-01 : AI ..... E ..... o ~—

GEJ E PEV B T b

8 AHT ---@---

= OPT --©--

0.001 70 : ' :
600 650 700 750 800 600 650 700 750 800

Capacidade da tabela de fluxos Capacidade da tabela de fluxos

e Maioria das estratégias teve baixa quantidade de intervengdes (menos de 1 por fluxo na média)
e Utilizacdo 10 a 15% maior comparada com OPT

e Relacio inversa e ndo-linear entre utilizacao e numero de intervencdes do controlador 16



Cenarios de parametrizacao imprecisa
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e Parametros imprecisos resultam em variagdes significativas de desempenho
e Estratégias envolvendo timeouts dinamicos tendem a apresentar melhores resultados
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Cenarios de parametrizacao imprecisa
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Conclusao

e Problema do gerenciamento de regras em redes SDN
e Estudo de estratégias de dominio temporal como solugao

e Algumas das observacgoes obtidas experimentalmente:

o Algoritmos de cache tradicionais podem ser injustos e ineficientes para o gerenciamento de regras
o Precisao dos parametros pode afetar significativamente o desempenho das estratégias

e Trabalhos futuros

o Avaliacao considerando cenarios de maior complexidade
m Multiplas tabelas de fluxos
m Agregacao de regras
m Topologias maiores

o Proposicao de melhorias para as estratégias estudadas
m Oferecimento de garantias de desempenho aos fluxos (p.ex., laténcia maxima)
m  Minimizacao dos efeitos de variagdes das caracteristicas do trafego
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