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Resumo. A virtualizacdo de computadores permitiu um provisionamento dind-
mico de recursos nos data centers e um consequente modelo de cobranga de ser-
vicos de acordo com utilizacdo. A virtualizacdo em nivel de sistema por meio
dos containers tornou mais dindmica essa capacidade de provisionamento. Em
aplicacoes que requerem garantias mais restritivas de acordo e ordenacdo, fer-
ramentas de coordenacdo podem ser utilizadas em nivel de aplicagcdo para esse
Jfim. Este artigo propde uma integracdo do servico de coordenacdo na arquitetura
do sistema Kubernetes, um orquestrador de containers, com o objetivo de man-
ter os containers os menores possiveis e oferecer a aplicacdo a capacidade de
replicar estados automaticamente. Um protocolo que utiliza memoria comparti-
lhada disponivel no Kubernetes foi desenvolvido para atuar na arquitetura, e uma
avaliacdo foi realizada para demonstrar a viabilidade da proposta.

Abstract. Computer virtualization brought fast resource provisioning to data cen-
ters and also the deployment of a pay-per-use cost model. The system virtualiza-
tion provided by containers has improved this versatility of resource provisioning.
Applications that require more restrictive agreement and ordering warranties can
use specific tools to achieve their goals. This paper proposes the integration of
coordination services in the Kubernetes architecture in order to maintain contai-
ners as small as possible and offer automatic state replication. A protocol that
uses shared memory available in Kubernetes was developed, and an evaluation
was conducted to show the viability of the proposal.

1. Introducao

A utilizacdo de maquinas virtuais em data centers tornou pratico o provisionamento dina-
mico de recursos. Por consequéncia, foi possivel implantar o modelo de custos sob de-
manda (pay-per-use). O nimero de usudrios conectados a Internet cresce cada vez mais,
fazendo surgir clientes em potencial para a variedade de servicos de computagdo disponi-
veis nos data centers. Esse conjunto de servi¢os disponiveis em data centers € conhecido
como cloud computing, definido pelo Instituto Americano Nacional de Padrdes e Tecnolo-
gia [Mell and Grance 2011] como “um modelo para permitir acesso ubiquo, conveniente e
sob-demanda para recursos de computacdo compartilhados e configurdveis (por exemplo,
redes, servidores, armazenamento, aplicacdes e servi¢os) que podem ser rapidamente provi-
sionados e liberados com esfor¢o de gerenciamento minimo ou por um servigo de interacao



com o provedor”. No contexto de provisionamento, 0s containers popularizaram-se em
2013, tornando ainda mais rdapida a capacidade de alocar e liberar recursos em data centers.
A implementacdo de containers mais conhecida na atualidade € o Docker (docker . com).

O uso de containers pode causar um impacto positivo nos data centers. Para orga-
nizar esse desenvolvimento, varias empresas se reuniram, € em Julho de 2015 fundaram a
Cloud Native Computing Foundation (cncf . i0), cujos objetivos incluem estabelecer pa-
drdes para a operacionalizacdo de containers em diversos provedores de nuvens. A Google
utiliza containers ha alguns anos e langou, como um primeiro resultado da CNCEF, o sistema
Kubernetes para orquestrar containers Docker em clusters. O Kubernetes é open-source,
tem sido desenvolvido colaborativamente e traz consigo conhecimento dos engenheiros do
Borg [Verma et al. 2015], o atual gerenciador de containers da Google.

O Kubernetes possui a capacidade de replicar containers a fim de aumentar a dispo-
nibilidade da aplicac¢do hospedada no container. Quando um container falha, o Kubernetes
elimina o container faltoso e instancia outro a partir de uma imagem. Nesse processo, o
estado da aplicagc@o hospedada no container € perdido. Aplicacdes podem utilizar volumes
externos para persistir o estado da aplicacdo, mas € preciso proteger estes volumes contra
falhas. Além disso, no caso de replicar estados da aplicacdo, o acesso ao volume deve ser
organizado pela aplicagcdo para lidar com questdes de concorréncia.

Algumas aplicagdes requerem garantias mais restritivas de acordo e ordenacdo,
como aplicagdes de trabalho cooperativo ou aplica¢des que realizam processamento repli-
cado por razdes de tolerancia a faltas. Em ambientes de rede local, os algoritmos mais
eficientes sdo derivados do Paxos [Lamport 1998]. O sistema ZooKeeper [Hunt et al. 2010]
e o algoritmo Raft [Ongaro and Ousterhout 2014] sao utilizados na pratica para criar ma-
quinas de estado replicadas [Schneider 1990]. Estas solu¢des podem ser utilizadas em nivel
de aplicag@o no Kubernetes, porém ocupardo espaco em todos os containers participantes
da replicagdo, além de onerar a aplicacdo com o esforco de realizar a coordenacdo.

Para fornecer ao Kubernetes a possibilidade de lidar com estados replicados, a abor-
dagem de integracao [Lung et al. 2000] € apropriada pois estd alinhada com a natureza co-
laborativa de desenvolvimento do Kubernetes. Integrar significa construir ou modificar um
sistema existente, adicionando componentes para complementar funcionalidade. Outras
abordagens sdo possiveis, como interceptacdo ou servico, porém a integracao € transpa-
rente ao usudrio, sendo também a abordagem que apresenta melhor desempenho, segundo
experiéncias realizadas no ambito do CORBA [Lung et al. 2000]. Assim sendo, este tra-
balho apresenta duas contribui¢des. A primeira é uma arquitetura de suporte a replicagdao
de maquinas de estado no sistema Kubernetes, utilizando um componente pré-existente no
Kubernetes como memoria compartilhada para orientar a coordenagdo entre containers. A
segunda contribui¢do é um protocolo denominado ONSET (OrdeNacdo Sobre mEmoria
comparTilhada) que opera na arquitetura proposta.

O artigo estd organizado da seguinte forma: a Se¢do 2 apresenta conceitos sobre
containers e o sistema Kubernetes. Na Se¢do 3 € detalhada a proposta, em termos de proto-
colo e arquitetura. A Secdo 4 apresenta a avaliacdo da proposta. Na Secdo 5 sdo abordados
os principais trabalhos relacionados e por fim a Se¢do 6 conclui o artigo.



2. Containers e Kubernetes

Certos componentes do Linux tornam possivel realizar virtualizagdo em nivel de sistema.
O control group (cgroups) permite controlar o acesso de recursos pelos processos. Um
componente chamado namespaces permite isolar processos e recursos hierarquicamente em
subniveis. Ambiente € o conjunto de processos e recursos, € ambientes criados em niveis
inferiores ndo pode acessar ambientes de niveis superiores'. Por fim, um componente que
consiste de um sistema de arquivos em camadas permite que dentro do ambiente isolado
seja instalado um sistema operacional (SO), mas que efetivamente sejam gravados apenas os
arquivos que nao existem no SO do host. Este ambiente isolado, gerencidvel e com arquivos
em camadas é atualmente denominado container. O cgroups estd no kernel do Linux desde
2007, mas foi reprojetado em 2013, fato que potencializou a criacdo de gerenciadores de
containers, como o Docker. Containers sao maquinas virtuais cujo estado ndo € persistente,
e sdo instanciados a partir de imagens. As imagens sdo pequenas, pois utilizam sistema de
arquivos em camadas. Por isto, a criagdo de containers é muito rapida e o provisionamento
de recursos torna-se mais eficiente em comparagdo as maquinas virtuais tradicionais.

Uma rede que interliga containers hospedados em diferentes maquinas € o monito-
ramento de containers sdo funcionalidades necessdrias em um cluster. A Google criou o
sistema Kubernetes (kubernetes. io) afim de integrar solu¢des para permitir o gerenci-
amento completo. Engenheiros da Google compdem a equipe principal do Kubernetes, que
herdou conceitos do Borg [Verma et al. 2015], o atual gerenciador de containers da Google.
No Borg ha um componente chamado Alloc que mantém na mesma maquina containers que
tem alto acoplamento e por isso precisam compartilhar recursos. Considere o exemplo de
um servidor web e a aplicacdo que monitora/analisa os logs produzidos pelo servidor web.
Estas aplicacdes podem estar localizadas em containers diferentes, de forma a facilitar a
substituicdo ou a atualizacdo de uma das aplicacdes. Ambos containers compartilham os
logs, que sdo produzidos pelo servidor web e consumidos pelo analisador de logs. No Ku-
bernetes, 0 componente que mantém containers relacionados proximos € o POD, e possui
objetivos semelhantes ao Alloc. A Figura 1 ilustra a arquitetura do Kubernetes.
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Figura 1. Arquitetura do Kubernetes.

'0 comando chroot do Linux é um exemplo de implementacdo de espaco de nomes.



Um cluster Kubernetes € formado de nds, que s@o as maquinas (fisicas ou virtuais)
nas quais containers sao hospedados. A maquina principal contém componentes gerenciais,
e pode ser replicada para tolerar faltas de parada. O POD € uma unidade minima de geren-
ciamento no Kubernetes, e pode conter um ou mais containers. PODs recebem enderego de
rede e sdo alocados em nds. Containers que estdo no mesmo POD compartilham recursos
e sdo mantidos no mesmo né. Clientes contactam o cluster por meio de um firewall, que
geralmente distribui pedidos aos nds segundo uma estratégia de balanceamento de carga.
O proxy recebe pedidos de clientes e encaminha os pedidos ao POD. Se o POD estiver re-
plicado, um balanceamento de carga interno ao né distribui aleatoriamente o pedido a uma
das réplicas. O kubelet gerencia PODs, imagens, containers e outros elementos do n6. O
cAdvisor monitora recursos utilizados pelo container. O kubelet repassa as informacdes de
monitoramento a miquina principal, que deve atuar quando necessario.

As informacdes de controle do Kubernetes sdo armazenadas na mdquina principal.
O armazenamento de dados € observavel, o que torna possivel notificar clientes quando
dados sdo modificados. A ferramenta efcd (coreos.com/etcd) implementa esse arma-
zenamento no Kubernetes. Componentes acessam dados armazenados por meio de APIs
REST. O replication controller mantém réplicas de PODs operantes, a despeito de falhas.
O kubectl € uma interface de comando pela qual o operador pode criar PODs, verificar o
estado do cluster, entre outras operagdes. O componente de agendamento determina em
quais nds os PODs serdo instanciados. O atuador de agendamento realiza a instanciacio e a
destruicao de PODs. O gerenciador de controle atua em nivel de cluster, realizando fungdes
como descoberta e monitoramento de nés. Por fim, componentes de seguranca permitem
definir formas de autenticag¢do e autorizagao de acesso do kubectl ao cluster.

A replicacdo de containers no Kubernetes utiliza monitoramento para eliminar ou
criar containers € manter ativa a quantidade de réplicas definida. O balanceamento de carga
realizado pelo proxy também favorece a disponibilidade da aplicacdo. Entretanto, existem
aplicacdes que necessitam de garantias mais restritivas de acordo e ordenagdo. Aplicacoes
de trabalho cooperativo ou aplicacdes que realizam processamento replicado por razdes
de tolerancia a faltas sdo alguns exemplos. Estes requisitos podem ser alcancados com a
utilizag¢do, em nivel de aplicagcdo (dentro dos containers), de ferramentas como o ZooKee-
per [Hunt et al. 2010] e o algoritmo Raft [Ongaro and Ousterhout 2014]. Porém, retirar da
aplicacdo a responsabilidade de realizar essa tarefa pode reduzir o tamanho da imagem do
container e reduzir a complexidade no interior do container. O presente artigo € o primeiro
passo nesta direcdo: integrar a coordenacao de estados de containers ao Kubernetes.

O Kubernetes usa um armazenamento observdvel, implementado pela ferramenta
eted, para persistir as informacdes sobre o gerenciamento dos containers. E possivel utilizar
o0 etcd para coordenar pedidos, reaproveitando o recurso que ja estd disponivel no Kuberne-
tes. O etcd pode ser usado como uma memoria compartilhada, e protocolos de replicagdao
de estados apoiados em memoria compartilhada geralmente apresentam baixo nimero de
mensagens de rede, em comparacdo aos protocolos que ndo usam memoria compartilhada.
O etcd utiliza o RAFT para distribuir o armazenamento, tornando a memoria compartilhada
confidvel e disponivel. Um trabalho recente [Toffetti et al. 2015] utiliza o etcd de forma
distribuida para persistir estado e agregar confiabilidade a microservicos.
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Figura 2. Arquitetura para Integracdo de Coordenacao no Kubernetes.

3. Integraciao de Coordenaciao no Kubernetes

O Kubernetes é uma ferramenta open-source, o que possibilita o desenvolvimento de exten-
soes de forma irrestrita. Proposta semelhante de modificacdo em arquitetura foi realizada no
contexto do CORBA [Bessani et al. 2005], quando vdrias empresas reuniram-se para criar
o padrao FT-CORBA. A proposta de incorporar coordenagdo de servicos na arquitetura Ku-
bernetes considera a abordagem de integracao [Lung et al. 2000], onde componentes podem
ser modificados ou novos componentes podem ser adicionados a arquitetura.

A Figura 2 apresenta a proposta de integracdo de coordenagdao no Kubernetes. Nos
sd0 maquinas (fisicas ou virtuais) do cluster Kubernetes. A mdquina principal contém com-
ponentes de geréncia do Kubernetes. Um firewall encaminha pedidos aos nds, e o proxy
encaminha o pedido um container hospedado no né. O etcd € o componente de armazena-
mento do Kubernetes, e serd usado pelos containers como memoria compartilhada. Nesta
proposta, agdes de coordenagdo encontram-se nos containers que possuem estado replicado.

3.1. Modelo de Sistema

O sistema é composto por containers replicados, identificados na Figura 2 pela letra b. Estes
containers possuem estados replicados, devido a execu¢do, na mesma sequéncia, de todos
os pedidos que os containers recebem [Schneider 1990]. Assume-se que até f containers
possam falhar por parada. Dessa forma, devem existir pelo menos 2 f 41 réplicas no sistema.
A parada de nds também € tolerada, sendo que neste caso containers sao realocados para
outro n6 automaticamente pelo Kubernetes.

A memoria compartilhada (M () é assumida como um repositério chave-valor que
pode ser acessado por operacdes de leitura e escrita. Containers de estado replicado utili-
zam a M C como forma de comunicacdo. A M C' possui capacidade de notificar clientes
inscritos sobre eventos, como atualizacao de um valor e criagdo de novos valores. A MC'
também possui a capacidade de associar um identificador unico sequencial a cada infor-
macdo gravada. A MC pode ser distribuida em varios nds, no intuito de prover confia-
bilidade. A comunicac¢do entre clientes e containers segue o modelo de sincronia parcial
[Dwork et al. 1988], no qual existem periodos estaveis de comunicacdo sincrona. A comu-
nicacdo entre os containers e a M C' € assincrona.

3.2. Interacao entre componentes da arquitetura

O diagrama de sequéncia na Figura 3 mostra a interacdo do cliente com os containers.
Considere b; o container b replicado no né :. No inicio, o cliente envia o pedido P, que serd
entregue a um dos noés pelo firewall. Dentro do n6, P € recebido pelo proxy e encaminhado
a uma réplica do container b. No diagrama, b, recebeu P, o que significa que o firewall
encaminhou P ao n6 1. A seguir, b; registra a chegada de P na memdria compartilhada
(MC), implementada pelo etcd. A MC notifica os demais containers replicados, que por
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sua vez também fardo seus registros de recebimento de P. A MC' notifica b; sobre os
registros feitos pelos demais containers. Quando b; acumula certo niimero de notificacdes,
envia a resposta do pedido ao cliente (note que o registro de P por b3 ndo € requisito para que
b, responda ao cliente). A replicagdo de estados € garantida pois os containers replicados
executam P na mesma ordem, por meio do protocolo de ordenagdo detalhado a seguir.

3.3. Protocolo de Ordenacao

A ordenacdo de pedidos ocorre com suporte de memoria compartilhada (M C'), o que suge-
riu 0 nome do protocolo: ONSET (OrdeNacao Sobre mEmoéria comparTilhada). O ONSET
estd ilustrado na Figura 4. Qualquer réplica pode receber o pedido do cliente. Esta carac-
teristica € importante pois o Kubernetes realiza balanceamento de carga automaticamente
(em nivel de n6, via componente proxy), e assim o protocolo torna-se compativel com esse
recurso, nao limitando o pedido ao recebimento apenas pelo lider. Caso a réplica receptora
seja a réplica lider, uma ordem € associada ao pedido e um registro de chegada de pedido
(RCP) € criado e inserido na M C'. As demais réplicas serdo notificadas e registrardo na
M C' seus respectivos RC'Ps, o que por sua vez fard com que a M C' emita novas notifica-
cdes. Quando uma réplica acumular f + 1 RC Ps é possivel executar o pedido. Apenas a
réplica que recebeu o pedido via proxy responde ao cliente o resultado da execugdo.

Se uma réplica ndo-lider receber o pedido, essa réplica deve inserir o RC'P na MC
informando ordem zero, o que significa que o pedido estd aguardando manifestacao do lider
para que seja definida a ordem do pedido. Quando o lider € notificado sobre esse pedido, o
lider atribui uma ordem ao pedido e insere na M C' o RC'P do pedido, desta vez com uma
ordem definida. A partir de entdo, o protocolo comporta-se de maneira semelhante ao caso
no qual o lider recebe o pedido. Se o cliente ndo receber resposta da réplica apds um tempo
especifico, o cliente deve reenviar o pedido. O reenvio poderd ser atribuido a mesma réplica
ou a uma outra réplica, dependendo da politica de balanceamento de carga utilizada.

A Figura 4 ilustra execucdes do ONSET em cendrios com 3 réplicas (5j ). Na
Figura 4(a), a réplica S, € lider, responséavel por definir a ordem dos pedidos. Nimeros de
sequéncia (1..10) na Figura 4(a) orientam a descricao que segue. O cliente inicia enviando o
pedido P aréplica Sj (1). A réplica Sy, por ser lider, atribui uma ordem a P e armazena na
MC (2) o RCP de P, ou seja, RCP(Sp, P). A MC responde Sy confirmando a gravacao
de RCP(S0, P) (3) e notifica as demais réplicas. Quando S; recebe a notificacdo sobre
RCP(Sy, P) (4), S cria o seu préprio RC'P(Sy, P) e enviaa MC' (5). A MC responde S}
(6) e notifica as demais réplicas (7 e 8) sobre RC'P(S, P). Quando S; recebe a resposta
da MC (6), Sy possui f + 1 RCPs e entdo pode executar P (o retangulo azul representa
execu¢do). Quando Sy recebe RC'P(Sy, P) (7), Sy pode executar P e responder ao cliente.
Quando S, recebe RC'P(Sy, P) (8), Sy pode executar P. Na Figura 4(a), a notificagdo
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Figura 4. Protocolo ONSET: pedido enviado a uma réplica: (a) lider; (b) nao-lider.

RCP(S0, P) para S, foi intencionalmente atrasada (10) para mostrar que ha casos onde .S;
ndo precisa enviar RC'P a M C', e também para simplificar a ilustracdo do protocolo.

A Figura 4(b) mostra um cendrio no qual um pedido P foi enviado a réplica ndo-
lider Sy (1). A réplica lider é S,. Inicialmente, Sy envia RC'P(Sy, P) a M C' informando
a ordem de P igual a zero. Pedidos com ordem zero permanecem na M C' aguardando até
que o lider atribua uma ordem. Quando a M C recebe RC P(Sy, P) (2), responde a Sy (3)
e notifica as demais réplicas. Quando S, recebe RC P(Sy, P) (4), atribui uma ordem a P e
enviaa MC RCP(S, P) (5). Quando S; recebe RC'P(Sy, P), agdes de comunicag¢io nao
sdo executadas, pois S7 nao € lider. A M (' responde S5 (6) e notifica as demais réplicas. Ao
receber RC'P(Ss, P) (8), Sy envia RC' P(Sp, P) novamente a M C' (9) (desta vez, com or-
dem definida pelo lider). Quando S recebe a resposta da M C (10), Sy possui f+1 RCP's,
o que permite a Sy executar P e responder ao cliente (13). Ao receber a notificacdo da M C,
demais réplicas podem executar P (11 e 12). Na ilustragdo, a notificacdo de RC'P(Sy, P)
foi intencionalmente atrasada, dispensando o envio de RC'P(S;, P) pela réplica S;.

O protocolo ONSET tolera faltas de paradas de réplicas. As Figuras 4(a) e 4(b) apre-
sentam cendrios onde a participagdo das réplicas S, e 51, respectivamente, ndo influenciam
no progresso do protocolo. Faltas de parada nas réplicas apresentariam comportamento
semelhante aos casos de atraso representados na Figura 4.

3.3.1. Eleicao

Protocolos que utilizam sequenciadores (fixo ou mével) geralmente utilizam temporizado-
res para monitorar o funcionamento do lider. No ONSET, temporizadores sdao acionados
no momento em que a réplica percebe a existéncia de um pedido, seja pelo recebimento
direto do cliente ou através de notificacdes da M C'. Se um temporizador expira e o li-
der ainda ndo definiu uma ordem para o pedido, a réplica envia a M C' uma solicitacio de
eleicio. A M (' notificara demais réplicas, que registrardo solicita¢des de eleicdo, gerando
notificagdes. Apds f + 1 solicitagdes de eleicdo, uma réplica assume o papel de lider.

O critério de elei¢do para o novo lider € o seguinte: a primeira réplica que efetuou
registro de elei¢do tornar-se-4 o novo lider. Dessa forma, a réplica que possui um pedido
atrasado hd mais tempo provavelmente serd a primeira a solicitar a elei¢do, e podera tao
logo possivel tornar-se lider, ordenar o pedido e promover o progresso do protocolo. Uma
observacao relevante € que o primeiro lider s6 € eleito a partir do momento em que o sis-
tema recebe o primeiro pedido. Para certificar-se de que todos os registros de elei¢do sao



conhecidos da réplica (isso € importante para esquivar-se de possiveis inversdes na rede
de notificacdes da M ('), ao acumular f + 1 solicita¢des de elei¢do a réplica 1é da M C' o
conjunto completo de solicitacdes de elei¢do. Assim, é possivel observar com exatiddo (de
maneira deterministica) qual foi o primeiro registro de eleicdo. Esse critério torna-se possi-
vel gragas ao identificador tnico sequencial gerado pela M C (Se¢do 3.1), cujo menor valor
remete ao primeiro registro de elei¢do efetuado.

Outra caracteristica importante do mecanismo de eleicdo adotado € que as répli-
cas ndo conhecem diretamente a réplica lider (h4 um certo anonimato), mas sabem de sua
existéncia pela observagdo do progresso da ordenacdo dos pedidos. Essa caracteristica é
coerente com o ambiente de containers, no qual a criagdo e destrui¢ao de réplicas € mais
frequente do que nos ambientes tradicionais de maquinas fisicas ou virtuais. Apesar de ndo
ser necessdrio para o funcionamento do protocolo, réplicas podem inferir quem exerce a
lideranca observando o autor do primeiro RC'P de um pedido ordenado na M C'.

4. Avaliacao

A avaliagdo desta proposta foi realizada com a execugdo do protocolo ONSET sobre a
arquitetura apresentada (Figura 2). Testes preliminares com o ONSET revelaram intensa
atividade no disco do computador principal. Estas atividades em disco sdo oriundas do
armazenamento realizado pelo efcd. SupOs-se entdo que a hospedagem do efcd em um
diretério montado em memoria RAM poderia favorecer o experimento, pois memoéria RAM
¢ um dispositivo que possui laténcia e variabilidade de tempo de acesso menores do que
disco rigido. Para investigar essa possibilidade, apresenta-se a primeira hipétese:

Hipétese 1: memoria compartilhada (M C') armazenando dados em disco virtual alocado
em memdoria RAM trard resultados mais estdveis que execucdo da M C' usando disco rigido.
Ainda, o desempenho serd pelo menos 50% melhor, comparado ao uso de disco rigido.

Alocacao de recursos no contexto de containers é menos custosa do que alocacdo
usando maquinas virtuais tradicionais. Além disso, o protocolo ONSET possui poucas
mensagens, em comparacao a outros protocolos, por utilizar memoria compartilhada como
meio de comunicagdo entre réplicas. Dessa maneira, é razodvel supor que a vazdo geral
do sistema (quantidade de pedidos executados por segundo) ndo serd bruscamente afetada
quando o nimero de réplicas for incrementado. Pode-se entdo enunciar a seguinte hipdtese:

Hipétese 2: usando containers, é possivel utilizar um nimero de réplicas pelo menos 4
vezes superior ao cendrio cldssico de 3 réplicas, para tolerar faltas de parada. Haverd
uma diminuicdo na vazdo do sistema, mas esta serd gradual, na medida em que o niimero
de réplicas cresce, e ndo maior que 20% para cada incremento de f, na formulan = 2f+1.

4.1. Experimentos

Experimentos foram conduzidos para avaliar as hipdteses apresentadas. Para avaliar a Hi-
potese 1, o computador principal do cluster Kubernetes foi dotado de um disco virtual de
4GB, montado em memoria RAM, com uso do comando mount do Linux, e o sistema de
arquivos tmp f's. Foi realizada uma execucdo do experimento com o etcd utilizando o disco
rigido, e outra execucdo com o efcd utilizando o disco virtual. A fim de avaliar a Hipotese 2,
o numero de réplicas foi variado de 1 a 15, seguindo a regra de tolerincia a faltas de parada:
n = 2f + 1, onde n é o nimero de réplicas presentes no sistema e f € o nimero maximo
de faltas toleradas. Adicionalmente, o nimero de clientes que realizam pedidos foi variado



de 1 a 64, dobrando-se o nimero de clientes a cada variacao. Foram medidas a laténcia dos
pedidos, em milissegundos, e a duracdo de cada cendrio de execu¢do do experimento, em
segundos. Para quantidades de clientes superiores a 2, multiplas threads simularam o acesso
simultneo de varios clientes. Os pedidos consistiram em requisi¢des no estilo REST, com
tamanhos que ndo excederam 50 bytes, e as respostas dos pedidos niao excederam 100 bytes.
Cada cliente efetuou 50 requisicdes ao sistema, considerando que um cliente apenas envia
um préximo pedido apds receber a resposta do pedido atual.

O protétipo do ONSET foi desenvolvido na linguagem de programagdo Go
(golang.orgq), versio 1.4.2, visando uma futura integracdo no Kubernetes, que também
¢ desenvolvido em Go. Um cluster Kubernetes foi montado para avaliar a execu¢ao do ON-
SET em containers. A aplicagdo mantém um contador compartilhado sobre o qual podem
operar 3 comandos: get para retornar o contador; inc para incrementar o contador; e dou,
uma operacgdo que divide o contador por 2, se o contador for maior que 30. O temporiza-
dor que monitora o lider foi configurado para 1 segundo®. A aplicacdo estd hospedada em
uma imagem de container disponivel no repositério hub . docker . com, sob o localizador
replicatedcalc. O programas utilizados nos containers (réplicas) e no experimento
(clientes) estdo disponiveis no endereco hylson.com/kubernetesSBRC2016.

Os experimentos foram realizados em um cluster com quatro computadores com
o sistema Kubernetes instalado, e um quinto computador atuando como cliente. Todos os
computadores possuem configuracdo Intel i7 3.5Ghz, QuadCore, cache L3 8MB, 12GB
RAM, 1TB HD 7200 RPM. Uma rede ethernet 10/100MBits isolada de trdfego externo
conectou os computadores durante a realizacao dos experimentos. Containers que executam
em maquinas distintas comunicam-se por meio de uma rede virtual, implementada neste
trabalho com o Flannel (github.com/coreos/flannel). Os computadores possuem
o sistema operacional Ubuntu Server 14.04.3 64 bits, com kernel versao 3.19.0-42.

4.2. Resultados e Discussoes

A Figura 5 apresenta as laténcias médias percebidas pelos clientes, em fun¢do do niimero de
réplicas executadas em containers no cluster Kubernetes. Na Figura 5(a) o experimento foi
realizado utilizando memdria compartilhada sobre um disco virtual em RAM, enquanto a
Figura 5(b) refere-se a execu¢ao da memoria compartilhada usando o disco rigido. H4 uma
diferenca perceptivel de desempenho quando o nimero de réplicas e clientes é pequeno.
Especificamente, para poucos clientes (até 16) a utilizacdo de memédria RAM proporciona
um desempenho melhor em relagdo ao cendrio que utiliza disco rigido. Entretanto, a partir
de 32 clientes, a diferenca de laténcia percebida pelos clientes diminui, considerando as
duas estratégias (disco virtual e rigido). Foram feitos testes estatisticos de hipdtese sobre
algumas medidas para aferir a diferenca. Por exemplo, para as medidas de laténcias com
1 réplica e 64 clientes, a diferenca entre o método que usa disco virtual em RAM e disco
rigido € estatisticamente significativa, apesar de ndo ser aparente nos graficos da Figura 5.

Além dos testes estatisticos, foram construidos gréficos especificos de alguns cena-
rios, para melhor visualiza¢do. A Figura 6 mostra as laténcias percebidas por 64 clientes ao
acessar 1 réplica (as laténcias de eleicdao de lider ndo estdo representadas) e por 32 clientes
ao acessar 15 réplicas. Os graficos do tipo boxplot representam a mediana na linha central do
retangulo, por isso foram também impressas as médias, representados pela linha de menor

2Este valor pode ser variado a fim de verificar limites.
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Figura 6. Laténcias para (a) 1 réplica e 64 clientes, e (b) 15 réplicas e 32 clientes.

comprimento, ao lado do valor da média. Em ambos cendrios, a lat€éncia média com uso de
disco virtual mostra-se menor do que a laténcia média com uso de disco rigido. Os testes es-
tatisticos comprovam que no caso da Figura 6(a) € possivel afirmar um melhor desempenho
médio com uso de disco virtual em RAM sobre o disco rigido. Porém, no caso apresentado
na Figura 6(b), os testes estatisticos ndo permitem afirmar a superioridade no uso do disco
virtual sobre o disco rigido. Assim sendo, considera-se a Hipdtese 1 como falsa por nao
haver evidéncias suficientes que comprovem o ganho de desempenho em todos os casos
considerados. Os valores de média e desvio-padrdao, bem como os testes estatisticos aplica-
dos no exemplo, encontram-se disponiveis em hylson.com/kubernetesSBRC2016.

O lider do sistema apenas € eleito apés a chegada do primeiro pedido. As laténcias
percebidas pelos clientes destes primeiros pedidos podem ser consideradas medidas outli-
ers, pois apresentardo valores superiores a média por conter em si o tempo de eleicdo do
lider. Como exemplo, a Figura 7 mostra, para a execucao de 3 réplicas usando memoria
compartilhada em disco rigido, pontos isolados de grande laténcia (outliers). Esses pon-
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de lider (outliers).

Incremento de réplica (quantidades anterior/novo)

1/3 \ 3/5 \ 57 \ /9 \ 9/11 \ 11/13 \ 13/15
Midia da M C' Percentual de redugdo da vazio
Disco Virtual | 84,7 | 16,42 | 15,05 | 13,48 | 12,58 11,7 10,13
Disco Rigido | 74,93 | 8,51 6,8 898 | 7,27 6,86 6,81
Tabela 1. Percentuais médios de reducoes de vazado ao incrementar numero de réplicas.

tos em destaque carregam consigo, além do tempo de ordenacdo e execugdo do pedido, a
duragdo da eleicao do lider, que ocorre na chegada dos primeiros pedidos. No detalhe da
Figura 7, € possivel notar que para 4 clientes ha 4 pontos em destaque, correspondente aos
pedidos destes 4 clientes que perceberam maior laténcia devido a elei¢ao do lider.

A Figura 8 apresenta a vazao do sistema em func¢do do nimero de clientes, réplicas
e forma de uso da memoria compartilhada. Quando o nimero de réplicas cresce ocorre uma
redugdo na vazdo, mas esta perda diminui na medida em que o ndmero de réplicas cresce,
até a quantidade de réplicas avaliada no experimento (15). A Tabela 1 mostra a variacao
média (considerando a média de todos os nimeros de clientes medidos no experimento) do
percentual de vazao entre réplicas. Ha uma grande reducdo na vazao quando a replicagdo é
introduzida (mudanga de 1 para 3 réplicas). Porém, nas mudangas subsequentes, a variacao
nao é maior de 20%, conforme suposto na Hipétese 2. Portanto, pode-se considerar a Hi-
potese 2 verdadeira, pois foi possivel experimentar um alto nimero de réplicas no sistema,
e houve uma gradual reducdo na vazdo durante o aumento do nimero de réplicas.

5. Trabalhos Relacionados

Tolerar faltas de parada em ambientes de rede local é um tema que possui bastan-
tes estudos disponiveis na literatura. Entretanto, a aplica¢do de tolerincia a faltas no
contexto de containers ainda é incipiente. A seguir serdo descritos alguns trabalhos
recentes [Bolosky et al. 2011, Marandi et al. 2012, Moraru et al. 2013, Silva et al. 2013,
Ongaro and Ousterhout 2014, Cui et al. 2015] e suas relagdes com a presente proposta.

Gaios [Bolosky et al. 2011] apresenta uma implementacao de Paxos otimizada de
forma alcancar um desempenho préximo do hardware. Sao toleradas faltas de parada e um



conjunto limitado de faltas Bizantinas. Gaios ndo persiste operagcdes antes de executa-las
e retornar o resultado ao cliente, com o objetivo de aumentar o desempenho. Porém, isso
limita o nimero de faltas simultaneas que podem ocorrer pra que o estado ndo seja perdido
ou corrompido. Além disso, a semantica resultante dessa otimizacdo nao € igual aquela
usada pelos tradicionais bancos de dados. A presente proposta realiza a persisténcia das
operacdes na meméria compartilhada antes de executd-las e enviar a resposta ao cliente. E
possivel que uma operacdo proposta no Gaios nunca alcance quérum e nao seja executada.
No ONSET, todo pedido deve ser registrado na memoria compartilhada por uma maioria de
réplicas antes que a resposta seja enviada ao cliente. Desde que uma réplica consiga “’con-
taminar” [Défago et al. 2004] a memoria compartilhada com o pedido, este serd executado
em algum momento. A contaminagdo nesse caso € util pois acelera o retorno de resultados
para o cliente, caso o cliente perca a conexao com o sistema e precise re-enviar o pedido.

Multi-Ring Paxos [Marandi et al. 2012] € um protocolo projetado para ser escala-
vel, aumentando a vazdo do sistema a medida em que recursos sdao adicionados. O con-
senso € particionado em grupos, e cada grupo executa uma instancia do algoritmo Ring
Paxos[Marandi et al. 2010]. Learners que participam de mais de um grupo reinem os re-
sultados de diferentes grupos de maneira deterministica. Por exemplo, um learner que
participa dos grupos gl e g2 reunird as respostas usando uma estratégia round-robin: 1,
r12, ro1, 192, onde ;7 € a resposta de ordem 7 advinda do grupo j. Para garantir o progresso
de learners que participam em mais de um grupo, cada grupo controla o tempo que fica sem
enviar mensagens. Apds um tempo maximo, o grupo envia uma mensagem S K I P, infor-
mando que ndo possui novas instancias de consenso, permitindo o progresso do sistema. O
coordenador de cada anel monitora a taxa na qual mensagens sao geradas, a fim de sugerir
ajustes no monitoramento. A falha de um né (acceptor ou coordinator) requer a formacao
de um novo anel. O Multi-Ring € um protocolo de multicast atdmico, enquanto o ONSET
utiliza uma dnica difusdo de pedidos para ordenar pedidos e manter o estado replicado.

O EPaxos [Moraru et al. 2013] é basedo no Paxos, e tem por objetivos otimizar
laténcia em rede amplamente distribuidas (WAN) e balancear carga entre réplicas. O con-
senso € alcancado com apenas 1 round de comunicacdo, quando pedidos concorrentes nao
interferem entre si. Neste caso, o protocolo funciona de maneira semelhante aos quéruns
tradicionais [Malkhi and Reiter 1998]. Uma interferéncia entre dois pedidos A e B existe
se a execugdo serial de A e B nao for equivalente a execugado serial de B e A. A aplicacdo
€ responsavel por definir quais comandos interferem entre si. Quando pedidos concorrentes
possuem interferéncia entre si, 2 rounds de comunicacao sao necessdrios. Como exemplo,
considere que os pedidos A e B sdo enviados por diferentes clientes em um primeiro round.
Um destes comandos serd primeiramente executado por uma maioria de réplicas. Quando o
comando B chegar a uma réplica X integrante da maioria de réplicas que executou A, esta
réplica X ird informar a necessidade de executar A antes de ser possivel a execugdo de B.
O segundo round informard que A — B, ou seja, a necessidade de executar A antes de B.
Ocorre balanceamento de carga pois qualquer réplica pode atuar como lider de um pedido.
Assim que possivel, o lider notifica o cliente sobre a confirmacdo do pedido, e notifica as
demais réplicas assincronamente. A laténcia é otimizada pois apenas um quérum de répli-
cas € suficiente para deliberar consenso. O EPaxos foi projetado para otimizar laténcia em
WAN, mas o contexto de containers ainda é restrito a redes de area local (LAN).

RegPaxos [Silva et al. 2013] utiliza virtualiza¢dao e compartilhamento distribuido de
dados para criar uma memoria compartilhada confidvel. Dessa maneira, o nimero de ré-



plicas € reduzido de de 3f + 1 para 2f + 1 sem a utilizacdo de componentes confidveis
complexos ou custosos em nivel de software ou hardware. A presente proposta ndo tolera
faltas bizantinas nem utiliza virtualizacdo para criar a memoria compartilhada, mas o ON-
SET € um protocolo que possui formato semelhante ao RegPaxos, exceto que no ONSET
apenas uma réplica responde para o cliente. Isto foi assim definido porque o ONSET tolera
apenas faltas de parada, dispensando a necessidade de enviar multiplas respostas ao cliente.

Raft [Ongaro and Ousterhout 2014] é um protocolo de consenso desenvolvido para
ser de ficil entendimento e, consequentemente, ser uma melhor base para o desenvolvi-
mento de sistemas distribuidos. Os diferenciais do Raft sdo: 1) o fluxo de entradas no log
(registro de novos pedidos) segue apenas do lider para as demais réplicas; ii) o uso de tem-
porizadores aleatdrios na elei¢ao de lider e nos mecanismos de heartbeat torna mais simples
a resolucdo de conflitos; iii) uma nova abordagem permite com que o sistema continue ope-
rando normalmente mesmo durante mudancas de configuracdo. Raft possui desempenho e
resultados equivalentes ao Paxos, porém devido ao objetivo de ser um protocolo de facil
compreensao, tornou-se amplamente utilizado. O ONSET também opta pela simplicidade
ao utilizar uma memoria compartilhada pré-existente no ambiente de comunicagdo entre as
réplicas. O Raft mantém o sistema operante durante mudangas de configuracdo e requer um
protocolo de mudanca de visdo. O ONSET também requer um protocolo de mudanga de vi-
sdo e continua operando durante mudancas de configuragdo, pois a memdoria compartilhada
persiste os registros de chegada nas réplicas, independente de as réplicas permanecerem no
sistema ou ndo. O registro das chegadas dos pedidos na memoria compartilhada contém um
nimero que indica o total de réplicas participantes, cuja atualizacdo € suficiente para mudar
o critério de maioria e assim alterar a condi¢do da deliberacao do consenso.

CRANE [Cui et al. 2015] € um protocolo de replicacdo de maquinas de estado que
lida com a questao de ndo-determinismo provocado pela execucdo de pedidos em servido-
res com multiplas threads. CRANE questiona a complexidade de usar interfaces de aplica-
¢oes como ZooKeeper [Hunt et al. 2010] para coordenar a replicagdo. Assim, propde tornar
transparente a replicacdo, por meio de interceptacdo dos pedidos realizados em sockets, e
da ordenacdo dos pedidos usando uma instancia do Paxos. O ndo-determinismo causado
pela execucdo em multiplas threads é parcialmente resolvido por uma solu¢do anterior dos
mesmos autores, denominada PARROT. Um algoritmo chamado time bubbling orquestra a
ordenacdo e a execugdo multithread, inserindo tempos de espera (’bolhas”) e preenchendo
instantes de execugdo que estariam ociosos na auséncia de requisicdes. Como as bolhas pos-
suem tamanho fixo, o sincronismo global é garantido. CRANE usa um método de intercep-
tacdo [Lung et al. 2000] para deixar a replicacdo de estados transparente, enquanto ONSET
utiliza integracdo. Ambas abordagens tornam transparente a utilizacdo de coordenacgdo para
a aplicacdo, mas a abordagem de integracdo registra desempenho melhor que a intercepta-
¢do, conforme experiéncias realizadas no ambito do padrio CORBA [Lung et al. 2000].

6. Conclusoes

Este artigo apresentou uma arquitetura de integracdo de servicos de coordenagdo na plata-
forma Kubernetes, um sistema orquestrador de containers. Para operacionalizar a coordena-
¢do, foi desenvolvido o protocolo ONSET, que realiza ordenagdo com suporte da memoria
compartilhada j4 disponivel no Kubernetes. Um protétipo foi desenvolvido na mesma lin-
guagem de desenvolvimento do Kubernetes, para facilitar uma futura transi¢do das agdes de
coordenagdo para um novo componente a ser integrado na arquitetura oficial do produto.



Experimentos demonstraram a viabilidade da proposta, a possibilidade em escalar
réplicas em quantidades geralmente nao consideradas ao utilizar maquinas (fisicas ou virtu-
ais) como réplicas, além da caracteristica de gradual degradacao de vazao durante o aumento
no numero de réplicas do sistema. O uso de containers pode provocar grande impacto nos
data centers, e parte das aplicacdes que migrarem para essa plataforma poderdo se benefi-
ciar de servigcos de coordenacao oferecidos por protocolos como o ONSET. Empresas como
a Google ja utilizam containers héa anos, e esse conhecimento estd sendo disponibilizado
agora também sob forma de software de cédigo aberto.
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