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Abstract. The concepts of Smart Cities, Internet of Things (loT), smartphones
and other pervasive computing technologies are reality, creating computing
and telecommunications infrastructure demands, requiring flexibility, quality
of service and reducing financial and environmental cost. Technologies like
Network Functions Virtualization (NFV), Cloud Computing and Software-
Defined Network (SDN) appear as a promise to address these demands. This
work uses NFV to solve the problem of dynamic and elastic supply of public
Internet access in big cities. The results show significant levels of performance
and flexibility, and performance metric comparison between KVM, XEN and
LXC containers in NFV.

Resumo. Os conceitos de Cidades Inteligentes, Internet das Coisas (loT),
smartphones e outras tecnologias de computacdo pervasiva, jd sdo realidade,
gerando demandas computacionais e de infraestrutura de telecomunicagaes,
exigindo flexibilidade, qualidade de servico e reducdo de custo financeiro e
ambiental. Tecnologias como Virtualizacdo de Fungbes de Rede (NFV),
Computagcdo em Nuvem e Redes Definidas por Software (SDN) figuram como
promessa para solucionar essas demandas. Este trabalho utiliza NFV para
solucionar o problema de fornecimento dindmico e eldstico de acesso piiblico
a internet nas grandes cidades. Os resultados obtidos demonstram niveis
significativos de desempenho e flexibilidade, além de métricas de comparagdo
de desempenho entre KVM, XEN e containers LXC em NFV.

1 Introducao

O processo de urbanizacdo e a adogdo de tecnologias altamente conectadas, como
smartphones, tablets, Internet das Coisas (IoT), casas inteligentes, redes veiculares,
entre outras, desencadearam novos desafios, tanto no que concerne ao processamento
desses dados como no transporte destes por intermédio das redes de computadores. Este
arcabouco de problemas e solugdes deu origem a drea da computagdo urbana, que trata
o desafio das cidades inteligentes com uma abordagem computacional [Zheng et al.
2014].

Entre as abordagens utilizadas para tratar o problema computacional das cidades
inteligentes, destaca-se a computacdo em nuvem, que permite a alocacdo de recursos
sob demanda, reduzindo investimento e apresentando-se como solu¢do ambientalmente
responsavel. Outro paradigma oriundo deste cenario ¢ o Fog Computing, onde a unido
de nuvens publicas e privadas, computacdo embarcada, [oT entre outros elementos da
computa¢do urbana formam um grande sistema [Stojmenovic and Wen 2014].

O tratamento do desafio de transporte dos dados deste ambiente também exige
solucdes inovadoras, baratas ¢ ambientalmente corretas — mobilidade e elasticidade sao
premissas basicas para solugdes de telecomunicac¢des neste ambiente. A virtualizagdo de



redes, utilizando tecnologias como SDN (Software-Defined Networking)[McKeown et
al. 2008] e NFV (Network Functions Virtualization) [ETSI et al. 2012] sdo grandes
promessas para a solu¢do dessas demandas.

Entre os muitos desafios apresentados por este novo ambiente de convivéncia do
cidaddo, um dos mais presentes em seu cotidiano € o acesso a internet em locais
publicos, politica que j& vem sendo adotada por diversas cidades ao redor do mundo
utilizando a tecnologia Wi-Fi. A partir de 2014, a Prefeitura de Sao Paulo deu inicio ao
projeto WiFi Livre SP', com o objetivo de fornecer acesso publico a internet em 120
pracas da cidade [Ratusznei et al. 2014], utilizando tecnologias e topologias tradicionais
de rede. Além de questdes socioculturais apresentadas por esta iniciativa, a qualidade do
servigo oferecido também representa um grande desafio neste projeto.

Este trabalho propde uma solugdo para gerenciamento de infraestrutura de
acesso publico a Internet através de WiFi que usa fungdes de rede virtualizadas (VNF —
Virtualized Network Function) como alternativa aos sistemas tradicionais baseados em
plataformas especificas de software e hardware, abordando trés das nove tendéncias
tecnologicas para 2016 apontadas pela IEEE Computer Society®. Particularmente, é
apresentada uma solug@o para o gerenciamento de NAT (Network Address Translator)
em um ambiente com pragas digitais onde milhares de usuarios usam a Internet todos os
dias. As fungdes de rede virtualizadas s3o criadas e destruidas, de acordo com a
demanda, ou seja, ¢ realizado um gerenciamento dindmico de elasticidade para NFV,
semelhante ao que tradicionalmente ocorre em ambientes de nuvem computacional.

Os resultados obtidos corroboram as vantagens preconizadas pelo ETSI
(European Telecommunications Standards Institute), no incentivo a ado¢do da
tecnologia NFV, demonstrando que a divisdo das tarefas realizadas por um appliance
em multiplas instincias virtualizadas produzem resultados compardveis as solucdes
tradicionais dentro dos intervalos de confianca obtidos nos experimentos. Além de
apresentar esta avaliacdo, a mesma ¢ realizada utilizando as técnicas de virtualizagao
KVM, XEN e containers LXC, demonstrando sua influéncia no desempenho geral da
solu¢do e identificando os prés e contras na escolha dessas tecnologias.

A secdo 2 apresenta os trabalhos correlatos a tecnologia NFV e Cidades
Inteligentes. Na secdo 3, tem-se os conceitos de NFV e as técnicas de virtualizagdo
utilizadas. A secdo 4 traz a metodologia utilizada e os experimentos preliminares para
definicdo de pardmetros e métricas. Na secdo 5 sdo apresentados os resultados obtidos
pelos experimentos e, na se¢do 6, ¢ realizada a discussdo sobre os resultados obtidos e
licdes aprendidas.

2 Trabalhos Relacionados

O fornecimento de internet em areas publicas é explorado em [Heideker and Kamienski
2015], no qual o fendmeno flash crowd é explorado utilizando NFV para prover
recursos de infraestrutura em demandas sazonais, utilizando o sistema operacional de
nuvem OpenStack’ para fornecer as fungdes de rede virtualizadas. Grande parte dos
trabalhos relacionados a Computacdo Urbana tratam da informacdo contida neste
sistema ou da infraestrutura de acesso individual, como em [Roth et al. 2010], onde
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tecnologias de acesso como WiMAX e redes 4G sdo discutidas, bem como o desafio do
posicionamento e distribui¢io de antenas para obter a maior cobertura por km” possivel.
Relacionando, também, a ideia das casas inteligentes e acesso a servicos digitais, a
proposta de [Bronstein 2014] trata o problema do fornecimento de internet,
entretenimento multimidia, telefonia e outros recursos sob o ponto de vista da
tecnologia NFV, transformando essas demandas em VNFs que podem ser alocadas de
acordo com a necessidade e/ou preferéncia da residéncia.

Com o objetivo de propor uma implementacdo de plataforma para prover NFV,
em [Soares et al. 2014] os autores propdem a criacdo de uma plataforma especifica para
NFV utilizando outra tecnologia em franca ascensdo: Redes Definidas por Software
(SDN - Software Defined Network). Essa plataforma, batizada de Cloud4NFV utiliza a
ideia central da tecnologia SDN de desacoplar o plano de dados do plano de controle da
infraestrutura de rede [Open Networking Foundation 2012], direcionando os fluxos de
dados para a VNF responsdvel pela sua manipulacio. Com o mesmo objetivo, em
[Gember-Jacobson et al. 2015], os autores propdem a criagdo de um repositorio de
funcdes de rede chamado OpenNF, onde os fluxos de dados externos sdo manipulados e
direcionados utilizando também os conceitos de SDN. O enfoque do OpenNF ¢ a
preservacio do estado, ou seja, redugdo de retrabalho, reenvio ou descarte de pacotes
durante o processo de criacdo, manipulagdo ou falha de uma VNF, deixando em
segundo plano o conceito de virtualizagdo. Além desses esfor¢os, destaca-se os projetos
ZOOM[Demchenko et al. [S.d.]], OpenMANO" e UNIFY [Csdszdr et al. 2013].

Outra abordagem voltada a performance da tecnologia é explorada em [Martins et
al. 2014] com o ClickOS, onde o tempo de criacdo de mdquinas virtuais, da ordem de
poucos milissegundos, e a melhora no tempo de manipulacdo dos pacotes € tratada com
uma versao minimalista do sistema operacional, além de ajustes no hipervisor para obter
0 maximo desempenho possivel.

O trabalho de [Bari et al. 2015], por sua vez, explora a orquestragdo de NFV,
apresentando resultados analiticos que apontam para uma redugdo de até 4 vezes no
custo de operacdo e investimento (OPEX) em relacdo a abordagem tradicional,
formalizando a solu¢do como um problema de programacao linear.

Este trabalho diferencia-se dos demais por implementar um mecanismo de
elasticidade utilizando NFV, tratando o problema de fornecimento de infraestrutura
dinamica, utilizando dados de um cenério real para avaliar o desempenho da tecnologia
NFV e seu relacionamento com trés tecnologias distintas de virtualizagdo, servindo
desta forma como prova de conceito para fundamentar ainda mais a tecnologia NFV.

3 Conceitos Basicos

3.1 Virtualizacdo de Redes e NFV

O modelo de referéncia OSI [Sousa et al. 2007], assim como o proprio modelo TCP/IP,
tém como objetivo a criagdo de camadas de abstracdo da infraestrutura de rede
necessaria & comunicacdo. Essa abstracdo mostrou-se eficaz e promoveu o crescimento
das redes de computadores. No cenario atual, ¢ comum que a informagdo, entre sua
origem e seu destino, atravesse um grande nimero de elementos de rede responsaveis
por este trajeto. Além dos enlaces, estdo envolvidos nesta tarefa os chamados
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middleboxes, entre os quais destacam-se Roteadores, NAT, VPN (Virtual Private
Network), Proxy, Firewall, LB (Load Balancer), entre outros.

Segundo Patouni [Patouni et al. 2013], a virtualizacdo de redes consiste na
abstragdo destes recursos, simplificando a tarefa de alocagdo, considerando localizagdo
fisica e uso, além de promover a separagdo entre recursos fisicos e 16gicos.

O trajeto percorrido pela informacdo nas redes atuais, como foi mencionado,
envolve outros elementos além dos enlaces. Estes middleboxes, sob o ponto de vista da
virtualizacdo de redes, sdo denominados Fun¢des de Rede. Essas fungdes de rede sao,
via de regra, implementadas por equipamentos dedicados, com hardware e software
proprietarios, conhecidos como appliances. De acordo com o ETSI, além do alto custo
de aquisi¢do destes equipamentos, as tecnologias utilizadas impedem a evolugdo e/ou
modificacdo destes para implementar novas ideias e tecnologias experimentais. Do
ponto de vista do gerenciamento, a tarefa é por vezes realizada apenas no local ou via
console, além de exigir modificagdes nas conexdes fisicas em certas circunstancias.
Finalmente, o dimensionamento destes ¢ realizado considerando a demanda maxima,
gerando desperdicios na aquisicdo dos equipamentos e no consumo de energia. Quando
esta demanda mdaxima ¢ superada, novos equipamentos devem ser adquiridos,
configurados e instalados no local, gerando um tempo de solugdo para o problema da
demanda que pode compreender algo entre horas ou até dias.

Considerando este cendrio e com as novas exigéncias ¢ paradigmas como a
Computacao em Nuvem, o ETSI propos em 2012 o conceito de NFV e, na sequéncia,
um conjunto de casos de uso [ETSI 2013] onde a tecnologia pode ser aplicada. A Figura
1 apresenta o conceito basico que apoia a tecnologia NFV, ou seja, a substitui¢dao de
equipamentos dedicados por versdes virtuais suportadas por servidores e equipamentos
de rede commodities utilizando técnicas de virtualizagao.
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Figura 2: Relacionamento entre NFV,

Figura 1: Conceito Basico de NFV. SDN e Computacéo em Nuvem.

A visdo apresentada pelo ETSI mostra claramente uma relagdo, ndo dependente,
entre NFV, SDN e Computagdo em Nuvem. Em [Mijumbi et al. 2015, Open
Networking Foundation 2015], essa relagdo apresentada na Figura 2 mostra o beneficio
mutuo presente na intersec¢ao entre NFV e SDN, promovendo a automacao, isolagdo e
agilidade entre NFV e Computagdo em Nuvem na orquestragdo, elasticidade e
provimento de recursos. A intersec¢do das trés tecnologias permite a implementagdo do
conceito de Infraestrutura como Servico (IaaS) de forma ampla e eficiente.

3.2 Técnicas de Virtualizacao

O elemento fundamental de NFV € a técnica de virtualizagdo e esta pode influenciar
diretamente na performance e versatilidade da implementacdo das Fung¢des de Rede



Virtualizadas (VNF). Entre as técnicas disponiveis, este trabalho avalia a virtualizacdo
total, a paravirtualizacdo e os containers Linux.

Na virtualizagdo total, é fornecido pelo sistema hospedeiro uma camada
completa de abstracdo, onde todo o hardware € virtualizado — neste tipo de virtualizagdo
o sistema operacional(SO) hdspede nao detecta que estd sendo virtualizado. A Figura
3(a) apresenta a relagdo entre o SO héspede, o hardware virtualizado e o SO hospedeiro.

J4 a paravirtualizacdo modifica o SO héspede, como pode ser observado na
Figura 3(b), reduzindo as camadas de abstracdo até o hardware, com o objetivo de
melhorar a performance e o controle do SO hdspede pelo hipervisor — como hd uma
série de modificacdes que sdo realizadas no SO héspede, diz-se que, neste caso, este
consegue detectar que estd sendo virtualizado.

O terceiro tipo de virtualizacdo abordado neste trabalho n@o possui todas as
caracteristica que definem uma madquina virtual. Os containers sdo um método de
compartilhamento de maquina, onde o mesmo kernel € utilizado por vérios ambientes
operacionais, utilizando para isso as caracteristicas de separacdo de espago de nomes e
diretdrio raiz nativas do Linux, como pode ser observado na Figura 3(c). Define-se um
sistema de arquivos, particdo de memoria, usudrios, grupos e até adaptadores de rede
virtuais individuais, porém sobre o mesmo SO hospedeiro. Este tipo de “virtualiza¢do”
apresenta caracteristicas importantes, principalmente no acesso ao hardware que nao é
virtualizado e, sim, diretamente acessado. Por outro lado, questdes de seguranca e
portabilidade sdo questionaveis nesta abordagem.
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Figura 3: Virtualizacdo Completa, Paravirtualizacéo e Linux Containers.

Ha indmeras implementacOes destes diferentes métodos de virtualizacdo e
alguns virtualizadores também sdo capazes de utilizar tanto o método de virtualizagdo
total como a paravirtualizacdo. Nos experimentos realizados utilizou-se o KVM para
virtualizacdo total, o XEN para a paravirtualizagdo e o LXC para containers.

3.3 Switch Virtual — Open vSwitch

O conceito de virtualizag@o prevé a existéncia de multiplas maquinas virtuais sob uma
unica maquina fisica. Sob esta premissa, a ideia de interconexdo destas multiplas
maquinas em uma rede € necessdria, ou seja, uma infraestrutura de rede virtual. Além
disso, a interconexdo com diferentes mdquinas reais e com a infraestrutura fisica
também faz-se necessdria. Dentre as muitas solugdes para esta questdo, o projeto Open
vSwitch’ (OVS) mostrou-se eficaz, ndo apenas por prover virtualmente todas as

> http://www .openvswitch.org. Acesso em 01/04/2015.



facilidades e funcionalidades dos switches mais modernos, como também pela
possibilidade de utilizar o protocolo OpenFlow [McKeown et al. 2008] para sua
operacao, promovendo o uso do paradigma SDN. Alia-se a essa caracteristica a adog¢do
do OpenFlow por switches fisicos, o que permite a interacdo direta entre equipamentos
fisicos e virtuais de forma transparente.

4 Metodologia

Os experimentos realizados consideraram a amostra do nimero médio de usudrios
conectados em 117° pracas da cidade de Sdo Paulo [Ratusznei et al. 2015]. A Figura 4
apresenta a distribuic@o destes acessos em cada praga utilizada para produzir o trafego
necessario ao experimento, totalizando 3.813 usudrios simultaneamente. O trafego
gerado por estes usudrios, mostrado na Figura 5, consiste na transferéncia de arquivos
selecionados uniformemente, com tamanhos que seguem uma distribui¢cdo Lognormal
com média 5Kbytes e variancia 1,65x10™.
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Figura 4: Distribuicao de Usuarios Figura 5: Distribuicao de Tamanho dos
Entre as Pracas. Arquivos.

Na Figura 6 tem-se o esquema descritivo do experimento, no qual as Pragas
Digitais, doravante denominadas simplesmente Pragas, s3o representadas com seus
respectivos usudrios. Em cada Praga hd uma infraestrutura bdsica para prover os
servicos de conex@o sem fio (Wi-Fi) dos usudrios e realizar o encaminhamento do
trafego para as instalagdes da empresa responsavel por tratd-lo e realizar a troca de
trafego com a Internet.

Ainda na Figura 6, tem-se o controlador de elasticidade com NFV’. A fungéo
deste controlador € monitorar a utilizacdo das VNFs instanciadas para efetuar a tradugdo
dos enderecos de rede (NAT), encaminhando o trafego para aquelas com menor nivel de
utilizacdo, modificando, para isso, a rota padrao (gateway) das Pracas envolvidas na
sobrecarga. No caso de sobrecarga do conjunto das VNFs, o controlador cria uma nova
instancia para dividir o trdfego. Caso o uso das instincias esteja abaixo do limiar
inferior, as instancias com menor carga sdo eliminadas e suas Pracas dependentes sdo
direcionadas para as VNFs restantes.

%O projeto Wi-Fi Livre SP da Prefeitura de Sao Paulo contempla 120 pragas porém os dados de utilizagdo
estavam disponiveis em apenas 117 em agosto de 2015.

7 Cddigo fonte disponivel em: https://github.com/heideker/elasticNFV .git
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Figura 6: Esquema Descritivo do Experimento.

No inicio dos experimentos, hd apenas uma VNF de NAT instanciada para tratar
o trafego. Como € imposto aos geradores de trafego um crescimento no nimero de
requisi¢des para forcar o mecanismo de elasticidade a entrar em acdo, nos primeiros
instantes do experimento esta Unica VNF é capaz de atender a demanda do sistema.
Quando o numero de requisicdes comeca a aumentar, o controlador inicia a sua atuacao.
A Figura 7 apresenta uma amostra da taxa de conexdes ao longo do experimento
submetida ao sistema.
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Figura 7: Taxa de Conexdes ao Longo de Experimento.

O cenario proposto para o experimento e descrito na Figura 6 € traduzido no
esquema légico da Figura 8. Trés servidores fisicos sdo utilizados para produzir o
trafego, onde cada Praca € representada por um container LXC, que, por sua vez,
hospeda processos que geram o trifego equivalente ao nimero médio de usudrios
apurados na pragca em questao.

Ainda na Figura 8, tem-se o servidor de NFV, que fornece VNFs utilizando uma
das trés tecnologias abordadas neste trabalho: KVM, XEN ou LXC. A criagdo das
VNFs € orquestrada pelo Controlador NFV que monitora o seu estado, criando novas
instancias, modificando as rotas das Pracas para melhor acomodagdo do trafego ou
dispensando instancias subutilizadas, de acordo com a politica de -elasticidade.
Finalmente, hd no esquema légico um servidor web responsavel por responder ao

trafego gerado pelas Pracas. A Tabela 1 mostra a especificacdo dos equipamentos
utilizados nos experimentos.
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Figura 8: Esquema Légico do Experimento.

Para realizar os experimentos foi escolhido o NAT como fun¢io de rede, por ter
caracteristicas adequadas ao cendrio proposto. Com maior ou menor nivel de
complexidade, todas as fungdes de rede recebem pacotes, fazem algum tipo de
inferéncia ou modificacdo e encaminham pacotes para a fonte ou para o destino. No
caso do NAT, os pacotes sdo recebidos, registrados e modificados, encaminhados ao
destino e, em seu retorno, novamente tratados.

Tabela 1: Especificacao dos Equipamentos Utilizados nos Experimentos.

Equipamento Caracteristicas

Geradores de Trafego (3) | Intel® Xeon® E3-1240 V2 @ 3 40GHz 4 ntcleos
Servidor de VNFs (3) Intel® Xeon® E3-1240 V2 @ 3.40GHz 4 nicleos

Controlador de NFV (1) | Intel® Xeon® E5410 @ 2.33GHz 4 niicleos

Servidor Web (1) Intel® Xeon® E3-1240 V2 @ 3.40GHz 4 nicleos
Switch Fisico (1) 48 portas Gigabit Ethernet (IEEE 802.3z 1000Mbits/s)

Para monitorar o estado da VNF, identificando seu nivel de utilizagdo, um
pequeno processo € executado nesta , respondendo as requisi¢des TCP na porta 5999,
informando seu estado atual. O controlador faz o monitoramento das VNFs instanciadas
em intervalos regulares de 10 segundos.

No caso da fun¢ao de rede NAT, em especial na sua implementagdo no Linux
através do IPTables, ha uma estrutura de dados que limita o nimero de conexdes
simultaneas administraveis pelo NAT — a tabela conntrack — que, por sua vez, tem seu
tamanho limitado a quantidade de memdria disponivel na maquina em questdo. Para o
tamanho das maquinas virtuais utilizadas para hospedar as VNFs foi definido,
considerando o tamanho tipico de uma instancia utilizadas nas plataformas de
computagdo em nuvem, com 512Mbytes de RAM. Para este tamanho de memoria, o
tamanho da tabela conntrack foi definido com 8192 posi¢des, ou seja, quando 8192
conexdes simultaneas sdo rastreadas pela VNF, o monitor reporta ao controlador um
nivel de 100% de utilizagdo.

Nos experimentos preliminares, as métricas de CPU e de memdria também
foram avaliadas, porém sem resultados conclusivos. A Figura 9 apresenta a comparagao



entre estas métricas, submetendo a VNF a um volume crescente de conexdes. Tanto o
nivel de utilizacdo de CPU como a ocupagdo de memoria apresentaram uma variagao
insignificante ao longo do experimento, ndo demostrando correlacdo direta com o nivel
de utilizacdo da VNF. No caso da tabela conntrack, ha uma relacdo direta com o
crescimento do trafego, mostrando-se como métrica adequada para monitoramento no
caso do NAT.
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Figura 9: Comparacao de Métricas de Monitoramento

5 Resultados

O primeiro experimento submete o sistema a um trafego constante, variando o nimero
de VNFs que atende as Pracas. Foram realizados experimentos com 1, 2, 4, 8 e 16
VNFs com o objetivo de avaliar a escalabilidade em relacdo a tecnologia de
virtualizacdo. A Figura 10(a) apresenta o nimero de requisi¢des por segundo admitidas
pelo sistema. Apesar do nimero de conexdes admitidas crescer quando o trafego €
dividido entre um maior nimero de VNFs, observa-se, na Figura 10(b) que ha uma
diferenca expressiva na vazao com o uso de LXC.
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Figura 10: Escalabilidade do Servico.

O segundo experimento considera o trafego com crescimento constante (Figura
7), utilizando o mecanismo de elasticidade para gerenciar o uso das VNFs. A Figura
11(a) apresenta a taxa de transferéncia em segundos por megabyte obtida pelo sistema,
utilizando diferentes limiares superiores e inferiores para o0 mecanismo de elasticidade.
A avaliacdo dos resultados obtidos levou a escolha do limiar “60-30”, entre os pares
experimentados, como adequado a operagdo do sistema. A Figura 11(b) apresenta com



maior resolu¢do o resultado obtido por este limiar e a sua comparacdo com a abordagem
direta (sem o uso de NFV).
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Figura 11: Taxa de Transferéncia (s/MB).

Outra métrica explorada neste experimento € o Round Trip Time (RTT), medido
entre cada Praca e o servidor Web. A Figura 12 apresenta os resultados obtidos e a
comparagao com a abordagem direta (sem o uso de NFV).

O tempo necessdrio para a criacdo de uma nova instancia de VNF durante a
operacao do sistema pode influenciar o desempenho geral do sistema, haja vista que a
demora na disponibilizagdo deste novo recurso pode sobrecarregar as VNFs existentes.
A Figura 13 apresenta o tempo médio de criagdo das VNFs durante a execugdo do
experimento com diferentes limiares.
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Figura 12: RTT entre Pracas e Servidor Figura 13: Tempo Médio de
Web Criacao de VNF

Outra métrica relacionada diretamente a VNF € a sua carga média, observada
durante o experimento, e a influéncia dos diferentes limiares nesta métrica. A Figura 14
apresenta o resultado obtido para esta métrica. Também relacionado ao uso das VNFs e
ao custo de operacdo do sistema, tem-se a ocupacao média de recursos, apresentada na
Figura 15. Todos os experimentos foram realizados com 30 repeti¢des com intervalos
de confianca de 99%.
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As Figuras 16 (a), (b) e (c) apresentam uma série temporal de um dos
experimentos com KVM, XEN e LXC, respectivamente, considerando os limiares 60-
30. Estas séries apresentam o nivel de utilizacdo de cada uma das VNFs instanciadas no
decorrer do experimento, assim como a curva de trifego a qual as VNFs estio
submetidas.
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Figura 16: Amostra das Séries Temporais dos Experimentos com KVM(a),
XEN(b) e LXC(c).



6 Discussao

A escalabilidade €, sem duvida, uma das caracteristicas mais desejadas em ambiente
onde os recursos sdo virtualizados, com a possibilidade de atender diferentes demandas
de forma réapida e eficiente. Apesar da tecnologia LXC apresentar um desempenho
superior na maior parte das métricas avaliadas, uma caracteristica da tecnologia de
virtualizacdo em containers apresenta um obstidculo para sua adogdo — é possivel
observar nos resultados obtidos na Figura 10(b) uma clara reducdo na vazao quando
muitas instancias de LXC compartilham o mesmo kernel.

No caso especifico da funcdo de rede NAT, € possivel observar que o fato do
kernel da maquina hospedeira ser compartilhado por todos os containers instanciados, é
prejudicial quando muitas instancias dividem estes recursos. Neste caso, a tabela
conntrack € unica, e sua ocupagdo € disputada pelas diversas VNFs instanciadas — no
caso do XEN e KVM, cada mdquina virtual possui seu proprio kernel com seus recursos
protegidos, ou seja, a soma das tabelas conntrack destas multiplas VNFs € maior que a
de um unico hospedeiro LXC, mesmo que ele detenha todos os recursos da maquina
fisica. Mesmo que este efeito seja marcante no caso do NAT, muitas fungdes de rede
podem sofrer da mesma anomalia, tendo em vista que a maior parte das manipulagdes
de pacotes ocorrem dentro do préprio kernel do sistema operacional, como Firewall,
Traffic shaping, entre outros.

J& com relacdo aos resultados apurados no experimento dindmico, o
comportamento obtido pela arquitetura proposta € bastante satisfatdrio, corroborado
pela sobreposicao dos intervalos de confianga entre XEN, LXC e a abordagem direta,
permitindo o controle da utilizagdo dos recursos pelo ajuste nos limiares e garantindo
um nivel de servico compardvel a abordagem tradicional, com a vantagem da
escalabilidade dinamica e da aplicacdo de recursos de infraestrutura sob demanda.

Os resultados obtidos de RTT mostraram uma desvantagem do KVM em relagao
as tecnologias XEN e LXC, perfeitamente explicavel pelo método de virtualizagdo
(virtualizagdo total), que aplica mais camadas de abstragdo entre o SO hdspede e a
interface fisica, implicando um aumento do atraso no processamento dos pacotes.

A avaliag@o do tempo de criacdo da VNF mostra uma larga vantagem do LXC,
apesar das desvantagens citadas anteriormente. Vale ressaltar que, tanto no XEN, como
no KVM, foi utilizada uma maquina virtual sem otimizac¢des, com tamanho tipico das
maquinas utilizadas em ambientes de computacdo em nuvem — ha trabalhos, como em
[Martins et al. 2014], nos quais o foco € a otimizagdo ndao apenas da méaquina virtual
como do hipervisor para garantir tempos de instanciacdo da ordem de 30 milissegundos.

Os resultados obtidos pela avaliacdo da utilizagdo dos recursos apresentaram
valores coerentes com o esperado e equilibrados, independentemente da tecnologia
utilizada. Observa-se, na Figura 14 que os intervalos de confianca obtidos pelo
experimento utilizando LXC tornaram o resultado inconclusivo, explicavel pela
caracteristica mencionada do compartilhamento da tabela conntrack pelos multiplos
containers, ndo permitindo o correto monitoramento de seu estado ao longo do tempo.

Finalmente, as séries temporais obtidas apresentaram o comportamento esperado
do mecanismo de elasticidade, como a criacdo das novas VNFs com o crescimento do
trafego, a acomodacdo de seus niveis com a transferéncia do trafego das pracas entre as
instancias disponiveis e a dispensa dos recursos ociosos durante a reducdo do trafego.



7 Conclusoes

O experimento proposto permitiu identificar claramente as vantagens preconizadas pelo
ETSI para a tecnologia NFV. Versatilidade, alocagdo dindmica de recursos e as
consequentes reducdes de custo sdo facilmente observadas neste estudo.

No que tange as tecnologias de virtualizagdo, foi possivel observar as vantagens
que sao apresentadas pela tecnologia de containers, assim como suas desvantagens
relacionadas a seguranca e escalabilidade. Apesar de haver uma pequena vantagem na
adocdo da paravirtualizacdo utilizada pelo XEN, esta vantagem em relacio ao KVM
encontra-se dentro do intervalo de confianca dos experimentos.

A aplicacdo de NFV como laaS no cendrio proposto das Pracas Digitais
mostrou-se eficaz e uma alternativa a ado¢do de appliances no tratamento do trafego,
além de permitir a expansdo desta infraestrutura de acesso publico proposta pela
Prefeitura de Sao Paulo. Além disso, novas funcdes de rede podem ser implementadas
para suprir outras demandas deste cendrio, como proxy-cache, DNS, Firewall, entre
outros, criando service chainnings mais complexos.

Como trabalhos futuros, consideramos que a utilizacdo da tecnologia SDN no
mecanismo de elasticidade pode tornar ainda mais versatil a solu¢do apresentada, além
do tratamento de VNFs sensiveis ao estado e experimentos utilizando outras tecnologias
de virtualizagfio e containers como o VMWare® e o Docker’.
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