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Abstract. In multi-agent systems, as in distributed systems, the occurrence of a
failure can cause the entire system to display errors in their results. To tolerates
fault, a multiagent system needs fault tolerant mechanisms. Mechanism such as
replication and failure detector, developed to distributed systems, can be used
in multiagent systems. On the other hand, multiagent systems are frequentely
developed using agent programming frameworks, and artificial inteligent algo-
rithms. To be used in multiagent systems, fault tolerance mechanisms must be
adapted to new requisitions. This paper presents a failure detector service de-
veloped for the JADE framework.

Resumo. Em sistemas multiagentes, de forma similar a um sistema distribuido,
a ocorréncia de uma falha pode fazer com que todo o sistema venha a apre-
sentar erros em seus resultados. Para que um sistema multiagente possa exe-
cutar de forma correta tolerando falhas, torna-se necessdrio o uso de mecan-
ismos para tolerdancia a falhas. Podem ser utilizados mecanismos estudados
para sistemas distribuidos. Por outro lado, como os sistemas multiagentes sdo
frequentemente desenvolvidos em ambientes proprios para a programacdo de
agentes, e sdo criados usando algoritmos de inteligéncia artificial, mecanismos
para prover tolerdncia a falhas aos sistemas precisam ser adaptados a estas no-
vas caracteristicas. Este artigo apresenta um detector de defeitos para sistemas
multiagentes desenvolvido para o framework JADE.

1. Introducao

Em sistemas distribuidos, a ocorréncia de uma falha em um dos processos, caracterizada
pela interrup¢do na execugdo do processo, pode fazer com que todo o sistema venha a
apresentar erros em seus resultados, caracterizando um defeito neste sistema. O mesmo
pode ocorrer em sistema multiagentes (SMAS), nos quais os processos que compdem o
sistema sdo agentes inteligentes autdonomos, desenvolvidos com técnicas de inteligéncia
artificial. Nos SMAs, de forma similar aos sistemas distribuidos, os agentes se comuni-
cam via troca de mensagens, € coordenam suas agdes para alcangar seus objetivos.

Mecanismos para tolerancia a falhas t€ém sido propostos para que sistemas dis-
tribuidos possam continuar a executar de forma correta, mesmo que falhas venham a
ocorrer. Considerando sistemas multiagentes como sendo sistemas distribuidos, de uma
maneira geral estes mesmos mecanismos podem ser utilizados para prover tolerancia a



falhas neste sistemas. Um mecanismo bastante utilizado para tolerancia a falhas em sis-
temas distribuidos sao os detectores de defeitos.

Em um trabalho bastante referenciado [Chandra and Toueg 1996], Chandra e
Toueg apresentaram os detectores de defeitos ndo confidveis para sistemas assincronos.
Neste artigo € apresentado o conceito de detectores de defeitos nao confidveis, e apresen-
tadas 8 classes de detectores de defeitos para sistemas distribuidos.

Embora detectores de defeitos e outros mecanismos desenvolvidos para sistemas
distribuidos tolerantes a falhas possam também ser aplicados a agentes, os agentes apre-
sentam caracteristicas especificas em seu funcionamento. Agentes inteligentes sdo em
geral auto-interessados e possuem um comportamento autdonomo. Os agentes decidem
executar acdes para alcangar seus objetivos, € podem se adaptar de forma autondmica
a alteracdes no ambiente de execucdo, de forma a executar com maior eficiéncia para a
obtencdo destes objetivos. Um agente pode, por exemplo, decidir por ndo responder a
solicitagdes, o que em sistemas distribuidos caracterizaria uma falha por omissao.

Em [Potiron et al. 2008] o trabalho apresentado por Laprie e outros em
[Laprie et al. 2004], no qual é apresentada uma taxonomia de falhas para SD, é esten-
dido, para também considerar falhas que possam ocorrer de forma especifica em SMAs.
Assim, falhas geradas pelo comportamento autobnomo dos agentes passam também a ser
consideradas.

Neste artigo apresentamos um detector de defeitos para SMAs, desenvolvido para
o framework JADE. JADE € um framework para a programacao de agentes baseado na lin-
guagem JAVA, e que disponibiliza para o desenvolver uma série de protocolos e mecanis-
mos para a implementacao de agentes. O detector de defeitos apresentado € ndo confidvel,
e executa de forma centralizada, provendo a possibilidade de detectar a falha em agentes,
e propiciar informacdo sobre estes, no JADE.

Este artigo se organiza da seguinte forma: na Se¢do 2 apresentamos alguns traba-
lhos em deteccdo de defeitos para SMAs; na secdo 3 apresentamos o detector de defeitos
proposto neste trabalho; e na sec@o 4 apresentamos aspectos da implementacao e alguns
resultados. Na secdo 5 apresentamos as conclusdes do trabalho.

2. Deteccao de Defeitos em Sistemas Multiagentes

Embora, de uma maneira geral, a pesquisa em SMAs tenha focado nos aspectos da in-
teligéncia artificial, em especial em mecanismos de coordenacdo e decisdo entre agentes,
alguns artigos t€m apresentado propostas para prover mecanismos de tolerancia a falhas
para estes sistemas. Alguns destes trabalhos apresentaram mecanismos para deteccado de
defeitos, podendo ser fortemente baseados em algoritmos para detec¢ao de defeitos para
sistemas distribuidos, ou também considerando aspectos semanticos da constru¢ao de um
sistema composto por agentes inteligentes autobnomos [Gao et al. 2015].

No trabalho de [Haegg 1996], € apresentada uma estrutura de controle de agentes
que monitora a comunicagdo utilizando um agente sentinela para monitorar funcdes e
estados especificos do sistema. Esse agente tem a fungdo de excluir agentes defeituosos,
alterar parametros para os agentes e gerar relatérios para os operadores humanos. Para
isso o sentinela utiliza a comunicacdo dos agentes para verificar a interagdo entre estes,
construir modelos e detectar a falha de um agente.



Ja em [Kaminka et al. 2002] € apresentado um detector baseado nos modelos
mentais dos agentes. Este detector verifica inconsisténcias nas crencas dos mesmos. No
entanto, a adaptacdo sé € estrutural, onde os modelos de relacio podem mudar, mas o
conteddo dos planos sdo estdticos. Com isso, essa abordagem acaba nio sendo acon-
selhavel para SMA abertos e adaptdveis.

Em [Guessoum et al. 2005] € apresentado um detector de defeitos distribuido que
¢ integrado ao framework DarX. Esse mecanismo é composto por dois tipos de agentes:
0 agent-monitors, que € responsdvel por monitorar os agentes do ambiente e analisar as
informacdes recebidas; e o host-monitors, que € responsavel por coletar as informagdes
globais do ambiente, como nimero total de mensagens no sistema e a troca de mensagens
entre 0os agentes e enviar para os agent-monitors analisarem. Cada agent-monitor é asso-
ciado a um agente do ambiente e se comunica com um host-monitor que esta associado
ao ambiente monitorado.

3. O Detector Whistle

O Whistle € um detector de defeitos centralizado desenvolvido para o framework JADE
(Java Agent DEvelopment framework) [Bellifemine et al. 2007]. Esse framework foi de-
senvolvido em Java para facilitar o desenvolvimento de SMAs através de um midleware
que cumpre as especificagdes da FIPA (Foundation for Intelligent, Physical Agents) [fip ].
A programacao no JADE estd inserida no paradigma programacdo de agentes. No JADE
os agentes sdo executados dentro de repositdrios, que sdo chamados de container e que
provém todo o suporte para a execugdo do agente, abstraindo para 0 mesmo a complexi-
dade do ambiente como, por exemplo, hardware e sistema operacional.

Assumimos que para este trabalho os agentes se comunicam por troca de men-
sagens, e que serao executados em um ambiente de comunicacdo assincrono. Também
assumimos que os agentes podem falhar por crash, quando param de funcionar, ou por
omissdo, quando param de responder a solicitacdes, apesar de continuarem em funciona-
mento [Laprie et al. 2004]. O detector de defeitos Whistle foi desenvolvido para detectar
ambos os tipos de falhas.

O detector proposto funciona segundo o modelo push, no qual cada agente envia
para o detector mensagens indicando o seu correto funcionamento, a intervalos de tempo
previamente definidos. O intervalo de tempo em que a mensagem deve ser enviada é
determinado pelo tempo das tarefas realizadas pelo agente, ou seja, deve ser analisado o
maior tempo utilizado por um agente para realizar uma tarefa. A partir deste tempo se
determina o valor 77, sendo esse maior que o tempo total para realizar a tarefa pelo agente.
A partir do envio ou nao desta mensagem, o Whistle define um estado para o agente. Os
possiveis estados do agente sdo: Starting, estado de inicializa¢do do agente; Up, estado
de execucdo do agente; Suspect, estado onde o agente € suspeito de falha; Ending, estado
em que o agente estd sendo finalizado; e Down, estado onde o agente foi finalizado.

Com base no intervalo de tempo 7 € no estado atual do agente, 0 mecanismo inicia
sua andlise. Quando o agente fica sem enviar a mensagem por 27 0 mecanismo modifica
o estado do agente para suspect e verifica se o agente encontra-se no container. Neste
momento existem duas possibilidades:

12 Possibilidade: O agente ndo encontra-se no container, entao o estado é modificado
para down;



22 Possibilidade: O agente ainda encontra-se no container, entao o mecanismo considera-
o em [oop infinito, finaliza-o, modifica o estado para Ending até que ele seja fina-
lizado.

Na Figura 1(a) sao apresentadas as possiveis transi¢oes entre os estados do agente
dentro do Whistle. Os estados também sao utilizados pelo Whistle para informar aos
demais agentes como o agente est4.
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Figure 1. Maquina de estado e diagrama de classe do Wistle

4. Implementacao e Testes do Whistle

O Whistle foi desenvolvido na linguagem Java como um servico no JADE. Na Figura 1(b)
¢ apresentado o diagrama de classe, onde a classe RateTable ¢ responsavel por armazenar
os estados de cada agente e deve ser atualizada por cada um no intervalo de tempo 7. A
classe WhistleService mantém o mecanismo executando e acessivel aos agentes. Essa
classe implementa o método getHelper() que devolve uma interface WhistleHelper que
¢ acessivel pelo agente e o permite enviar as mensagens de atualizagdo. Além disso,
a WhistleService executa a thread CheckWhistle, que verifica se os agentes estao en-
viando ou ndo a mensagem de atualizacgao.

Por fim, temos a classe AgentWhistle que ¢ uma classe abstrata que deve ser
estendida por qualquer agente que pretenda implementar o mecanismo. O AgentWhis-
tle possui um comportamento WhistleBehaviour que € responsavel pelo envio da men-
sagem. Ao se iniciar o AgentWhistle deve-se indicar qual seu intervalo de atualizacdo
(n) para que ele possa se cadastrar no WhistleService. Vale ressaltar que esse intervalo
de atualizac¢do deve ser maior que o tempo maximo do método que possui 0 maior tempo
de execucdo do agente. Isso se deve pelo fato de que se o agente ficar muito tempo execu-
tando um método sem enviar uma mensagem o mecanismo ira finaliza-lo, pois acreditara
que ele estd em loop infinito.

Para a utilizagao do detector de defeitos sao necessarios realizar dois passos. O
primeiro passo € iniciar o WhistleService indicando o parametro whistle_interval que
indica o intervalo, em milissegundos, de checagem do mecanismo. Esse parametro é
opcional e possui o valor padrao 1000 milissegundos. O segundo passo € indicar quais
agentes deverdo ser monitorados e para isto € s6 o agente estender a classe AgentWhistle



Numero de Agentes | Acertos | Falsos Positivos | Falsos Negativos
10 100% | 0% 0%
100 100% | 8% 0%
1000 100% | 32% 0%

Table 1. Resultados dos testes em relagao ao numero de agentes.

Intervalos de tempo (ms) | Tempo médio de detec¢dao (ms)
10 9.2
100 96.5

Table 2. Tempo médio de resposta do detector de defeitos.

e executar o método initWhistle(long interval) indicando o periodo de atualizagdo 1 em
milissegundos.

Na fase de testes do mecanismo foram construidos dois cendrios: um cenario
onde um numero controlado de agentes falhavam e outro sem nenhuma falha. O objetivo
destes testes foram identificar a taxa de acerto do Whistle, o percentual de falsas sus-
peitas (quando o mecanismo identifica uma falha erroneamente) e o percentual de falsas
deteccdes (quando o mecanismo ndo identifica uma falha). Para cada cendrio foram re-
alizados testes com 10, 100 e 1000 agentes; com intervalos de tempo de deteccao de 10
milissegundos e 100 milissegundos. Cada teste teve um total de 100 iteracdes. Na Tabela
1 sdo apresentados os resultados dos testes realizados em relagdo a ocorréncia de falsos
positivos, falsos negativos e nimero de acertos.

Nos testes realizados, os indices de falsos positivos ficaram em aproximadamente
40%, e ocorreram, em sua maioria, nos cenarios com 1000 agentes. Cerca de 80% das
ocorréncias dos falsos positivos foram nos ambientes com 1000 agentes e o restante no
ambiente com 100 agentes. Isso ocorre devido ao fato de que, em ambientes com muitos
agentes e com o intervalo de deteccdo curto, 0 mecanismo ndo consegue analisar todos e
detecta alguns como falhos.

O tempo médio de detec¢cao da falhas € relativo ao intervalo de tempo 7 e segue
aregrade T,, = n — d, onde 6 € o momento em que ocorreu a falha relativa ao tltimo
envio de sinal do agente. Ou seja, o defeito serd detectado na proxima verificagdo do
mecanismo. Como o intervalo de atualizagdo 7 estd relacionado aos métodos que o
agente possui, deve-se implementar métodos que nao bloqueiem o envio da mensagem
de atualizacdo. Na tabela 2 é apresentado o tempo médio dos intervalos de tempos uti-
lizados durante os testes.

5. Conclusao

Apresentamos neste artigo um detector de defeitos para SMAs, implementado no frame-
work JADE. Utilizando o JADE para a constru¢do de agentes, segundo o paradigma
programacgdo de agentes, € agora possivel dispor de um detector de defeitos que possa
informar aos agentes a ocorréncia de falhas nos demais agentes do sistema. Este detector
foi desenvolvido para servir como bloco de constru¢ao para um dispositivo para tolerancia
a falhas em SMAs que, a partir da detec¢dao de agentes com falha, possa reiniciar estes
agentes, recuperando o seu estado da falha. Este detector também serd utilizado por um
mecanismo de replicacdo para SMAs, o qual estd em desenvolvimento.



O detector de defeitos € nao confidvel quando executado em ambiente assincrono
de comunicacdo, e detecta falhas por crash e por omissd@o. A implementacdo do agente
passard por um processo de otimizacao no sentido de melhorar a sua qualidade de servico.
Como trabalho futuro pretende-se, baseado no conceito de QoS de detectores de defeitos
[Chen et al. 2002], tornar o intervalo de tempo de deteccdo adaptdvel a aspectos do am-
biente e requisitos do sistema.

O Whistle estd sendo utilizado na plataforma multiagente Service Qua-
lity Multi-Agent System (SQ-MAS). O SQ-MAS ¢é um sistema de monitoramento
e avaliacdo da qualidade do servico em redes de distribuicdo de energia elétrica
[Sanchez Dominguez et al. 2015]. Em todos os testes realizados o detector funcionou
de forma satisfatéria, detectando e corrigindo as falhas e sem apresentacdo de falsos po-
S1t1vos.
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