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Resumo. Em sistemas de tempo real, quando falhas de qualquer natureza
ocorrem, ativos de alto valor sao colocados em risco e, em alguns casos, até
mesmo vidas humanas. Devido a essa alta criticidade, desenvolver mel-
horias para estes sistemas visando o aumento da sequranca dos mesmos
se torna um topico de importancia na drea. Esta pesquisa busca efetuar
uma revisao sobre procedimentos de handoff em redes IPv6 para auxiliar na
identificacao daqueles que apresentam menor laténcia e baiza perda de pa-
cotes durante a operacao, visando um aumento da eficacia da comunicagao
geral nestes sistemas. Para isso, algumas técnicas de handoff encontradas
na literatura sao simuladas e, a partir dos resultados obtidos, comparacoes
de desempenho sdo apresentadas sequindo técnicas estatisticas especificas
para avaliacao de desempenho de sistemas computacionais. Por fim, uma
discussao sobre a aplicacao destas técnicas em sistemas embarcados criticos
€ apresentada.

1. Introducgao

Estudar o processo do handoff é de suma importancia para todas as aplicagoes que
fazem uso de redes méveis (wireless), visto que é um ponto critico em relagao a
qualidade da conexao, seja pelo fato do algoritmo de handoff tomar a decisao de
permutar para uma rede de melhor qualidade ou mesmo a possibilidade da perda
de pacotes durante essa transigao, fator essencial em aplicagoes criticas. O objetivo
deste artigo é apresentar uma comparacao entre dois algoritmos de handoff, mais

especificamente o procedimento de handoff no protocolo IPv6, com e sem a opc¢ao
de mobilidade.

Esta pesquisa contribui no cenario dos sistemas embarcados que utilizam o
IPv6 para se conectar em redes moveis, fornecendo dados e comparacoes que podem
ser utilizadas por profissionais da area. Foram analisados aspectos como tempo de
execucao em cada etapa do processo e fatores que influenciam na tomada de decisao
do algoritmo, como poténcia de sinal e taxa de transmissao de dados.



O restante do artigo estd organizado da seguinte maneira: a Secao 2 discute
os trabalhos relacionados usados como referéncias para essa pesquisa; a Secao 3
apresenta o MIPv6; ja a Segao 4 descreve a metodologia de testes; a Secao 5 apresenta
as simulagoes realizadas; a Se¢ao 6 mostra os resultados dos experimentos; a Se¢ao 7
apresenta uma discussao voltada aos sistemas criticos; e, por fim, a Secao 8 conclui
o trabalho.

2. Trabalhos Relacionados

[Mishra et al. 2003] publicaram um artigo em que efetua-se uma medigao das latén-
cias de todos os estagios em um processo de handoff. Eles concluiram que o hard-
ware usado (interface wireless), tanto na Unidade Mével (UM) quanto nos Pontos
de Acesso (APs), influencia diretamente no tempo de laténcia do handoff, que difer-
entes UMs tratam a sequéncia de mensagens do processo de maneira ligeiramente
diferente e que a fase de busca toma cerca de 90% do tempo de handoff. No en-
tanto, os autores nao exploraram situagoes reais, o que, mesmo quanto simulado,
altera a percepcao se contextualizada em determinados dominios. Neste artigo serao
discutidos os impactos do handoff em redes IPv6 quando observado no contexto de

VANTSs.

[Vatn 2003] discutem os efeitos do handoff na transmissao de dados e, assim
como Mishra et al., concluem que a interface de rede utilizada afeta na laténcia
e a fase mais demorada do processo é a de busca. Eles também observam que é
possivel que a UM continue recebendo dados do AP antigo mesmo durante a fase de
busca. Por fim, concluem que o comportamento do handoff nao depende somente
do hardware utilizado, mas também do fluxo de dados, como por exemplo, se a UM
estd enviando ou apenas recebendo pacotes.

[Chuang and Lee 2011] discutem os problemas de laténcia apresentados pelo
Mobile IPv6 e pelo seu derivado PMIPv6, deixando clara a dificuldade de uso destes
mecanismos de handoff em sistemas de tempo real. Para solucionar este problema,
os autores propoem um novo esquema de handoff para redes PMIPv6 que reduz
a laténcia da operacgao e resolve o problema da perda. Este trabalho foi 1til para
uma andlise mais profunda do MIPv6 e observacao de suas nuances para possivel
aplicagao no contexto deste artigo.

Inspirando-se nos estudos apresentados nos trabalhos revisados, identificou-
se que uma comparacao entre o protocolo IPv6 com e sem a op¢ao de mobilidade no
contexto dos veiculos aéreos nao tripulados (VANTS) ainda nao havia sido verificada.
Este trabalho apresentarda um estudo neste sentido, tentando identificar diferencas
substanciais no protocolo. A secao 7?7 apresenta a ferramenta de simulacao de redes
OMNeT++, a qual sera utilizada nos experimentos.

3. MIPv6

Segundo [Duarte |, o MIPv6 (Mobile IPv6) é um protocolo que foi desenvolvido como
um subconjunto do Internet Protocol version 6 (IPv6) para dar suporte a conexdes
moveis. MIPv6 é um update do padrao Mobile IP (RFC 6275, [Johnson et al. 2004]),
criado pela IETF, e foi desenvolvido para autenticar dispositivos méveis (conhecidos
como nés moéveis) usando enderegos IPv6.



Nos roteamentos tradicionais da rede IP, os enderegos representam uma
topologia. Os mecanismos de roteamento foram feitos sob o principio que cada
no da rede sempre teria o mesmo ponto de entrada na Internet, e que cada né de
enderego IP identificaria o enlace de rede onde ele esté conectado. O MIPv6 permite
um né movel transparentemente manter as conexoes quando ele move de um ponto
da rede a outro.

4. Metodologia

Como ja mencionado anteriormente, duas simulagoes foram usadas para comparagao
de dois processos distintos de handoff, sendo eles em redes IPv6 com e sem opcao de
mobilidade. As proximas subsecoes descrevem os critérios utilizados e como foram
realizadas as coletas dos resultados.

4.1. Critérios e Coleta dos Resultados

A primeira preocupacao com as simulagoes foi em manter a uniformidade entre
elas. Por exemplo, a velocidade com que a unidade mével se moveria e a distancia e
area de cobertura dos roteadores deveria ser a mesma na duas simulagoes, visando
o nao comprometimento de qualquer resultado que poderia ser obtido. Os critério
utilizados como comparacgao entre os algoritmos sao os seguintes: tempo do processo
e poténcia do sinal.

4.1.1. Tempo

O critério do tempo de execucao é, talvez, o mais complexo e que melhor define a
diferenca entre os processos. Para alguns algoritmos, é de extrema importancia que
um processo de handoff se dé o mais rapido possivel, devido ao fato da unidade
movel se desconectar do ponto de acesso para entao enviar solicitagoes ao proximo
ponto de acesso. Segundo [da Silva and Colcher 2007], esse tempo desconectado de
qualquer link resulta em uma perda de pacotes de poderiam estar em trafego naquele
instante. Por exemplo, se um transmissao de video em tempo real estava sendo feita
naquele momento, com certeza pacotes se perderao e isso acarretara problemas.

De acordo com [Nankani 2005] na Figura 1, o processo de handoff pode ser
dividido em 2 fases. Para uma anélise mais profunda, serda medido o tempo de cada
etapa separadamente, possibilitando uma comparacao por fases do processo.

A primeira fase é a de busca. A fase de busca comeca pela pesquisa de
APs préximos e disponiveis. Depois de encontrados, o AP em melhores condigoes,
definidas de acordo com os critérios do proprio algoritmo em questao, é escolhido
para o MN realizar a conexao.

Uma subdivisao da fase de busca pode ser feita em duas etapas: delay de
escaneamento e delay de classificacao. Ainda no delay de escaneamento, podem ser
medidos os tempos de escaneamento de cada canal, separadamente.

Em termos praticos, o evento inicial da fase de busca é o Beacon Timeout, ou
seja, o MN recebeu pelo menos trés pacotes Beacon que foram considerados como
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Figura 1. Fases do processo de handoff, adaptado de [Nankani 2005].

ruido (ndo havia poténcia satisfatéria) e decidiu iniciar uma busca por novos pontos
de acesso por considerar conexao perdida. No proximo evento, o MN se desassocia
do AP1 e manda comando interno para sintonizagao do canal 0, para comegar nova
busca. O delay de escaneamento termina no evento em que o radio do MN acaba
de sintonizar no canal 0 e comecard a busca efetiva.

O proximo passo € escanear cada canal em busca de um ponto de acesso. Esse
escaneamento se da da seguinte maneira: o MN sintoniza em um certo canal e fica
"na escuta” por mensagens vindas de algum ponto de acesso naquela frequéncia, seja
um Beacon ou um Router Advertisement. Essa escuta dura um periodo de tempo
pré-estabelecido. Ao fim desse tempo, o MN sabe se ha algum ponto de acesso
naquela frequeéncia e pode inclui-lo na lista de candidatos a novo AP. Quando um
canal foi escaneado e nenhuma mensagem foi detectada. O radio avisa a camada de
gerenciamento que o tempo limite estourou e nenhum AP foi encontrado. E também
enviado a ordem para a troca de canal.

Passado o tempo minimo de escaneamento e tendo identificado outro aparelho
na mesma frequéncia, o MN envia uma mensagem de Probe Request, solicitando
informacoes relacionadas ao tipo de transmissao em que o AP trabalha, como por
exemplo a taxa de transmissao. O AP, entao, responde com o Probe Response. Com
posse desse pacote, o MN atualiza a lista de AP conhecidos e continua o processo de
escaneamento. Esse processo se repete por todos os 4 canais possiveis. Ao acabar
o ultimo canal, finaliza-se o delay de escaneamento. Para efeitos de pesquisa e
comparagao, serao medidos os tempos de busca em cada canal, além da fase inicial
do escaneamento.

A 1ultima etapa da fase de Busca é o delay de classificacao, no qual o MN
classifica todas os AP que foram encontrados na busca. Nessa fase ocorre o mesmo
problema da falta de informacoes do simulador. Apesar de ele tratar esses eventos
como instantaneos e concomitantes, eles nao o sao na realidade. Dessa forma, o



Delay de Classificagao também ficou sem ser mensurado e, conforme explicado na
Secao Resultados, nao implica em problemas para os resultados obtidos.

A proxima fase de um processo de handoff é a Fase de Execucao. Nesse
periodo, o MN troca mensagens com o AP no intuito de se associar a ele. Algumas
dessas mensagens sao a requisicao de autenticacao, resposta a essa requisicao,
requisicao e resposta de associagao.

4.1.2. Tomada de Decisao

A poténcia do sinal recebido de um AP é um dos fatores decisivos em um processo
de handoff. E necessério que, ao tomar a decisao de qual ponto de acesso o né
movel vai se conectar, haja uma ponderacao sobre o melhor sinal, que pode evitar,
na maioria dos casos, novos handoffs.

Alterar a politica de tomada de decisao pode ser uma tarefa complicada, visto
que nem sempre € possivel obter acesso aos cédigos que implementam o processo
direto em sistemas operacionais de tempo real. No simulador utilizado o problema
se repete e nao é possivel alterar a politica de tomada de decisao. Foram propostos,
entao, alguns testes para verificar a influéncia de alguns fatores na tomada de decisao
do algoritmo que roda por tras do OMNeT++.

Para analisar sob esta outra perspectiva, foi proposto um novo cendrio: in-
cluir um novo AP a simulagao “handoff_ipv6”. Com isso, seria criada uma zona na
abrangeéncia de sinal de trés pontos diferentes e, alterando parametros de um dos
APs, seria possivel tirar conclusoes de qual aspecto foi levado em consideracao na
decisao.

Os dois aspectos propostos para essa pesquisa sao Poténcia de Sinal e Taxa
de Transferéncia de dados. Basicamente, os trés roteadores ficaram posicionados em
uma geometria triangular, com as mesmas distancias entre os trés, de acordo com a
Figura 2. Em cada teste, um AP teve seus parametros modificados, de uma maneira
que um dos seus recursos fosse menor do que o mesmo recurso do outro AP. Por
exemplo, se a taxa de transferéncia do AP2 é 2 Mbps, a do AP1 foi definida em 1
Mbps, da mesma forma que a sua poténcia de transmissao reduzida em um outro
teste. Os seguintes cendrios foram propostos (ver Tabela 6.1):

1. AP1: 1 Mbps, 2 mW e AP2: 2 Mbps e 2 mW;
2. AP1: 2 Mbps, 2 mW e AP2: 2 Mbps e 1 mW;

Definidos os modelos e a forma como os testes seriam executados, o proximo
passo foi a execucao das simulagoes e a coleta dos resultados, expostos no proximo
capitulo.

5. Simulacoes

5.1. MIPv6Network.ned

A rede MIPv6Network é parte do pacote de simulagoes-exemplo do pacote INET, ou
seja, ela vem configurada ao se instalar o pacote [INET |. Essa simulagdo permite
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Figura 2. Esquema de rede utilizado para testar a Tomada de Decisao do algoritmo
de handoff.

a andlise de um processo de handoff em uma rede que se comunica por meio do
protocolo IPv6 com a op¢ao de mobilidade, ou seja, ao trocar de link de acesso, o
n6 moével continua com o mesmo endereco IP.

A MIPv6Network é composta por 5 elementos basicos: né mével, pontos de
acesso, roteadores, HUB e hospedeiro fixo. Além deles, ha dois elementos respon-
saveis pela configuracao. Na Figura 3 ¢ ilustrado o arquivo NED na forma grafica.
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Figura 3. Representacao grafica da rede MIPvbNetwork.

O Mobile Node é composto pelo médulo WirelessHost6. Ele faz o papel do
noé moével, sempre conectado a um ponto de acesso e se movimentara entre as areas
de cobertura desses APs. Os dois Access Points usados na simulagao sao iguais,
do médulo de mesmo nome. Eles sao responsaveis por fornecer o radio para os
roteadores, ou seja, prover uma comunicacao sem fio entre né mével e no fixo.

O primeiro roteador, médulo Router6, atuard como Home Agent. Como dito
anteriormente, tem a funcao de capturar os pacotes destinados a unidade mével,
estando ela conectada a esse link ou nao. O roteador denominado R_1 fard o papel
de Foreign Agent, ou seja, distribui os pacotes gerados pelo MN enquanto fora do link
inicial e atua recebendo os pacotes do tinel destinados ao MN. E o outro roteador,
juntamente com o HUB, faz o papel da internet em si, propiciando, por exemplo, o
tunel entre os dois roteadores que fornecem links.



5.2. handoff_ipv6.ned

A simulacao handoff_ipv6.ned foi completamente desenvolvida pelo bolsista com o
intuito de atender aos requisitos da pesquisa, que pediam uma rede que usasse IPv6
e possibilitasse o estudo do handoff, sem a opcao de IP Modvel. Sem o suporte a
mobilidade, ao trocar de link, a unidade movel perde totalmente seu vinculo com o
endereco nativo, trocando inclusive de IP.

Na Figura 4 ¢ ilustrada graficamente a simulacao. Como ¢ possivel observar,
a rede é formada por uma unidade mével do tipo WirelessHost6 que, apesar de
oferecer suporte ao MIPv6, estd com essa funcionalidade desabilitada.
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Figura 4. Representacao grafica da rede handoff_ipv6.

Assim como na rede MIPv6Network, sao utilizados dois AccessPoints para
a comunicacao sem fio dos roteadores. Sao dois roteadores independentes e que
fornecem links separados aos usudrios. Essa é uma das formas de reforcar o nao uso
da opc¢ao de mobilidade.

Além dos elementos da rede em si, foram utilizados outros dois médulos de
configuragao: o ChannelControl, responsavel pelo gerenciamento das comunicagoes
sem fio, incluindo distancias e possiveis interferéncias, e o flatNetworkConfigurator6,
que gerencia questoes de enderecos e tabelas de roteamento.

6. Resultados
6.1. Tempo

Como ja citado na secao “Metodologia”, o tempo que o né movel leva para interpretar
3 perdas de Beacon e resolve iniciar uma nova busca nao pode ser calculado com
o simulador. Dessa maneira, ele serda desprezado para efeitos de comparacao, uma
vez que, como também explicado anteriormente, isso nao afeta a integridade dos
resultados.

A Tabela 1 mostra os tempos medidos para o escaneamento total dos canais
de frequéncia no processo de handoff nas duas simulagoes testadas. Os tempos para
cada canal nao aparecem na tabela por serem tempos pré-estabelecidos.

O fator que se mostrou mais decisivo no tempo efetivo do processo foi a
quantidade de escaneamentos que o MN teve de realizar antes de encontrar um AP



Tempo Total de Escaneamento

a . a s 415 Numero de
1* Repetigao 2* Repeticao Média Escamaa e ntos
Ceniério 1 1 s 400 ms 1 s 400 ms 1 s 400 ms 1 escaneamento
Cenério 2 1 s 400 ms 1 s 400 ms 1 s 400 ms 1 escaneamento
handoff.ipv6é Cenério 3 2 s 650 ms 2 s 6560 ms 2 s 6560 ms 2 escaneamentos
Cenério 4 6 s 400 ms 6 s 400 ms 6 s 400 ms 5 escaneamentos
Cenério 1 1 s 400 ms 1 s 400 ms 1 s 400 ms 1 escaneamento
Cenério 2 1 s 400 ms 1 s 400 ms 1 s 400 ms 1 escaneamento
MIPv6Network Cenério 3 2 s 650 ms 2 s 650 ms 2 s 650 ms 2 escaneamentos
Cenério 4 6 s 400 ms 6 s 400 ms 6 s 400 ms 5 escaneamentos

Tabela 1. Tempo de escaneamento total para os 8 cenarios testados.

disponivel. Essa diferenga é notada nos cenarios em que nao hé interseccao entre
as areas de cobertura de sinal (Cendrios 1 e 2) em relagdo aos que nao o possuem
(Cenarios 2 e 3). No caso de nao haver intersec¢do, ao perder o sinal do primeiro
AP o MN inicia uma busca em todos os canais e, se esse espago de tempo nao foi
suficiente para entrar na célula do outro AP, o MN tera que realizar outras buscas
completas até que o faca. Repetir essas buscas é um processo extremamente custoso
e que compromete a eficiencia do handoff, pois cada busca adicional leva 1,25 s.

Em um cenério de altas taxas de transmissao, por exemplo em um stream-
ming, sofrer essa penalidade de uma nova busca pode comprometer totalmente o
servigo, pois seriam mais 1,25 s desconectados do AP, com a perda de milhares de
pacotes de informacao.

Ainda em relacao a Tabela 1, pode-se observar que a velocidade de desloca-
mento de um né mével influencia diretamente no tempo de handoff de uma situagao
em que nao hé interseccao de células. Como o MN consegue passar mais rapido
pela drea sem sinal, ele precisa realizar menos escaneamentos e, consequentemente,
se conectar mais rapido ao novo AP.

Na segunda fase do processo de handoff é realizada a autenticagao e asso-
ciagao do MN com o AP. Os tempos do Delay de Autenticacao sao mostrados na
Tabela II e os do Delay de Associacao estao na Tabela III.

[

1* Repetigao

Autenticacdo
2% Repeticao

Média

handoff.ipv6

Cenario 1
Cenério 2
Cenario 3

2 ms 375 us 943 ns

2 s 375 us 943 ns

2 ms 375 us 943 ns

2 ms 376 us 59 ns

2 ms 376 us 59 ns

2 ms 376 us 59 ns

2 ms 376 us 188 ns

2 ms 376 us 188 ns

2 ms 376 us 188 ns

Cenério 4

2 ms 403 us 214 ns

2 ms 403 us 214 ns

2 ms 403 us 214 ns

MIPv6Network

Cenério 1

2 ms 349 us 88 ns

2 ms 349 us 88 ns

2 ms 349 us 88 ns

Cenario 2
Cenério 3
Cenério 4

2 ms 403 us 226 ns

2 ms 403 us 226 ns

2 ms 403 us 226 ns

2 ms 402 us 582 ns

2 ms 402 us 582 ns

2 ms 402 us 582 ns

2 ms 402 us 609 ns

2 ms 402 us 609 ns

2 ms 402 us 609 ns

Tabela 2. Tempos dos Delays de Autenticacao para os 8 cenarios testados.

A outra fase do handoff que exerce influéncia sobre o tempo total é o pro-
cesso de Autenticacao/Associagdao. No caso da Autenticagdo, nota-se uma diferenga
na casa de microssegundos entre todos os cendarios testados. Em dois cenarios o
protocolo IPv6 sem opcao de mobilidade levou vantagem sobre o MIPv6, cenérios 2
e 3, e houve vantagem do MIPv6 nos outros dois. Essas combinagoes de resultados
nao permitem uma afirmacao concreta sobre a influéncia da velocidade ou da area
de cobertura do sinal sobre os resultados, visto que em cada situacao um algoritmo
diferente levou vantagem. Na fase de Associagao o MIPv6 levou vantagem em trés
cenarios, perdendo apenas no caso da velocidade de deslocamento baixa e sem in-
terseccao das células. Esse resultado indica que algum mecanismo do MIPv6 pode
facilitar a Associacao do MN.

Por fim, a Tabela IV ilustra os tempos totais do processo de handoff em



1* Repetigio

Associagho
2° Repeticdo

Média

handoff ipvé

Cenario 1

1 ms 523 us 971 ns

1 ms 523 us 971 ns

1 ms 523 us 971 ns

Ceniério 2

1 ms 506 us 29 ns

1 ms 506 us 29 ns

1 ms 506 us 29 ns

Cenaério 3
Cenério 4

1 ms 497 us 94 ns

1 ms 497 us 94 ns

1 ms 497 us 94 ns

1T ms 507 us 70 ns

1T ms 507 us 70 ns

1T ms 497 us 94 ns

MIPv6Network

Cenario 1
Cenério 2
Ceniério 3

1 ms 479 us 44 ns

1 ms 479 us 44 ns

1 ms 479 us 44 ns

1T ms 497 us 113 ns

1T ms 497 us 113 ns

1T ms 497 us 113 ns

1 ms 496 us 805 ns

1 ms 496 us 805 ns

1 ms 496 us 805 ns

Ceniério 4

1 ms 523 us 387 ns

1 ms 523 us 387 ns

1 ms 523 us 387 ns

Tabela 3. Tempos dos Delays de Associacao para os 8 cenarios testados.

todos os oito cenarios testados.

Tempo Total do Handoff
(média)

Cenaério 1 1s 403 ms 899 us 971 ns

Cenaério 2 1 s 403 ms 882 us 88 ns

handoff_ipvé Cenério 3 2 s 6563 ms 873 us 282 ns
Cenéario 4 6 s 403 ms 910 us 278 ns

Cenaério 1 1 s 403 ms 828 us 132 ns

Cenaério 2 1 s 403 ms 900 us 339 ns

MIPv6Network Cenério 3 2 s 6563 ms 899 us 207 ns
Cenéario 4 6 s 403 ms 925 us 996 ns

Tabela 4. Tempos totais do processo de handoff para os 8 cenarios testados.

Analisando a Tabela IV, tem-se um panorama geral sobre os tempos efetivos
de handoff em todos os casos testados. Pode-se observar a predominancia do tempo
de escaneamento em relagao aos Delays de Autenticacdo e Associagao, que pode
chegar a ser entre 300 e 2000 vezes maior. E valido ressaltar a vantagem do IPv6
sem mobilidade em trés dos cenarios, o que o qualifica como mais rapido.

Poucos microssegundos, menos de 100 em todos os casos, nao sao capazes
de afetar de maneira consideravel a quantidade de bits recebidos. Por exemplo, em
uma transmissao de 2 Mbps, sdo enviados cerca de 2 bits por milisegundo (ms), ou
0,002 bit por microsegundo (ups). Diferengas de 100 ps resultariam na perda de 0,2
bit, o que é irrisério em vista da quantidade de informagao transmitida.

6.2. Tomada de Decisao

No primeiro cenario analisado para teste de tomada de decisao, os dois APs foram
configurados para emitir sinais com a mesma poténcia, mas o AP1 estava com metade
da taxa de transmissao de dados do AP2. Ao fim do escaneamento, o algoritmo de
handoff optou por se conectar ao AP1, conforme mostra a Figura 5.

minCHNAREHGEEL Prim AuthenticateRequest —

[Event #15418 at t = 12.460199566205 in module (inet.linklayer.ieee80211.mgmt.leee80211AgentSTA) mIPv6Network.MN
7] [0l.wlan[0].agent (id = 127) message (cMessage) leee80211Prim_ScanConfirm (id = 18081)

- Processing confirmation from mgmt: leee80211Prim_ScanConfirm
- Received AP st
- 0. address=10-AA-00-00-A1-01 channel=3 SSID=AP1 beaconintvi=0.1 rxPower=1.04043e-08
- 1. address=10-AA-00-00-A2-01 channel=3 SSID=AP2 beaconintv=0.1 rxPower=1.03422e-08
| - Chosen AP address=10-AA-00-00-A1-01 from list, starting authentication
- Sending AuthenticateRequest primitive to mgmt

Auth

wlan-ack

Figura 5. Fase de Classificacdo do processo de handoff no Cenario 1.

O outro cenario analisado continha os dois pontos de acesso com a mesma
taxa de transmissao de dados, porém um deles emitia uma poténcia de sinal muito
menor que o outro. O algoritmo optou por se associar ao AP1, como indica a
Figura 6.



inCHERAGARREELPrim_AuthenticateRequest *ﬁdmll’nm AssociateRequest fnsses

Event #15446 at t = 12 in module (inet L.mgmt leee80211AgentSTA) miPveNetwork.MN —

[0].wlan[0].agent (id = 127) message (cMessage) m.aomrnm ScanConm (d = 18118)

Simulation time difference to selected event (#15452): - -
- Processing confirmation from mgmt: megsoz)wnm,mncunmm

- Received AP list
¥ - 0. address=10-AA-00-00-A1-01 channel=3 SSID=AP1 beaconintvl=0.1 rxPower=1.04043e-08
1. address=10-AA-00-00-A2-01 channel=3 SSID=AP2 beaconintvl=0.1 rxPower=7.5583e-09
—— - Chosen AP address= -01 from list, starting authenticat -
- Sending AuthenticateRequest primitive to mgmt

wVan—acT [WTan-ack Wian-ack

Wlan-ac Auth

Auth-OK

[Auth hakoff PHRAORAIFS

uth ackoff wuth__ghuth ackoff

end| RBAT0 en XRSOR
m-ac S

wian-ackat CBBSkoff

n 3
wlan-ack

Ywisas?: ?

Figura 6. Fase de Classificacdo do processo de handoff no Cenario 2.

Em relacao aos testes sobre Tomada de Decisao, a principal conclusao tirada
é que o fator predominante na escolha de um AP para se conectar é a poténcia
de sinal recebida pelo MN no momento do escaneamento. No teste realizado no
Cenario 1, em que os dois APs possuem a mesma poténcia de sinal e o AP1 metade
da taxa de transferéncia do AP2, o AP1 foi escolhido. Isso pode ser explicado pela
dificuldade em se obter simetria total para o problema: por mais que os AP estejam
igualmente distribuidos, ao receber o pacote com a informacao sobre a poténcia de
sinal de cada AP, o MN ja se deslocou, o que resulta em pequenas diferengas, como
na Figura 5. A predominancia da qualidade de sinal explica o motivo do AP1 ter
sido escolhido, apesar da baixa taxa de transmissao.

O experimento no segundo cenario apenas confirma a conclusao citada acima.
Em diferencas grandes de poténcia de sinal, o AP escolhido foi sempre aquele que
oferece um sinal de maior qualidade.

E importante esclarecer que os testes realizados para observar tomada de
decisao foram realizados em apenas um dos protocolos citados nesse trabalho, o
MIPv6. Essa escolha foi feita devido ao algoritmo de tomada de decisao ser vinculado
ao simulador em si, e ndao aos protocolos usados. Dessa forma, para qualquer handoff,
em qualquer simulacao do OMNeT++, o algoritmo de tomada de decisao serd o
mesmo. O propoésito destes testes foi conhecer esse algoritmo, para complementar
o estudo sobre o procedimento de handoff, e também para obter conclustes que
tangenciam os estudos em VANTS, os quais serao apresentados na secao 8.

7. Uma discussao voltada aos sistemas criticos

Como foi possivel perceber com os resultados apresentados e discutidos, ha uma
pequena vantagem do IPv6 sem mobilidade quando comparado ao MPIv6, especifi-
camente no que se refere ao tempo de execucao do handoff. Considerando o cenario
dos sistemas de tempo real, essa pequena diferenca, apesar de parecer insignificante,
¢ de grande relevancia. Em algumas aplicacoes, como na aviagao, sistemas embarca-
dos criticos devem apresentar taxas de falha baixas como uma falha grave a cada 10°
até 10% horas de operagao [Branco 2012]. Considerando que atrasos na comunicagao
possam levar a falhas, tal diferenca se torna significante.

Tomando como exemplo cendarios onde veiculos terrestres ou aquaticos op-
eram missoes em areas isoladas e VANTs sao usados para sobrevoar e cole-
tar /fornecer informagoes para as redes de veiculos terrestres e aquéticos em operagao.
Os sobrevoos nem sempre poderao ser realizados mais de uma vez dependendo das
condicoes de acesso ao local e, em alguns casos, a autonomia de voo dos VANTSs



pode ser um limitador de tempo, exigindo que o sobrevoo seja realizado com ve-
locidades maiores e sem a possibilidade de sobrevoar novamente uma mesma regiao.
Neste caso, o tempo de handoff existente na conexao entre os veiculos terrestres
e aquaticos com o VANT podera impactar significativamente no sistema como um
todo.

8. Conclusoes

Nesta pesquisa foi realizado um estudo comparativo entre dois processos de handoff
baseados no protocolo IPv6, com e sem a opc¢ao de mobilidade (MIPv6). Alguns
parametros, como tempo de execucao e tomada de decisao, foram levados em conta
para analise de desempenho das simulagoes propostas.

Os resultados mostram uma leve vantagem do IPv6 sem mobilidade em re-
lacao ao MPIv6 no que se refere ao tempo de execucao do handoff. Considerando
o cenarios dos sistemas de tempo real, essa pequena diferenca, apesar de parecer
insignificante, é extremamente relevante, como discutido na secao 7.

Apesar de os testes terem sido realizados em um simulador totalmente de-
terministico e o algoritmo de tomada de decisao ser o mesmo em ambos os modelos
testados, esta pesquisa apresentou resultados que ajudam pesquisadores e desen-
volvedores a terem um ideia do comportamento de sistemas embarcados que utilizam
o protocolo IPv6 frente a uma situagao de handoff.

Trabalhos futuros deverao incluir experimentos com prototipos reais de sis-
temas embarcados criticos rodando sistemas operacionais de tempo real. O uso de
sistemas operacionais voltados as necessidades destes sistemas deverao melhorar o
desempenho também da comunicacao.
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