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Abstract. This work consists of research, implementation and comparison of
two algorithms of lightweight block ciphers Simon and Speck regarding the area
and performance when projected on FPGA. Were adopted different
architectures for these algorithms, in a first implementation is considered the
smallest area, the second has a higher frequency and the third has a lower
frequency. At the end is generated a relation throughput/area to assess the best
cost benefit among architectures.

Resumo. Este trabalho consiste na pesquisa, implementacdo e a compara¢dao
de dois algoritmos de criptografia de cifras de blocos leves Simon e Speck em
relagdo a area e desempenho quando projetados em FPGA. Foram adotadas
diferentes arquiteturas para estes algoritmos, sendo que em uma primeira
implementagdo é considerada a menor drea, segunda possui maior frequéncia
e a terceira possui menor frequéncia. Ao final é gerada uma relagdo vazdo/area
para avaliar o melhor custo beneficio entre as arquiteturas.

1. Introducao

A quantidade de informagdes que estdo em transmissdo ou armazenadas em sistemas
computacionais ¢ significantemente crescente. Técnicas de segurangca como a
criptografia, assegura alguns servigos de protecdo sobre essas informagdes, como:
confidencialidade, integridade e autenticidade. [Menezes, Oorschot and Scott 1996]

No entanto existem varios algoritmos de criptografia, com graus de complexidade
diferente e exigéncias distintas relacionado ao esforco computacional. Sendo assim, como
adotar o método mais adequado para proteger as informagdes?

Para isso ¢ usual separar as informagdes de dados, onde as informacdes sao
definidas como objetos, contendo valor ou significado para que sejam protegidas, assim,
os demais objetos ndo necessitam de um grau de protecao por meio da criptografia.

Atualmente as informagdes sdo classificadas conforme os critérios de cada
organizacdo ou pessoa. O tipo de servico de prote¢do mais utilizado para a seguranca
desses dados ¢ a confidencialidade, resultando em um esquema de classificag@o por niveis
criticos de protecdo sendo elas: informagao confidencial, restrita, uso interno e publica.
[ISSO/IEC 27001 2005]



No esquema de classificagdo acima, apenas uma parte do conteudo digital sao
classificados como informagdes e sdo protegidas por algoritmos de criptografia. Contudo,
basta que no processo de identificagdao dos dados e informagdes ocorram erros, equivocos
ou descuido para que estas sejam categorizadas erroneamente e consequentemente ndo
recebam a prote¢ao adequada por meio da criptografia.

Ao longo dos anos surgiram varios algoritmos criptograficos de cifras de blocos
leves para atender a necessidade de proteg¢ao dessa grande massa de dados em transmissao
ou armazenados em sistemas computacionais sem degradar o desempenho
computacional, tais como: Simon [Beaulieu et al. 2013], Speck [Beaulieu et al. 2013],
Tea [Wheeler and Needham 1995], Twine [Sukaki et al. 2011], LBlock [Wu and Zhang
2011], LED [Guo, Peyrin, Poschmann and Robshaw 2011], entre outros.

Neste artigo apresentamos dois algoritmos de cifras de blocos leves, Simon e
Speck [Beaulieu et al. 2013], ambos se adéquam a uma grande variedade de aplicagdes
como: Internet of Things — 10T (Internet das coisas), computagao pervasiva e/ou ubiqua,
sistemas embarcados ou em cenarios onde o hardware disponivel ¢ limitado em relacao a
capacidade de processamento, memoria e consumo de energia.

Os algoritmos Simon e Speck sdo explorados neste trabalho abordando diferentes
metodologias de implementa¢do em circuitos programaveis FPGA com o objetivo de
analisar aspectos que circundam a relacao entre desempenho e area.

2. Contextualizacao (Lightweight Block Ciphers)

No ano 1977, o NBS (National Bureau of Standards) estabeleceu o primeiro algoritmo
criptografico padrdo com base em cifras simétricas de blocos, o Data Encryption
Standard — DES. Esse algoritmo possui caracteristicas de cifra em bloco, baseados na
funcao de Feistel e em redes de substitui¢do-permutacdo, atualmente base de algoritmos
criptograficos leves.
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Figura 1. Classificac&o por estrutura dos algoritmos considerados como cifras
leves



A cifra de bloco ¢ uma funcao que mapeia blocos de n-bits de texto ndo cifrado para
blocos de n-bits de texto cifrado, sendo n o comprimento do bloco. A fungdo ¢
parametrizada por k-bits da chave K contendo o mesmo tamanho do bloco, assim evitando
a expansao dos dados. [Handbook of Applied Cryptography, 2001]

As cifras de blocos leves operam em blocos de tamanhos fixos, onde a variagao
depende do algoritmo. Geralmente de tamanho 64 e 128 bits, elas podem ser classificadas
como: “Redes de Substituicdo-Permutagdo” e “Redes de Feistel”, o segundo ¢ utilizado
nos algoritmos Simon e Speck, como pode ser observado na figura 1.

Com pode ser observado na figura 1, recentemente, novos algoritmos de cifra
leves foram criados, como ¢ o caso do Simon e Speck, e também outros como: Simeck,
RoadRunnner, Rectangle, Pride, Chaskey. Isso realca a demanda deste tipo de protecao
no cenario atual dos sistemas computacionais.

2.1. Cifras Feistel (base Simon e Speck)

A maioria dos algoritmos de cifras de blocos possuem uma estrutura descrita em 1973
por Horst Feistel, desenvolvedor de cifras da IBM [Feistel 1973]. Os passos do bloco de
Feistel ¢ descrito abaixo:

e As entradas dos algoritmos sdo divididas em duas partes iguais Left e Right;
e Para gerar o texto cifrado, as duas partes sofrem processamento de # iteragdes;

e C(Cada iteracdo recebe Left-1 e Right-1, elas sdo derivadas da iteracdo anterior,
além disso, uma sub-chave Ki € derivada da chave inicial K;

e Através de um algoritmo gerador de chaves, sub-chaves distintas sdo geradas;
e Todas as iteragdes tém a mesma estrutura e sao chamadas de round (rodadas);

e Para cada round, aplica-se uma fun¢do denominada round function, esta realiza
operacdes de XOR bit a bit, como demonstra a figura 2:

3. Trabalhos Correlatos

Esta secdo tem como objetivo abordar artigos encontrados no estado da arte, os quais
tratam sobre implementagdes dos algoritmos de cifra leve Simon e Speck, ambos com
énfase na plataforma FPGA. Sao apresentados trés trabalhos, onde todos eles apresentam
resultados de suas implementagdes, onde sdo comparados o desempenho dos algoritmos
por meio do impacto de area e vazao de cada um.

3.1 “Simon and Speck Block Ciphers for the Internet of Things”

No trabalho de BEAULIEU et al. (2015) foram realizadas implementagdes dos algoritmos
Simon e Speck em plataformas como circuitos integrados de aplicagcdo especifica
(ASICs), FPGAs e microcontroladores, com a finalidade de mensurar o desempenho
destes em diversos cendrios para aplicagao deste tipo de seguranca direcionado a Internet
das coisas (IoT).

A implementagdo feita em ASICs do algoritmo Simon utiliza menor area quando
comparadas com outras cifras de bloco leve contendo o mesmo tamanho do bloco e chave.
A légica necesséria para calcular um bit por rodada ¢ pequena, quando a escala da



implementagao ¢ igual ou superior a dois bits, podem ser atualizadas em apenas um ciclo
de reldgio com impacto minimo sobre a area.

Por conseguinte, a implementagdo do algoritmo Speck nesta mesma plataforma
ndo traz tanta diferenca relacionado ao desempenho de Simon. Uma das principais
diferencas entre estes ¢ que Speck substitui as portas l6gicas AND por somador completo
e adiciona multiplexadores para atualizacdo dos estados.

Segundo BEAULIEU et al. O artigo coloca em destaque os resultados obtidos nas
implementagdes através de simulagdes com linguagem VHDL, relacionando-os a outros
algoritmos encontrados no estado da arte. Com a velocidade do reldgio a 100 kHz, foram
comparados com outros algoritmos que correspondem com o mesmo tamanho de bloco,
tamanho de chave, velocidade e testados em plataformas ASICs, os quais podem ser
encontrados no estado da arte no cenario de cifras de bloco leve.

Nas implementacdes seguintes, realizadas nas plataformas FPGAs na linguagem
VHDL e microcontroladores na linguagem Assembly e C, foram comparadas novamente
com outros algoritmos criptograficos contidos no estado da arte, onde ao observar os
resultados deixa evidente sua eficiéncia em relacdo aos outros. Apesar dos algoritmos
serem implementados em diversas plataformas, tanto em hardware quanto em software,
Simon e Speck ndo apresentaram dificuldades em adaptagdo, diferentemente, como por
exemplo, o algoritmo de cifra leve PRESENT.

Entre as implementagdes realizadas em trés plataformas diferentes no trabalho de
BEAULIEU et al., destacamos as implementacdes em FPGA relacionadas na tabela 1
com o intuito de parametrizar os resultados com o nosso trabalho.

Tabela 1.Comparacdes de performance entre algoritmos de diferentes autores em FPGA

Tamanho Algoritmo Area (Slice Vaz&o (Mbits/s)
LUTSs)

64/128 Simon 24 9.6
Simon 138 512

Speck 34 7.0

Speck 153 416

128/128 Simon 28 5.7
Simon 36 3.6

Simon (DPA) 87 3.0

Simon 197 567

Simon 375 867

Speck 36 5.0

Speck 232 455

Speck 401 920

Logo os autores, concluem que os algoritmos Simon e Speck possuem vantagens
nao apenas comparado ao desempenho em plataformas diferentes, mas também, pela sua
flexibilidade. Possuindo versatilidade, além de sua simplicidade, faz com que esses dois
algoritmos sejam ideais para uso em redes heterogéneas, onde permitem ser otimizados
para uma aplicagao especifica.

3.2. “Simple SIMON FPGA implementations of the Simon 64-128 block cipher”

No trabalho de WETZELS J. e BOKSLAG W. (2015) foram realizadas implementagdes
do algoritmo de criptografia de cifra leve Simon 64/128 na plataforma Xilinx Spartan-6
FPGA series com diferentes tipos de arquitetura em circuitos combinacionais, sdo elas:



e Round Function: A arquitetura apresentada ¢ um circuito combinacional que
expressa a rodada de fungdo como um componente independente;

e Arquitetura iterativa: Trata-se de uma arquitetura iterativa, onde o circuito
combinacional da rodada de fungdo projetada anteriormente, é acoplada a um
unico registrador e multiplexador, conectados a um sinal no qual alimenta a chave
da rodada. Devido a interligacao desses componentes, a execu¢do da encriptagao
completa sobre o texto plano torna-se possivel, pois todas as rodadas necessarias
sdo calculadas de forma iterativa;

e Arquitetura de desdobramento de lago: E conhecido como uma técnica onde hé a
reducdo de instrugdes dentro dos lagos para otimizar a velocidade de execugao do
programa. Este tipo de arquitetura dé4 a liberdade para escolher entre ser parcial
ou completa, onde deve-se considerar a vazao e a area utilizada. Afim de alcangar
o rendimento maximo que o FPGA pode oferecer, os autores optaram por utilizar
a arquitetura completa;

e Arquitetura Inner-round pipelining: Possui como base a arquitetura iterativa, a sua
rodada de fun¢do ¢ dividida em subfunc¢des independentes, onde registradores sao
utilizados para armazenar resultados parciais entre essas subfuncdes;

e Arquitetura Outer-round pipelining: Possui como base a arquitetura de
desdobramento de lago, onde o designer determina a quantidade de rodadas que
vao utilizar a técnica de desdobramento de lago sem ultrapassar o limite de area e
circuitos combinacionais que a arquitetura possui;

e Arquitetura Mixed Inner-Outer-round pipelining: Possui como base as
arquiteturas Outer-round e Inner-round pipelining, onde o designer pode escolher
entre usar parcialmente ou totalmente a arquitetura outer-round pipelining,
substituindo a rodada da fun¢do por outra otimizada encontrada na arquitetura
inner-round pipelining.

O artigo expde a tabela 2, resultados das implementagdes obtidas através de
simulacdes no FPGA, com linguagem VHDL, relacionando area e vazao consumida por
cada algoritmo.

Tabela 2. Comparacgdes de area e vazéo entre algoritmos em FPGA

Arquitetura Vazéo Area Area/Vazéo
(Mbits/s) (Slice Slice
LUTs) LUTs/(Mbits/s)
Round Function 24 0 32
Iterativa 148 201 353
Iterativa 105 202 329
Iterativa 113 199 328
Desdobramento de lago (K =44) 2952 0 8096
Outer-round pipelining (K = 44) 1149 2752 4096
Mixed Inner-Outer-round pipelining 2161 5568 6459
(Ki =2, Ko= 44)

Em conclusdo os autores acentuam que devido ao prazo de projeto, ndo foi
possivel a validacdo correta das arquiteturas Inner-round pipelining, Mixed Pipelining,
assim considera-se provisoriamente o resultado exposto no artigo.



Nenhuma arquitetura proposta foi otimizada relacionado ao desempenho e
confiabilidade como foi realizado em trabalhos correlatos citados no artigo, logo, foi
proposto para trabalhos futuros pelos autores.

3.3. “SpecTre: A Tiny Side-Channel Resistant Speck Core for FPGAs”

No trabalho de CHEN et al.(2015) Foram realizadas duas implementag¢des do algoritmo
de criptografia de cifra leve Speck 128/128 na plataforma Xilinx Spartan-3 FPGA series,
utilizando a linguagem de descrigao de hardware Verilog para aplicagdo deste tipo de
criptografia no cendrio de Internet das coisas (IoT).

As duas implementagdes baseiam-se em trabalhos de criptografias onde os
registradores sdo implementados na forma de serializag@o de bits na transmissao de dados
para outros componentes que compde arquitetura, sendo apenas a chave disposta
paralelamente durante a execugdo das rodadas.

Porém, a diferenca entre os dois algoritmos ¢ que a segunda implementag¢do, afim
de aumentar sua confiabilidade, acrescentou a criptografia limiar. Esse criptosistema
aplica os conceitos de partilha XOR-secreto baseado em computagdo multipartidaria
comprovadamente seguro contra-ataques de canal lateral. Foram feitos analise de
consumo de energia e a resisténcia a ataques de canal lateral.

Os resultados das implementacdes na plataforma FPGA sdo relacionados na tabela
3, associados a resultados de desempenho de outros algoritmos encontrados no estado da
arte, onde a implementacdo dos autores encontra-se em destaque.

Tabela 3. Comparacgdes de area e vazdo entre algoritmos encontrados no estado da arte

em FPGA
Cifra Area (Slice LUTs) Vazéo Plataforma
(Mbits/s)
Criptografia
limiar;
TI-Speck128/128 99 9.68 Xc3s50
TI-Simon128/128 87 3.0 Xc3s50
Cifras de bloco
desprotegido;
Speck128/128 43 10.05 Xc3s50
Simon128/128 36 3.6 Xc3s50

4. Arquiteturas Propostas Para Simon e Speck

Nesta secdo ¢ discutido os tipos de arquiteturas e suas especificagdes utilizadas e o que ¢
esperado nas criptografias leves Simon e Speck. As arquiteturas foram projetadas com
Field Programmable Gate Array (FPGA), particularmente na familia Xilinx Artix7 -
XC7A100T, Xilinx ISE 14.2, utilizando a linguagem de descrigdo VHDL. As
arquiteturas implementadas sdo categorizadas em: Sync Single Rounds, Sync Full Rounds
e Async Full Rounds.

e Sync Single Rounds (SSR): Na arquitetura composta por sinais, a utilizacdo de
lagos repetitivos nao € possivel, pois os valores dos sinais so sdo atualizados ao
término de cada iteragdo (clock), resultando no aumento significativo de iteragdes,
porém tem-se um ganho em relacdo a 4rea utilizada dentro do circuito e a
frequéncia de operacao;



e Sync Full Rounds (SFR): Na arquitetura composta por variaveis, os valores dos
calculos necessarios para executar o algoritmo sdo atualizados instantaneamente,
isso possibilita a utilizagao de lacos repetitivos (for), fazendo com que apenas uma
unica iteracao do circuito (clock) seja realizado na geracdo das chaves e nas
operagdes de cifrar e decifrar. No entanto, esse tipo de metodologia consome uma
maior area do circuito digital;

o Async Full Rounds (AFR): A arquitetura ¢ composta de circuitos combinacionais
onde ocorre a associacdo de portas logicas e suas operagdes podem ser
especificadas por meio de um conjunto de equacdes Booleanas, esta ¢ utilizada
para realizar as operagdes do round function e da geragdo das chaves. Esta
arquitetura também contém uma memoria onde sdo armazenadas as chaves
geradas e os resultados das operagdes realizadas por cada round realimentando os
rounds seguintes. O tempo de iteragdo de cara round est4 associado diretamente
ao tempo de atraso de propaga¢ao dos valores entre as portas 1dgicas, das entradas
até a saida.

Para a avaliacdo da vazdo de cada arquitetura em ambos os algoritmos, ¢ realizado
o célculo a partir da divisdo do tempo base (1 segundo), pelo periodo de execugdo que é
o tempo de propagacao da légica do circuito implementado, multiplicado pela quantidade
iteragdes necessarias para cada implementacao e por fim multiplicado pelo tamanho da
palavra (32 bits). Esse calculo ¢ representado na equagao 1.
1

Ko — Area
Vazho = Periodo*Qtde IteracOes *32 (1) VA = vazio (2)

Obtido a vazdo, uma relagdo entre vazdo e area (equagdo 2) ¢ realizada para
comparar o desempenho entre os algoritmos. A varidvel area ¢ situada pela a quantidade
de SliceLUTs consumida por cada implementagao.

Nas secoes 5 e 6 sdo apresentados e especificados os algoritmos Simon e Speck
implementando utilizando as arquiteturas propostas, assim como a analise de desempenho
de area e vazao.

5. Algoritmo SIMON

O bloco de cifra do algoritmo Simon ¢ composto por uma palavra de » bits (portanto um
bloco 2n-bits), este ¢ denotado como Simon2n, onde n pode ser 16, 24, 32, 48 ou 64.
Simon2n possui m palavras chaves (mn-bit) que se refere a como Simon2n/mn. Por
exemplo, Simon64/128 refere-se a versdo de Simon em blocos de texto simples de 64
bits, usando uma chave de 128 bits. [Beaulieu et al. 2013]

Esse algoritmo utiliza as operacdes XOR (@) bit a bit, AND (&) bit a bit e
descolamento circular de bits (S") nas suas rodadas de encriptacao (3) e decriptagao (4),
onde / e r sdo as duas partes que compdem o texto plano (esquerda e direita
respectivamente) e k € a chave da rodada.

A funcdo de encriptacdo pode ser expressada como:
RLrKk=(S1DH&S8MDS2HSrdDk,D) (3)

E a funcdo de decriptacgdo:

RT'Lnk) = S1@0&S8MPS2(0) DL1DLk) 4)



Para as operacdes de cifragao e decifracdo sdo necessarias T (7 depende do
tamanho de n) rodadas, e consequentemente a geracdo das chaves para cada rodada a
partir da expansdo da chave inicial. Exceto a chave da rodada, todas as rodadas de Simon
sdo exatamente as mesmas, € as operagdes sdo perfeitamente simétricas em relacdo ao
mapa de deslocamento circular em n-bits palavras.

Portanto, neste artigo ¢ apresentado a implementacao deste algoritmo em VHDL
de Simon32/64, com T = 32 (quantidade de rodadas), em trés vertentes, utilizando as
arquiteturas SFR, SSR e AFR apresentadas na secdo 4, sucedendo a comparacdo destes
sobre a area e desempenho.

Na tabela 5 tem-se informagdes sobre desempenho, area e a quantidade de
iteracdo das arquiteturas descritas em VHDL e implementadas em FPGA, destacando-se
frequéncia maxima do circuito e seu consumo de drea medido em SliceLUTs.

Tabela 5. Estatistica: Area e Desempenho de Simon

Desempenho Area N° de Iteracoes
SIMON Periodo Frequéncia Slice LUTs Cifragéo
(ns) (MHz)
SFR 41,499 24,096 1504 1
SSR 2,719 367,796 973 65
AFR 26,087 38,333 2465 1

Como pode ser observado na tabela 6, a area consumida pela arquitetura SFR ¢é
35,30% maior que SSR. Ja na arquitetura SSR, a frequéncia ¢ 15 vezes maior que SFR.
A arquitetura AFR consome uma area 39% maior que SFR e 60% maior que SSR; sua
frequéncia € 1,5 menor que a arquitetura SFR e 9 vezes maior que SSR. Para gerar uma
comparacao entre as arquiteturas, € proposta a analise da relagdo area/vazao, apresentada
na tabela 6.

Tabela 6. Relagdo Area / Vaz&do

Vazio Area/Vazio
SIMON _ - -
Mbits/s Slice LUTs/(Mbits/s)
SFR 771 1,95
SSR 175 5,56
AFR 1.226 2,01

O resultado exibido na tabela 6, mostra que a relagdo da arquitetura SFR possui
area/vazao 275% melhor que SSR. A arquitetura AFR possui uma relagdo area/vazao
267% melhor que SSR e 3% inferior a SFR.

6. Algoritmo SPECK

O algoritmo de Speck foi otimizado para desempenho em implementagdes em software.
Representado usualmente pelo tamanho do bloco (27) e o tamanho da chave (mn), onde
n € o tamanho da palavra. A notacdo para as diferentes variantes Speck ¢ anéloga a
utilizada por Simon. Por exemplo, quando Speck24/48 refere-se a versao de Speck com
blocos de texto simples de tamanho 48 bits e utilizando uma chave de 48 bits. [Beaulieu
etal. 2013]

Esse algoritmo utiliza em suas operacdes de criptografia (6) e geragdo de chaves
as operacoes de XOR (+) bit a bit, adicdo modular de 2" (+) e descolamento circular de



bits (S") durante suas rodadas. Na sua operagao de decriptografia (7) ao invés de adicao
modular ¢ utilizado a subtragdo modular. Cada rodada de Speck depende do mapa (5):

R, : GF(2)" x GF(2)" - GF(2)" x GF(2)" (5)

Definido por:
Ri(x,y) = (S *x+y) @k, SPy ® (S™x +y) ® k) (6)

A fungdo inversa para a decriptografia ¢é:
R (x,y) = (S*((x®k) — S7F (x@y)), S 7F (x®y) (7)

Para os blocos de tamanho 32, os valores de rotagdo sao a=7 e¢3=2, para os outros
tamanhos de blocos a=8 e = 3.

Neste artigo ¢ apresentado a implementacdo em VHDL de Speck32/64, com T =
22 (quantidade de rodadas), utilizando o mesmo cendrio em que ocorreu a implementagao
do algoritmo Simon, foram coletados os dados referentes ao numero de iteragdes, a
quantidade de SliceLUTs, o periodo minimo e a frequéncia maxima, para gerar uma
comparagao entre as implementacdes, ¢ proposta a analise da relagdo area/vazao. Estas
informagdes foram relacionadas na tabela 8.

Tabela 8. Anélise Area e Desempenho de Speck

Desempenho Area N° de Iteracdes
SPECK Periodo Frequéncia SliceLUTs Cifracao
(ns) (MHz)
SFR 75,746 13,202 2238 1
SSR 4,012 249,258 752 45
AFR 36,522 27,38 485 1

Como pode ser observado na tabela 8, a area consumida pela arquitetura SFR ¢
297% maior que SSR e 461% maior que AFR. A frequéncia da arquitetura SSR ¢ 18 vezes

maior que SFR e 9 vezes maior que AFR.

A tabela 9 demostra a relagdo entre vazdo e area, para comparar o desempenho

dos algoritmos. Para a 4rea ¢ utilizado a quantidade de SliceLUTs.

Tabela 9.Relacdo Area/ Vazéo

Vazdo Area/Vazdo
SPECK Mbits/s Slice LUTs/(Mbits/s)
SFR 422 53
SSR 177 424
AFR 876 0,55

O resultado exibido na tabela 9, expde que a arquitetura SFR contém uma relagao
de area/vazao 25% inferior quando comparado com a arquitetura SSR. A arquitetura AFR
€ 963% e 770% superior a SFR e SSR respectivamente.



7. Conclusao

Conclui-se que ambos os algoritmos utilizando a arquitetura AFR, possuem uma relagao
area/vazao melhor quando comparados com as arquiteturas SFR e SSR, com excecao de
Simon (SFR).

Ainda ¢ possivel comparar os dados estatisticos dos algoritmos Simon e Speck. A
implementagdo do algoritmo Simon utilizando SFR, tem uma relagdo de area/vazao de
1,95, o qual € 271,79% melhor do que Speck com 5,3. A arquitetura de Speck (SSR), tem
relacdo de area/vazao de 4,24, o qual ¢ 26% melhor que a versao Simon com 5,37. A
arquitetura de Speck com AFR tem uma relacdo de area/vazao de 0,55, o qual ¢ 365%
melhor do que Simon com 2,01, como pode ser observado na tabela 10.

Tabela 10. Andlise Simon e Speck
Algorit. Freq. LUTs Vazdo | Area/Vazéo
Simon(SFR) | 24,096 1504 771 1,95
Simon(SSR) | 367,796 973 175 5,56
Simon(AFR) | 38,333 2465 1.226 2,01
Speck(SFR) | 13,202 | 2238 422 53
Speck(SSR) | 249,258 752 177 4,24
Speck(AFR) | 27,38 485 876 0,55

No entanto, dependendo do cenario onde serd realizada a aplicagdo da solucgao,
pode-se escolher entre a melhor implementagdo conforme os requisitos relacionadas ao
desempenho ou érea. Por ter uma vazao relativamente alta ¢ possivel cifrar dados e
informacdes em sistemas computacionais, assim mesmo que alguma informagdo seja
classificada como dados, ela estard protegida por criptografia. E como proéximos passos
serd gerado consumo de energia dessas arquiteturas na plataforma FPGA.
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