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Abstract. This paper investigates a new model for world wide web navigation.
The main difference is that instead of using protocols from current Internet ar-
chitecture, i.e. HTTP/TCP/IP, we employ a future Internet initiative called No-
vaGenesis. NovaGenesis is being deployed since 2008 and currently has a C++
prototype for Linux. The proposed model employs self-certifying names instead
of HTTP hyperlinks. Instead of client/server model, we employ a publish/sub-
scribe approach. Web page contents are stored into network caches, improving
performace. We report a successful implementation of NovaGenesis web
through laboratory results that validate its advantages in terms of efficiency,
flexibility and security.

Resumo. Este artigo investiga um novo modelo para navegag¢do na world wide
web. A principal diferenga é que ao invés de utilizarmos a arquitetura de pro-
tocolos da Internet atual, isto é o HTTP/TCP/IP, utilizamos uma arquitetura de
Internet do futuro chamada NovaGenesis. A NovaGenesis encontra-se em de-
senvolvimento desde 2008 e atualmente conta com um prototipo em C++ para
o Linux. O modelo proposto utiliza nomes auto-certificaveis no lugar de hyper-
links HTTP. Ao invés do modelo cliente/servidor, utilizamos comunica¢do pu-
blica/assina. O conteudo das paginas web é armazenado em caches de rede,
melhorando o desempenho da transferéncia de paginas. Reportamos uma im-
plementagdo do modelo de web NovaGenesis com resultados de laboratorio que
comprovam suas vantagens em termos de eficiéncia, flexibilidade e seguranca.

1. Introducao

A world wide web ¢ talvez a principal aplicacdo da Internet. Inventada por Sir Tim Ber-
ners-Lee em 1989, a web evoluiu muito desde a sua criacao. As melhorias cobrem o mo-
delo de comunicacao cliente/servidor, as linguagens de programacao, a dinamica de for-
mularios e aplicagdes, a diversidade de conteudos e formatos, dentre muitos outros as-
pectos. Com o advento das chamadas propostas de Internet do futuro, muitos se pregun-
tam como ficard a web do futuro? Internet do futuro € o termo usado no meio académico
para denotar todos os projetos de evolugdo (ou revolugdo) da arquitetura da Internet. Al-
guns pesquisadores acreditam que a arquitetura da Internet do futuro sera uma combina-
¢do de propostas evolucionarias, que continuam o processo de adaptagcdo dos protocolos
de Internet, tal qual o IPv6 (sem quebra de paradigma). Outros pesquisadores acreditam
que as arquiteturas futuras de Internet serdo folha em branco (clean slate), quebrando os
paradigmas atuais e implementando novas e revolucionarias propostas. Neste artigo, re-
portamos os desafios e resultados obtidos na implementagdo de um modelo folha em



branco para a navegacao web. Esse modelo apoia-se sobre a arquitetura clean slate cha-
mada NovaGenesis. Propomos e testamos um navegador web que segue os paradigmas
da NovaGenesis, dentre eles: modelo publica/assina com ciclo de vida integrado de ser-
vicos e contedos, espagos ilimitados de nomeagao e resolucdo de nomes, nomeacgao auto-
certificavel, roteamento e encaminhamento de mensagens usando nomes, auto-certifica-
veis, armazenamento de contetidos em cache de rede e operagdo baseada em contratos.
Até onde sabemos nao existe outro trabalho de web para Internet do futuro com essas
caracteristicas.

O modelo da web NovaGenesis consiste de: (i) um servico que publica paginas web e
seus contetidos usando uma interface publica/assina distribuida — as paginas sdo armaze-
nadas em caches de rede de forma distribuida usando estruturas de dados hash table; (ii)
um browser usado para assinar paginas web e ligacdes entre nomes armazenados na rede.
O navegador web ¢ nomeado como NGBrowser, ¢ ¢ uma aplicacdo Peer-to-Peer (P2P)
inserida no contexto da NovaGenesis, permitindo efetuar pesquisas e requisi¢des de con-
teuado, bem como paginas web, imagens, textos, entre outros objetos de informacao. Tais
objetos podem ter formatos bindrios, assim o usuario pode navegar pelo conteudo com a
mesma experiéncia da Internet atual. A Figura 1 ilustra a arquitetura desenvolvida neste
artigo e seus principais servi¢os € comunicagdes entre processos.

HOST NOVAGENESIS HOST NOVAGENESIS
NGBrowser HTS
SHARED
DBUS < MEMORY [ €
NGAppComunicator PSS
> SHARED DBUS p SHARED L
MEMORY MEMORY  [€
HTS GIRS
SHARED
» SHARED
"l MEMORY MEMORY <
PGS
PGS
SHARED RAW RAW SHARED
A - >
"1 MEMORY SOCKET - THERNET / WIFISSR SOCKET MEMORY |

Figura 1 - Modelo da Arquitetura NGBrowser e NovaGenesis.

Diferente do modelo atual HTTP, a NovaGenesis utiliza o0 modelo publica/assina para o
envio e obtencdo dos dados na rede. Os hosts, processos e contetido sdo todos nomeados
por um codigo hash (sequéncia binaria fixada em 128 bits) e relacionados através de um
grafo de ligagdes entre nomes que ¢ armazenado de forma distribuida na rede.

Para a navegacdo web na arquitetura NovaGenesis foram desenvolvidas também ferra-
mentas para adequacao de paginas web ja existentes para o novo modelo, chamadas de



NGConverter e NGAppPublisher. Seus papéis sdo respectivamente os de transformar um
site web comum em um formato de site web NovaGenesis e publica-los a rede para que o
site seja posteriormente acessado pelo NGBrowser através de um servigo intermedidrio
chamado NGAppComunicator. A Figura 2 ilustra como esses componentes interagem
entre si.
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Figura 2 - Fluxo de entrada e saida da conversao e publicagao de sites.

E esperado que o NGBrowser seja mais rapido e seguro que um navegador comum e que
também faca uma economia de taxa de bits. No modelo proposto € possivel obter um hash
de qualquer contetido antes que seja efetuado o download do conteudo. Desta forma, ¢
possivel se certificar de que o contetido solicitado ¢ o mesmo que se encontra no cache,
assim, os sistemas de cache serdo mais eficientes descartando a necessidade de realizar
um download de um arquivo ja existente. Embora isso ja exista na navega¢ao web atual,
na NovaGenesis o modelo publica/assina utiliza nomes auto-certificaveis, o que aumenta
a seguranga no acesso aos objetos de informag¢do [Ghodsi e Koponen e Rajahalme e Sa-
rolahti e Shenker 2013]. Ainda, somente conteudos autorizados podem ser acessados atra-
vés dos seus codigos hash. Assim, o navegador pode efetuar o hash do conteudo e se
certificar de que o contetido obtido foi o solicitado. O NGBrowser prova a possibilidade
de uma navegacdo em uma Internet do futuro através do modelo publica/assina, podendo
obter mais vantagens como a de possuir um cache mais eficiente e uma navegacao mais
segura do que o HTTP da Internet atual.

O restante desse artigo ¢ organizado como segue. Na Se¢do 2 ¢ feita uma descri¢ao da
arquitetura NovaGenesis e os seus subsidios para um novo modelo de web. Na Secdo 3
apresentamos algumas outras tecnologias usadas na implementacao do novo modelo web
proposto, tais como D-Bus e Qt. Na Se¢do 4 apresentamos os novos servigos NovaGene-
sis criados para navegacdo web com nomeacao auto-certificavel, comunicagdo via pu-
blica/assina, roteamento baseado em nomes auto-certificaveis e network caching. Na Se-
¢do 5 reportamos os resultados dos testes feitos no ICT Lab. do Inatel. Por fim, na Se¢ao
6 concluimos o artigo.

2. NovaGenesis

A NovaGenesis (NG) ¢ uma arquitetura convergente que integra a troca, processamento
e armazenamento de informagdes. Pode ser vista como uma arquitetura de Internet do
futuro integrada a computacdo em nuvem. O projeto surgiu em 2008, mas foi em 2012
que houve a implementacdo de uma primeira prova de conceito. A NovaGenesis visa a
integragao dos principios fundamentais de design que estdo sendo considerados na Inter-
net do futuro em um modelo Unico, convergente e auto similar. A NovaGenesis adota
varios paradigmas como o de auto-organizacdo de baixo para cima (de pequenos progra-
mas para grandes sistemas distribuidos), nomeacao de servigos e conteudos, exposicao de



recursos, virtualiza¢ao de substrato, nomes auto certificaveis (SCN - Self-Certifying Na-
mes), modelo de comunicagdo publica/assina, ciclo de vida de entidades fisica e virtuais,
sejam processos, hosts ou objetos de informacao.

A NovaGenesis ndo implementa qualquer protocolo TCP/IP ou aplicagdes de rede conhe-
cidas, baseando-se atualmente em quatro processos principais: HTS, PSS, GIRS e PGS.
O hash table service (HTS) ¢ um resolvedor distribuido de nomes e cache de rede, capaz
de resolver nomes entre qualquer namespace usado e armazenar ligagdes entre nomes,
bem como contetidos em tabelas hash. O generic indirection resolution service (GIRS) &
responsavel por escolher o HTS que ird armazenar uma dada liga¢ao entre nomes, arma-
zenando o endere¢o dos HTS que guardam determinados pares < chave, valor(es) >. O
publish/subscribe service (PSS) implementa uma interface publica/assina distribuida
usada pelos demais servicos NovaGenesis para disponibilizar ligagdes entre nomes e con-
teudos na rede [Pedro e Junior e Amorim 2013], [Alberti e Fernandes e Casaroli e Oliveira
e Junior e Singh 2014]. Por fim, o proxy/gateway service (PGS) encapsula mensagens
NovaGenesis diretamente sobre um Network Socket (NS) do tipo Raw que recebe e envia
datagramas que ndo incluem cabecgalhos de /ink{die.net 1996], ou seja, ndo ¢ necessario
utilizar quaisquer protocolos da camada de rede ja existentes. Tipicamente, as mensagens
NovaGenesis sdo encapsuladas diretamente sobre tecnologias de enlace (tais com Ether-
net ¢ Wi-Fi). Porém, a versao corrente da arquitetura ainda carece de um protocolo de
transporte como o TCP. A Figura 3 ilustra a arquitetura NovaGenesis para rede local.
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Figura 3 — Arquitetura NovaGenesis ilustrada para uma rede local.

2.1. Hash Table Service (HTS)

O servigo de tabela hash € o processo responsavel por armazenar (em cache) contetidos,
informacdes sobre /hosts, processos ou relacionamentos entre eles. Os relacionamentos
sdo efetuados através de uma chave associada a varios valores, onde as chaves ou valores
assumem uma sequéncia em bits no formato de String (sequéncia de caracteres terminado
com ‘\0”). Cada valor pode ser associado a outras chaves que por sua vez possuem outros
valores. Desta forma os relacionamentos podem ser comparados a grafos ciclicos. Os ar-
quivos também podem fazer parte dessa associagdo, de forma indireta, na qual um arquivo
¢ representado por um SCN obtido através do hash do proprio arquivo e o valor € o ca-
minho onde o arquivo ¢ armazenado no sistema operacional.



2.2. Generic Indirection Resolution Service (GIRYS)

O servigo de resolugdo de indiregdes genéricas € um processo que seleciona qual HTS irad
guardar uma ligacao entre nomes no formato < chave, valor(es) >, tal como descrito na
subsecdo anterior. Seu papel ¢ escolher a instancia de HTS para cada par chave/valor,
balanceando a carga, distribuindo igualmente as informagdes disponiveis entre as hash
tables.

2.3. Publish/Subscribe Service (PSS)

O servico de publica/assina € responsavel por gerar permissoes de acesso a ligagdes entre
nomes publicadas. Portanto, ele faz o rendezvous entre servigos que publicam e assinam
pares chave/valor. Todos os processos NovaGenesis devem utilizar o PSS para publi-
car/assinar qualquer contetido e/ou liga¢des entre nomes.

2.4. Proxy/Gateway Service (PGS)

O servico proxy/gateway € o processo responsavel por estabelecer a comunicacio entre
hosts. Cada PGS ¢ executado em um host e efetua o protocolo de descobrimento da No-
vaGenesis para mapear e rotear dados entre eles utilizando as tecnologias de enlace.

3. NovaGenesis Web

Para uma navegac¢do web minima, considere que ha uma comunicagao ponto-a-ponto en-
tre dois hosts diferentes. O cliente requisita o conteudo desejado a um servidor e o servi-
dor fornece o contetido ao cliente, que por sua vez exibe o contetido requisitado. Fazendo
uma comparac¢do com a Internet atual e a NovaGenesis, a Internet atual precisa dos se-
guintes componentes para esse cenario: servidor DNS para resolucdo de nomes em IPs,
servidor de pagina (hospedagem), protocolo de comunicacdo entre o cliente e servidor
(HTTP) para efetuar a entrega do conteudo solicitado sobre o TCP/IP [Fielding and Res-
chke 2014]. Ja a NovaGenesis utiliza dos processos PSS/GIRS/HTS para realizar as tare-
fas que seriam do DNS e servidor de pagina. O modelo publica/assina substitui o proto-
colo de comunica¢do (HTTP) para transferéncia de contetido. Na Internet atual, uma pa-
gina web comum utiliza da linguagem de programacao HTML para criar sites interativos
que podem ser interpretados por navegadores [W3C 2014]. A linguagem de programagao
HTML nao ¢ fortemente ligada ao HTTP ou TCP, portanto ela foi adotada neste artigo
para ser utilizada na NovaGenesis da mesma forma que ¢ utilizada na Internet atual. Po-
rém, os Identificadores Uniforme de Recurso (URI), utilizados para encontrar um recurso
na Internet, sdo modificados para acomodar a arquitetura de rede adotada.

3.1. NGConverter

O NGConverter ¢ uma ferramenta utilizada para converter um site web utilizado na In-
ternet atual em uma pagina para ser utilizado na NovaGenesis. Esta conversdo se resume
em cinco etapas que sdo executadas em ordem conforme ilustra a Figura 5. Cada pagina
web tem um descritor que ¢ extraido da pagina e formatado em JSON, conforme ilustra a
Figura 6. O principal objetivo do NGConverter ¢ preparar o sife de tal forma que simpli-
fique o método de publicagdao executado pelo NGAppPublisher, discutindo logo em se-
guida. No final da execu¢do desta ferramenta, ¢ esperado que todos os arquivos do site
utilizem apenas SCNs, bem como que todo o conteudo de seus arquivos dependentes
também esteja nomeado de forma auto-certificavel. Ainda, ¢ gerada uma lista de palavras



chaves de cada pagina web. Todos os arquivos sdo convertidos e armazenados em uma
unica pasta, mesmo que um sife contenha subpastas. Também nao existem arquivos com
nomes diferentes para um mesmo contetdo, somente um SCN ¢ utilizado em diferentes
sites, uma tremenda vantagem de se usar os SCNs.

<IDOCTYPE html>
<html> " r > ASD32E...
(4) CONTRUGAO DO ARQUIVO DESCRITOR
<head> DA PAGINA HTML. CALCULO DO SCN E
<title>Site Exemplo 01</title> RENOMEAGAO DESTE ARQUIVO.
<meta content="Praesent Integer nec ipsum." >
name="description">
</head> I - » ADQ032E..._wordlist
<body> (5) CADA PALAVRA-CHAVE E
Lorem ipsum dolor sit amet, consectetur EXTRAIDA PARA UM ARQUIVO A PARTE
atiircine i ransan: COM NOME [SCN DO DESCRITOR]_WORDLIST
R e e (3) CALCULO DO SCN E RENOMEAGAO
<img src="F62ED6D.."> DOS ARQUIVOS DEPENDENTES > R AT
</body>
</html> (2) ALTERACAO NOS ARQUIVOS
[ DEPENDENTES
|
I e A A
i : 1) CALCULO DO SCN E RENOMEACAO
DEPENDENCIA- —) - I DOS ARQUIVOS ISOLADOS N F62EDGD...
0l.jpg

Figura 4 - Processo de conversao de site.

{ | P TITULO DO PAGINA WEB
. . ]
"title": "Site Exemplo 01",

"description": "Praesent Integer nec porta ipsum.",

"link": "53F37EA..." \
}

CONTEUDO DA TAG META COM NOME DESCRIPTOR

h 4

— CONTEUDO DO SCN DA PAGINA WEB

Figura 5 - Contetido de um descritor.

3.1.1 Exemplo de conversio de um unico site

No lado esquerdo da Figura 7 demonstra-se um exemplo de uma estrutura de site web
simples que poderia ser utilizado tanto na Internet atual, quanto em novas arquiteturas de
rede. Esta estrutura serve de entrada para o NGConverter, que ap6s convertido, resulta na
parte direita da Figura 7. E esperado que ap6ds a conversdo do site, esse tenha 2 arquivos
a mais para cada arquivo HTML do site original. Eles representam o descritor e a lista de
palavras-chaves do arquivo HTML. Em uma rapida anélise a Figura 7, é possivel observar
o0 arquivo com extensdo “ wordlist”, que representa a lista de palavras-chaves e o descri-
tor deste HTML, representado pelo mesmo nome do arquivo da lista de palavras-chaves,
porém sem a extensao “ wordlist”.



[ fedora@localhost HTMLFiles]$ tree [ fedora@localhost NGFiles]$ tree

L— siteBl O9AA661FESC84F646707B3B6OED673D5
0l.jpg 9789EF75DEAAGCEDB34C22EAA96D4A97
02.jpg A1EGDBCY5052460F910ACSEE7ECC3849
03.jpg AABCSE8353DDCESES34EE2C77B7D4A72
index .html AABCOE8353DDCESEQ34EE2C77B7D4A72_wordlist
D4CA335CACOOAEFE605746358777EAAG
1 directory, 4 files
[ fedora@localhost HTMLFiles]$ 0 directories, 6 files
[ fedora@localhost NGFiles]$

Figura 6 - Demonstragao do antes e depois da conversao do Site Exemplo 01.

A Figura 8 reporta as atividades realizadas pelo NGConverter durante a conversao do Site
Exemplo 01. Através dele ¢ possivel notar as tarefas descritas na Figura 5, onde os arqui-
vos isolados neste exemplo representam as imagens: 01.jpg, 02.jpg e 03.jpg.

[ fedora@localhost HtmlToHash]$ ./NGConverter.sh

index: ./HtmlToHash/SiteFiles/NGFiles/site01/03.jpg => A1EODBCO5052460F910AC8EE7ECC3849
index: ./HtmlToHash/SiteFiles/NGFiles/site01/02.jpg => D4CA335CACOOAEF6605746358777EAAG
index: ./HtmlToHash/SiteFiles/NGFiles/site01/01.jpg => 09AA661FESC84F646707B3B6OED673D5
replace: 03.jpg => ALEOGDBCOS5052460F910ACBEE7ECC3849 at ./HtmlToHash/SiteFiles/NGFiles/si
teBl/index.html

replace: 02.jpg => D4CA335CACOOAEF6605746358777EAA6 at ./HtmlToHash/SiteFiles/NGFiles/si
te@l/index.html

replace: 0l.jpg => 09AAG61FESC84F646707B3B6OED673D5 at ./HtmlToHash/SiteFiles/NGFiles/si
te@l/index.html

index: ./HtmlToHash/SiteFiles/NGFiles/site0@l/index.html => 9789EF75DEAAGCEDB34C22EAASED4

A97

building-descriptor: 9789EF75DEAA6C6DB34C22EAAS6D4AS7 (index .html)

index-meta: ./HtmlToHash/SiteFiles/NGFiles/site01/9789EF75DEAAGCEDB34C22EAASED4AS7 metaf
ile => AAGCOE8353DDCESE934EE2C77B7D4A72

index-wordlist: ./HtmlToHash/SiteFiles/NGFiles/site01/9789EF75DEAAG6CE6DB34C22EAASED4A97 w
ordlist => AA6COEB353DDCESES34EE2C77B7D4A72 wordlist

moving: ./HtmlToHash/SiteFiles/NGFiles/site0l/* => ./HtmlToHash/SiteFiles/NGFiles/site01
/e
delete: ./HtmlToHash/SiteFiles/NGFiles/site0l
[ fedora@localhost HtmlToHash]$

Figura 7 — Conversao do Site Exemplo 01.

3.2. NGAppPublisher

O NGAppPublisher ¢ um processo que possui os protocolos NovaGenesis € assim se co-
munica com outros processos da rede. Dessa forma ¢ possivel realizar as operagdes de
publicacao e assinatura de ligagdes entre nomes e/ou objetos de informacao. Este processo
¢ tempordrio e ¢ executado somente com o objetivo de ler uma pasta com os arquivos
preparados pelo NGConverter e publica-los na rede NovaGenesis. A associacao efetuada
na publicacdo ¢ simples, do qual cada SCN ¢ associado ao arquivo respectivo arquivo.
Isto, torna possivel o acesso direto ao arquivo apenas utilizando o SCN. Outra etapa rea-
lizada, ¢ a associagdo das palavras-chaves extraidas das paginas para o respectivo SCN
do descritor. Desta forma, € possivel buscar uma palavra-chave e descobrir qual pagina
ela esta inserida. Cada palavra-chave pode ser associada a mais de um descritor, resul-
tando na descoberta de mais de uma pagina que estd inserida a mesma palavra-chave, por
ex.: comparado ao sistema de busca do Google que retorna ao usuario as paginas encon-
tradas através da palavra-chave buscada.



3.3. NGAppCommunicator

O NGAppComunicator ¢ um processo que também possui os protocolos da NovaGenesis
e assim como 0 NGAppPublisher também pode realizar as operacdes de publicagao/assi-
natura. A diferenca ¢ que esse ¢ executado durante o tempo em que o navegador web €
usado. Sua finalidade ¢ expor uma API de acesso simples ao NGBrowser, retirando toda
a complexidade do protocolo na aplicagdo visual. A exposi¢ao desta API ¢ efetuada atra-
vés do D-Bus, portando mais de uma aplicagao visual diferente pode utilizar essa funcio-
nalidade. O principal objetivo do NGAppComunicator ¢ intermediar a comunicagdo entre
a aplicagao visual e a arquitetura NovaGenesis, abstraindo funcionalidades simples e usu-
ais as diferentes aplicagdes visuais com essa finalidade. Neste artigo, dois métodos foram
criados: (1) o SearchByMurmur para solicitar acesso direto ao conteudo; e o (ii) Search-
ByLiteral para solicitar todos os descritores de uma ou mais palavras-chaves requisitas
pelo usuario. Um método deve ser implementado no requisitante — chamado de “com-
plete” — para receber uma lista de SCNs como resposta ao invocar os métodos Search-
ByLiteral ou SearchByMurmur. Os parametros para as chamadas aos métodos Search-
ByLiteral e SearchByMurmur, bem como o retorno através do “complete’” sao formatados
usando JSON com um array de strings.

O NGAppComunicator implementa um sistema de cache que verifica a existéncia de ar-
quivos em disco local para efetuar o pedido de arquivos a rede NovaGenesis. Esta funci-
onalidade se baseia da seguinte forma: quando uma lista de SCNs € recebida como resul-
tado de qualquer busca, esta lista ¢ comparada com a que existe em disco. Caso exista,
nao ¢ efetuada a assinatura do arquivo. O mesmo acontece quando ocorre um pedido de
assinatura de um arquivo através do browser, sendo que ele ja foi assinado anteriormente.
Também implementa o sistema de seguranga, em que ¢ checado o SCN do conteudo com
o SCN solicitante, caso sejam incoerentes o arquivo ¢ descartado.

3.4. NGBrowser

O NGBrowser ¢ um sofiware aplicativo visual que o usudrio utiliza para navegar na web
NovaGenesis. A comunicagao com a NovaGenesis ¢ realizada através do NGAppComu-
nicator que emprega D-Bus. As URLs de acesso ao contetido definem o processo deciso-
rio que escolhe qual método do NGAppComunicator serd chamado. Neste artigo, foram
definidas somente dois tipos de URLSs, as que comecam com “ngs://”” (NovaGenesis Se-
arch) e as que comeg¢am com “ngu://”” (NovaGenesis Unique), outros tipos serdo definidos
futuramente para agregar varias funcionalidades ao usuério. O NGBrowser implementa a
chamada recursiva de dados dependentes para exibir a pagina, por ex.: caso um HTML
dependa de um arquivo CSS, ¢ efetuada uma assinatura do conteudo CSS através da URL
NGU e se houver uma imagem atribuida dentro deste assinado, uma nova assinatura desta
imagem sera requisitada novamente através da URL NGU. As chamadas recursivas sao
identificadas somente ap6s o download do conteudo ser concluido.

3.4.1 NovaGenesis Search (ngs://)

As URLs do tipo “ngs://” sdo utilizadas para pesquisa e sdo compostas por palavras-cha-
ves em linguagem natural podendo conter espaco entre elas. As palavras-chaves sao as
escolhidas pelo usuario com o desejo de encontrar paginas web que as contenham. Exem-
plo: “ngs://carro vermelho”, traz como resultados paginas que contenham as palavras-



chaves carro ou vermelho. Na versao utilizada pelo artigo nao existe uma ordem de clas-
sificagdo para exibir os resultados encontrados. Estas URLs invocam o método Search-
ByLiteral do NGAppComunicator, que quando finalizado, invoca o método “complete”,
passando uma lista de SCNs dos descritores das paginas. O navegador por sua vez abre
cada descritor e formata o contetido para uma pagina comum, exibindo em cada linha o
titulo, descricdo da pagina web e um link de acesso a esta pagina encontrada.

3.4.2 NovaGenesis Unique (ngu://)

As URLs do tipo “ngu://” sdo utilizadas para requisitar um nico conteido da rede, seja
uma foto, pagina, scripts, stylesheet, etc. Qualquer contetido em formato de arquivo. O
método “ngu://” é uma URL que referéncia a um SCN. E uma URL geralmente utilizada
para um acesso direto ao arquivo, podendo ser usada em tags HTML como “<img
src="">" ou “<a href="’>" que exigem em seus parametros src ou href, respectivamente.
Por definicdo, as fags que requisitam um contetido direto ndo necessitam da palavra
“ngu://”, somente o SCN ja ¢ o suficiente para o NGBrowser identificar a requisi¢ao de
unico arquivo. O método “ngu://” pode ser digitado através da barra de enderecos do
navegador, ex.: “ngu://ECIE8ASF6354AD70812196ABBS89ECAEB”, que carrega o
conteudo por tras desse codigo hash hexadecimal.

4. Resultados Experimentais

A arquitetura utilizada para este experimento foi a mesma ilustrada na Figura 1, onde o
meio de comunicagdo adotado foi a tecnologia Ethernet. Foram construidos 11 sites com
uma pagina contendo palavras aleatdrias e 3 fotos. Cada sife teve 2 fotos repetidas dos
outros 10 sites, seguindo a mesma estrutura do topico “4.1.1”. Os proximos topicos estao
relacionados a preparagdo das paginas web, inicializacdo da NovaGenesis, publicagdo das
paginas web e por fim a navegacgao utilizando as URLs “ngs://”” e “ngu://”.

4.1 Preparacio das paginas web

Com os sites de exemplo construidos, inicia-se a conversao através da ferramenta
NGConverter. E esperado que tanto a pasta de origem quanto a pasta resultante da con-
versao contenham 45 arquivos no total. Pois, o conversor ird retirar 2 arquivos duplicados
de cada site e gerar mais 2 arquivos de cada HTML, totalizando a mesma quantidade. A
Figura 9 demonstra a pasta resultante da conversao.

Figura 8 - Resultado da conversao dos 11 sites.



4.2 Inicializacao da NovaGenesis

Para que a NovaGenesis esteja funcionando em dois computadores diferentes, primeiro €
necessario executar seus principais processos no zost que assumira o papel de servidor de
paginas. Desta forma os processos estardo aptos a se comunicarem entre si, inclusive pe-
las interfaces de rede. Logo em seguida, em outro /ost, ja se pode iniciar o host cliente
que se conecta automaticamente a NovaGenesis. A Figura 10 demonstra os quatro prin-
cipais processos da NovaGenesis em execugdo: PGS, GIRS, PSS, HTS da esquerda para
a direita e de cima para baixo. Nesta tela, eles aguardam o cliente se conectar.

Atividades [ Terminal v Dom, 21:48
Terminal
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FA_DHT BID > ]
ring 2 > < 1
FD21FDDBD 7467C27548E 5 ring EO66DGABFF3819A6FC

1F8933 D

-msg --cl
(Pushing a ge to the OutputQueue. Size = 0)

(Finished processing) )
(Writing a me: to the shared memory) -[5 (Wr: g ge to the shared memory)

(Read a message from the OutputQueue) (Read a message from the OutputQueue)

)20FB5779 21FDDBD 7407C27548

89 C6144EBC

to the OutputQueue. Size

ng)

(Finished proc

Figura 9 - Quatro principais processos da NovaGenesis.

4.3 Publicacio das paginas web

Toda a publicagdo ¢ efetuada através do NGAppPublisher que se conecta a rede Nova-
Genesis. O processo NGAppPublisher utiliza os arquivos convertidos pelo NGConverter
para iniciar as publica¢des. Na solucdo proposta nesse artigo, as paginas sdo publicadas
no cache de rede da NovaGenesis (chamado HTS), ao invés de ficarem armazenadas em
servidores Web acessiveis via HTTP. A Figura 11 reporta o processo NGAppPublisher
comunicando-se com os outros processos NovaGenesis. A Figura 12 reporta a publicagao
da foto “02.jpg” do site Exemplo 01. A Figura 13 reporta a associagdo das palavras-cha-
ves “vel”, “nunc”, “turpis”, “condimentum” e “pretium” ao descritor do site Exemplo 01
com SCN “AA6CI9E8353DDCE9E934EE2C77B7D4A72”. Apds o termino das publica-
coes e o encerramento do processo NGAppPublisher, o HTS contém todos os arquivos
dos sites gerados. Entdo, a Figura 14 reporta os arquivos publicados. Nota-se que o nui-
mero de arquivos publicados (35 arquivos) ¢ menor do que quando se considera os arqui-
vos temporarios, pois todos os arquivos com extensdo “ wordlist” ndo foram publicados,
mas sim lidos para criar a associagdo entre a palavra-chave e o descritor da pagina HTML
em questao.
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> < 1 string 7B249B2B1577DS01D2EASC3065D5ADS7 Core BID > ]

ng -pub --bind 0.1 [ <1 string 2 > < 1 string S5EEFD6DA282317A24FBB05225980DAB
> < 1 string 64EAB8ES5728B6ESSE4ACEEDAELIFECDS App_PID > ]

ng -pub --bind 0.1 [ <1 string 2 > < 1 string SS5EEFD6DA282317A24FBB05225980DAB
> < 1 string A4F2FAS5596205CAB46A437B7ECEA30A_0SID > ]

ng -pub --bind 0.1 [ <1 string 9 > < 1 string 55EEFD6DA282317A24FBB05225980DAB
> < 1 string 76B3622BE503236CFO3F55CB32860108 HID > ]

ng -message --type 0.1 [ <1 string 1 > ]

ng -message --seq 0.1 [ < 1 string 42 > ]

ng -scn --seq 0.1 [ < 1 string 7BC4D0OB3878B525845DF8FSBF5D03723 > ]

There is a payload of 10385 bytes
)
-msg --cl 0.1
(Pushing a message to the OutputQueue. Size = 0)
(Finished processing)
(Waiting 2.443373076 sec)

(Writing a message to the shared memory)

(Read a message from the OutputQueue)

Figura 10 — Log de execug¢ao do NGAppPublisher.

ng -store --bind 0.1 [ <1 string 2 > < 1 string D4CA335CACOOAEF6605746358777EAA
6 > < 1 string D4CA335CACOOAEF6605746358777EAAE > ]
ng -info --payload 0.1 [ < 1 string D4CA335CACOBAEF6605746358777EAAGE > ]

Figura 11 - Mensagem NovaGenesis de publicagcao de arquivo.

ng -pub --bind 0.1 [ <1 string 2 > < 1 string vel > < 1 string AA6CSE8353DDCESE
934EE2C77B7D4A72 > ]

ng -pub --bind 0.1 [ <1 string 2 > < 1 string nunc > < 1 string AA6COEB353DDCES
E934EE2C77B7D4A72 > ]

ng -pub --bind 0.1 [ <1 string 2 1 string turpis > < 1 string AA6CSE8353DDC
ESQES34EE2C77B7D4A72 > ]

ng -pub --bind 0.1 [ < 1 string 2 string condimentum > < 1 string AAG6CSE83
53DDCESES34EE2C77B7D4A72 > ]

ng -pub --bind 0.1 [ <1 string 2 string pretium > < 1 string AA6CSE8353DD
CESE934EE2C77B7D4A72 > ]

9789EF75DEAAGCEDB34C22EAAS6D
B62

77EAAB
81BAFC72
48850480
5 EEEA4FB2D4EFA19151178B74B525
BF2CCF196994DC( 39DFED3C10 HTS.ini
C1531F43B9614A CCE9005B607

Figura 13 - HTS apds o término das publicagdes.

4.4 Navegacao

Para iniciar a navegacao na NovaGenesis € preciso iniciar o processo NGAppCommuni-
cator que ird intermediar a comunicacao entre o NGBrowser e a NovaGenesis. Quando o
processo estiver concluido, sera exibida a mensagem: “Buffer Empty, nothing to subs-
cribe”. A Figura 15 demonstra essa imagem.
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13ESBESD

ymmandLine :

Figura 14 - NGAppCommunicator em espera por navegadores.

Logo, o NGBrowser ¢ iniciado e os testes sao realizados. Inicia-se por uma pesquisa pela
palavra-chave “01” com a inten¢do de encontrar o “Site Exemplo 01” e depois a pesquisa
pelas palavras-chaves “ipsum vac”, para encontrar todos os sites publicados. As Figuras
16 ¢ 17 demonstram o resultado das pesquisas. E possivel observar o NGAppCommuni-
cator exibindo uma nota de que os arquivos foram assinados “WORD was subscribed”.

Em ambos os testes, as exibigoes dos resultados aconteceram de forma correta no
NGBrowser.

NewCommandLine: -msg --cl 0.1
-run --evaluate 0.1
(The app is already aware of this PSS)
Try to Run expose files)

(

(WORD was subscribed)

(Subscribing Checking: Phase 2)
-scn --seq 0.1

Figura 15 - Assinatura encontrada e obtida com sucesso.

NGBrowser x
NGBrowser % ngs:/fipsum vac ® :I
il o =|Resultado:
Site Exemplo 07
Resultado: Site Exemplo 07

Description:Nulla scelerisque tincidunt risus, non aliquet erat. Prassent vitae ex
Site Exemplo 01 ut justo finibus ultrices.
Description:Prassent vel magna a leo porttitor sleifend quis eu lectus. Integer nec
porta ipsum. N

Site Exemplo 02

Description:Etiam tincidunt libero id nibh iaculis rhoncus. Nullam at lacus orci.

Site Exemplo 10
Description:Donec ut tempus ex. Sed aliquet, leo eget ornare pellentesque,

lectus ex pellentesque elit, et consequat mi dolor vel nequs. Pellentesque srat
orci, tristique ac elit vitae, posuere varius nisl.

— Description:Nam pretium quam sagittis ipsum tincidunt volutpat. Pellentesque
habitant morbi tristique senectus et netus et malesuada fames ac turpis egestas. «

Site Exemplo 06

Figura 16 - Resultado do NGS de um site (esquerda) e de varios sites (direita).



Em seguida, a Figura 18 reporta outros dois testes. Primeiro, com um clique sobre o link
de um site exemplo resultado do NGS e segundo a exibi¢do de um conteudo através da
URL NGU.

NGBrowser x NGBrowser el

ngs://ipsum vac ® = rgui//09AAGE 1 FESCRAFE46TOTBIBE0EDET DS e =
PT3EeSent Vel NUNG 8t TUTPIS CONAIMentuin Preium. >ea IMPeraiet SoMICITUaIN arcy, «h
sit amat congue valit tincidunt vitae, Duis ut urna non enim condimentum
accumsan vel vitae ligula. Donec porttitor, est sit amet sollicitudin vulputate,
tortor edio feugiat dolor. in euismod lacus ante rutrum quam. Maecenas odio
dolor. dapibus 1d iaculis ut, luctus ut erat. Aliquam nec ornare nibh, at sollicitudin
sem. Morbi lacinia gravida nibh guis dapibus. Nulla ut ultricies orci, Suspendisse
augue urna, molestie a dolor non, mattis scelerisque tortor. Nunc ornare enim
quis nibh sodales orci aliquam.

Figura 17 - Exibi¢cdo da pagina HTML (esquerda) e o acesso com o NGU (di-
reita).

4.5. Eficiéncia do Cache

Para validar o ganho de eficiéncia do cache NovaGenesis, foi realizada uma comparacdo
entre 0 NGBrowser e um navegador comum, ignorando o overhead de ambos os proto-
colos das redes. A Figura 19 representa o acumulo em bytes trafegados comegando do
site 1 até 11.

Trafego de dados

12000
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.,*“/f
6000 N
/f
4000 _—
—
S
2000 -
.‘v"df
i S
1 2 3 4 5 6 7 8 9 10 11

s NGBrowser Navegador Comum

Figura 18 - Eficiéncia do cache do NGBrowser.

5. Conclusao

Este artigo reporta que € possivel haver a navegagao através de websites utilizando o mo-
delo publica/assina. Este modelo se mostrou eficaz, dispensando a necessidade da imple-
mentacao do protocolo HTTP. Ferramentas podem ser desenvolvidas para facilitar a mi-
gracdo de websites de forma automatica. O NGAppCommunicator € um processo que
pode servir de exemplo para outros projetos de Internet do Futuro com o ambito de for-
necer facilidades de acesso a diferentes redes através de APIs. Dentre as vantagens, estao
a reducao da complexidade de implementagdes de acesso a rede que os navegadores pos-
suem e compartilhamento de um mesmo sistema de cache.

O uso de nomeacgao auto-certificavel torna o sistema de cache eficiente devido a possibi-
lidade de consultar conteudos e certifica-los mesmo antes de realizar um download. Desta



forma ¢ possivel obter uma economia de dados significativa, conforme reporta a Figura
19. Nela constata-se uma economia de aproximadamente 6 KBytes. Este valor depende
da quantidade de repeti¢des de conteudo copiadas em diferentes sites. O sistema de cache
dos navegadores atuais s6 sdo eficientes caso o conteudo que os veiculam tenham a
mesma URL [Ilya 2014]. Os nomes auto-certificaveis ainda permitem que os dados sejam
transferidos com verificagdo de integridade, pois contedos que tenham cédigos hash di-
ferentes sdo descartados pelo NGAppCommunicator. Esse artigo contribui com a comu-
nidade mediante a implementacdo deste NGBrowser. Futuramente, novos recursos serao
implementados nesta aplicagdo para que ela alcance todas funcionalidades existentes hoje
na Internet atual. Também, serdo feitos testes em escalas maiores para aprofundar a ana-
lise de desempenho.
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