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Abstract. Due to the increase in the number of home networks and devices con-
nected to it, the search for contents in the Internet and the video streaming
from networks like YouTube and Netflix has also increased. Thus began a race
to increase the bandwidth available in both the core and in the access (home)
networks. In this context, one of the Future Internet proposals must be highligh-
ted: the Named Data Networking (NDN), a new network architecture that tends
to release part of these flows in the core of the Internet and brings it to the edge
of the network. In this paper, we explore NDN in different topologies that repre-
sent home networks in order to evaluate its performance and implementation
feasibility in low cost and open network devices.

Resumo. Devido ao crescimento na quantidade de redes residenciais e de no-
vos dispositivos conectados a ela, cresceu a busca por contetido na Internet,
e o streaming de videos. Assim, se iniciou uma corrida para aumentar da
largura de banda disponivel tanto na Internet quanto nas residéncias. Nesse
contexto, dentre as propostas para a Internet do Futuro uma se destaca: o Na-
med Data Networking (NDN), uma nova arquitetura de rede que tende a liberar
parte do fluxo presente no niicleo da Internet, trazendo-o para a borda da rede.
Neste artigo o NDN é explorado em topologias que representam as redes resi-
denciais, com o objetivo de avaliar o seu desempenho e a sua viabilidade de
implementagdo em dispositivos abertos e de baixo custo.

1. Introducao

Com o crescimento da largura de banda disponivel nas redes residenciais, a popularizacdao
dos dispositivos méveis e dos dispositivos ligados a Internet das Coisas, hd um cresci-
mento considerdvel no interesse em pesquisa e desenvolvimento voltado para as redes
orientadas a conteddo, centradas na informacgdo. Atualmente, aplicacdes de distribui¢dao
de conteudo representam mais de 60% do trafego da Internet [Sandvine 2014] e a Cisco
preve a triplicacdo do trafego IP entre 2014 e 2019, sendo que 80% deste trafego serd de
streaming originado em redes como YouTube e Netflix.

*This work has received funding from CNPq, CAPES and FAPES. In addition, it is part of the FUTE-
BOL project, which has received funding from the European Union’s Horizon 2020 for research, techno-
logical development, and demonstration under grant agreement no. 688941 (FUTEBOL), as well from the
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Para atender toda essa demanda e aumentar a eficiéncia na distribuicdo de
contetidos, dentre as diversas propostas de redes que surgiram no contexto da Internet
do Futuro destaca-se o Named Data Networking (NDN) [Lixia Zhang and Zhang 2014],
uma arquitetura que da lugar de destaque para a identificacd@o e distribui¢ao de contetidos
nas redes. O NDN tende a liberar parte dos fluxos que atravessam o nicleo da Internet,
especialmente fluxos de conteidos muito populares, trazendo-os para as bordas, arma-
zenando conteido em cache nos elementos da rede (in-network caching) e promovendo
roteamento baseado nos nomes dos conteudos requisitados.

Entretanto, existem questdes que ainda ndo foram exploradas: € possivel
aproveitar-se da implementacdo oficial da rede NDN em um ambiente de redes
domésticas? Quais seriam as principais dificuldades nessa adaptacao? Como premissa,
este trabalho acredita que para que haja sucesso na implementa¢do de uma rede NDN
doméstica, os equipamentos de hardware utilizados devem ser acessiveis e de baixo custo
com desempenho igual ou superior ao desempenho da Internet tradicional, ja utilizada em
nossas residéncias.

Desta forma, este trabalho tem como objetivo principal realizar uma avaliagio
de desempenho de hardwares de baixo custo, mais especificamente dispositivos do
tipo Raspberry Pi' e switches RouterBoard?, para implementacdo de uma rede NDN
doméstica. Esses dispositivos foram escolhidos devido a sua popularidade, credibilidade
e baixo custo. Os sistemas operacionais nativos foram substituidos pelo OpenWrt® no
switch RouterBoard e Raspbian* no Raspberry Pi, ambas distribui¢des Linux, especiali-
zadas em sistemas embarcados. Essa substitui¢ao foi necessdria para obtencdo de acesso
completo a administracio do sistema embarcado (root) e posterior instalacdo, mediante
adaptacgdes, da implementacao disponibilizada pela comunidade NDN.

A partir de um cendrio simples, porém tipico nas redes residenciais, simulando
o acesso de um usudrio através de rede sem fio buscando algum conteido na rede atrds
do roteador de acesso, realizou-se diversos testes experimentais de vazdo, utilizacdo de
CPU e memoria nos equipamentos selecionados. Estes equipamentos foram habilitados
com a implementagdo NFD [Afanasyev et al. 2015] da rede NDN e nos testes utilizamos
as ferramentas de geracao de trafego e monitoramento desenvolvidas e indicadas pela
propria comunidade NDN, assim como outras ferramentas abertas e de dominio publico,
tais como mpstat, top e nload.

O restante deste artigo esta dividido da seguinte forma: A Secao 2 aponta os prin-
cipais trabalhos relacionados, voltado para implementacdes de redes NDN em diferentes
cendrios e as principais contribui¢cdes deste artigo. A Secdo 3 apresenta os principais
conceitos relacionados as redes orientadas a contetido, com énfase na proposta da rede
NDN. A Secao 4 descreve os cendrios de avaliacdo usados neste trabalho, enquanto, os
resultados dessas avaliacdes sdo apresentados na Se¢do 5. Por fim, a Se¢o 6 se destina a
conclusdo do trabalho apontando direcionamentos para pesquisas futuras.

Thttps://www.raspberrypi.org/
Zhttp://routerboard.com/
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2. Trabalhos Relacionados

A grande maioria dos trabalhos relacionados as Redes Orientadas a Conteudo fazem
uso de simulacOes para avaliagdo de propostas de algoritmos de encaminhamento,
disseminacdo de conteddo e estratégias de caching. Entretanto, esta secdo ird destacar
trabalhos que envolvem aplicac¢des diversas usando redes de contetido e o uso de disposi-
tivos de baixo custo para implementacao de redes NDN.

Em [Baccelli et al. 2014] os autores avaliam a viabilidade de implementacao, as
vantagens e os desafios de se implementar uma rede centrada em contetidos para su-
porte a aplicacdes na Internet das Coisas (IoT). E feita uma avaliacio experimental de
uma implementagdo NDN-lite em hardware especifico. Os resultados mostraram uma
redugdo na troca de mensagens de controle na rede e um aumento na disponibilidade das
informagdes na rede.

Navigo [Giulio Grassi 2015] € a implementacdo de um mecanismo de encami-
nhamento de pacotes em redes veiculares usando redes NDN. Na proposta, ao invés
de encaminhar pacotes de Interesse (por conteudos) para um veiculo em especifico,
encaminha-se o interesse pelo contetdo independentemente de sua localizacdo. Embora o
artigo apresente resultados promissores, e tenha o mérito de aplicar o conceito de redes de
conteddo em cendrios de redes veiculares, toda a avaliacdo € feita através de simulagao,
sem nenhuma implementa¢do em dispositivos de hardware.

Redes NDN também podem auxiliar em pesquisas climéticas, tais com o proposto
por [Olschanowsky et al. 2014]. Neste trabalho as informagdes de sensores de tempera-
tura, pressdo e umidade, usados em aplicacdes climdticas, sdo requisitados a rede sem
um destino fixo (um sensor especifico). Os dados sdo nomeados e recuperados em qual-
quer sensor que possua a informacdo requisitada. O trabalho estd em seu inicio, sem
implementagdo concluida ou resultados prévios.

Em [Gabriel Mendonca 2015] € apresentado um sistema de nano caches residen-
ciais para distribuicdo de video sob demanda. Os autores usam roteadores domésticos
cujo firmware fora substituido pelo OpenWRT para implementacao de um protétipo. Em-
bora seja uma proposta aderente ao conceito de redes de conteido, nao fazem uso da
proposta oficial de redes CCN e de nenhuma de suas implementagdes usuais, tais como o
NDN.

Por fim, em [Westphal et al. 2015] os autores propdem o uso de NDN e disposi-
tivos Raspberry Pi para rastreamento de dispositivos perdidos, o trabalho ainda é muito
recente e em andamento, portanto pouco se pode afirmar sobre os resultados.

ApOs destacar esses trabalhos, € possivel afirmar que o uso de redes NDN (ou
redes centradas em conteudo) vem crescendo bastante e com possiveis aplicacdes em di-
ferentes cendrios. Desta forma, a principal contribuic@o deste trabalho é avaliar o desem-
penho e apresentar os principais desafios do uso de NDN em dispositivos de baixo custo
em uma rede residencial. Até onde os autores possuem conhecimento, essa abordagem €
inédita na literatura.

3. Caracteristicas do modelo NDN

O Named Data Networking (NDN) € uma nova proposta de arquitetura que muda radical-
mente o paradigma de comunicagao de Internet, substituindo o IP (Internet Protocol) por



contetidos nomeados [Wentao Shang and Zhang 2014], conforme explicitado na Figura
1(a). O NDN define dois tipos de pacotes: Interesse que transportam as solicitacdes
de conteudos nomeados e os Dados, que transportam os conteidos, como podem ser
observados na Figura 1(b).
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Figura 1. Pilhas de Protocolos e Pacotes NDN

O NDN nomeia os conteidos em um ou mais prefixos de tamanho varidvel trans-
formando os dados em uma entidade de primeira classe, enquanto no modelo atual a
Internet endereca conteddos através de sua localizacdo [Lixia Zhang and Zhang 2014].

Os prefixos NDN sdo delimitados por uma barra “/”. Por exemplo, o pre-
fixo que referencia a pagina principal da Universidade Federal do Espirito Santo é
“/ufes.br/index.php”. Caso um contetido possua um tamanho muito extenso, este pode
ser fragmentado em pacotes menores denominados chunks, como por exemplo o pre-
fixo “/ufes.br/index.php/10” se referencia ao décimo fragmento (chunk) do contetido “in-
dex.php” da pagina principal da Universidade Federal do Espirito Santo.

Para encaminhar pacotes de Interesse e Dados, cada roteador NDN
mantém, internamente, tré€s estruturas de dados: uma Tabela de Interesses Penden-
tes (PIT), uma Base de Informagdes de Encaminhamento (FIB) e um Armazenador
de Conteudos (CS), também conhecido como cache. Além destas trés estruturas de
dados, um roteador NDN implementa um mddulo de Estratégia de Encaminhamento,
que determina “como” e “quando” cada pacote de Interesse deve ser encami-
nhado [Cheng Yi and Zhang 2014].

A PIT € uma tabela que armazena os prefixos de todos os pacotes de Interesse
que um roteador tenha encaminhado mas que ainda ndo tenham retornado sob a forma de
pacotes de Dados, satisfazendo a solicitacdo do usudrio consumidor. Assim, em cada
entrada na tabela PIT € gravado o prefixo dos interesses encaminhados, em conjunto com
as interfaces de entrada (quem requisitou) e saida (para onde foi encaminhado), para que
ao receber os pacotes de dados solicitados, estes sejam encaminhados na mesma interface
por onde foram recebidos.

Quando um pacote de Interesse € recebido em uma interface do roteador
NDN, primeiramente € verificado se o conteido solicitado existe em sua cache. Se exis-
tir, o roteador entdo envia uma copia do conteddo através de pacotes de Dados para a
interface na qual o Interesse foi recebido. Caso contrario o roteador NDN consulta o
prefixo em sua PIT avaliando se ja houve uma solicitacao deste interesse anteriormente e,



caso exista uma entrada correspondente, ele simplesmente registra a interface de entrada
deste interesse na entrada PIT e permanece aguardando o contetdo solicitado.

Caso vérios consumidores distintos enviem pacotes de Interesse para um
mesmo roteador, ele encaminha apenas o primeiro interesse recebido para o(s) produ-
tor(es) de dados, evitando assim o encaminhamento de multiplos interesses, proporcio-
nando, naturalmente, equilibrio de fluxo (Fig. 2(a)). Deste modo, somente um pacote de
Dados retorna ao roteador NDN que armazena este conteudo em sua cache, verifica a
tabela PIT e entdo encaminha o conteudo a todos os consumidores solicitantes (Fig. 2(b)).
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Na auséncia de uma entrada PIT correspondente, o roteador ird encaminhar o
interesse para o(s) produtor(es) de contetido(s) com base nas informag¢des do FIB e na Es-
tratégia de Encaminhamento. A FIB em si € preenchida por um protocolo de roteamento
baseado nome de prefixo e pode ter vérias interfaces de saida associadas a cada prefixo.

A Estratégia de Encaminhamento permite, por exemplo, descartar um interesse
caso todos os enlaces estejam congestionados ou se o interesse for suspeito de ser parte de
um ataque de negacao de servigo (DoS). Para cada pacote de Interesse, a Estratégia de
Encaminhamento especificada na FIB recupera o prefixo de entrada e decide "quando”e
”como”’encaminhar o interesse.

3.1. Implementacao NFD

NDN Forward Daemon (NFD) é um encaminhador de pacotes de Interesse e Dados
NDN que abstrai os niveis mais baixos de rede em NDN Faces, que representam uma
generalizacdo das interfaces de rede, e mantém a estrutura basica dos roteadores NDN
(CS, PIT e FIB). Além do encaminhamento de pacotes, a implementagcdo NFD também
suporta multiplas estratégias de encaminhamento e uma interface de gerenciamento, con-
trole e monitoramento [Afanasyev et al. 2015].

Os moédulos NFD sao constituidos por Tabelas, Faces, Encaminhamento, Geren-
ciamento, Nucleo, e Bibliotecas ndn-cxx, conforme ilustrado na Figura 3.

O médulo Tabelas é formado por CS, PIT, a FIB, StrategyChoice, Measurements,
e outras estruturas para suportar o encaminhamento dos pacotes. O médulo de Encami-
nhamento é uma implementacao basica de processamento e encaminhamento de pacotes.

O médulo de Encaminhamento contém um sub-mdédulo de Estratégias, que imple-
menta um framework para suportar diferentes estratégias de encaminhamento na forma de
pipelines de encaminhamento. Quando sdo criadas novas entradas na tabela de encami-
nhamento, novos identificadores (Faces) sao criados para abstrair a forma de encaminha-
mento usada (TCP/UDP/IP, Ethernet). E importante destacar que a implementacdo NFD
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¢ uma implementacdo que usa o conceito de redes sobrepostas (overlay) no espago do
usudrio do sistema operacional.

Os moédulos Tabela, Nucleo e Biblioteca ndn—cxx provéem varios servigos co-
muns entre os diversos médulos da implementacdo NFD, incluindo rotinas computaci-
onais de hash, resolucdo de enderecos através de Domain Name System (DNS), leitura
dos arquivos de configuracdo e monitoramento das Faces. Por fim, hd um mddulo de
Gerenciamento que possui aplicagdes para configuracdao do NFD.

4. Experimentacao

O acesso a Internet residencial comumente se faz por meio de computadores em rede
cabeada, smartphones, notebooks e outros dispositivos sem fio, que podem vir a compor
o conceito recente de Internet das Coisas. Estudos preveem que em 2019 o trafego IP na
internet passara de 2 ZettaBytes anual, onde, 62% deste trafego deverao cruzar as Content
Delivery Networks (CDNs)[Cisco 2015].

Este artigo parte do principio de que a utilizagdo de roteadores NDN em redes
residenciais podem suprir parte dessa demanda, armazenando conteidos em cache na
borda das redes e redistribuindo-os quando solicitado pelos consumidores. Além disso,
conforme detalhado na Se¢do 3, a arquitetura NDN permite um encaminhamento mais
eficiente das requisi¢cdes de conteido no nudcleo da Internet, evitando, por exemplo, a
duplicagdo de requisicdes por contetidos muito populares.

Conforme ja destacado anteriormente, este artigo tem como principal objetivo
avaliar o desempenho de dispositivos de baixo custo e facil acesso (tais como Raspberry Pi
e RouterBoards) na fun¢do de roteadores em redes residenciais NDN. Durante a avaliagao
serdo monitorados os seguintes indicadores de desempenho: utilizagao de CPU, consumo
de memoria RAM e vazao de rede, em situacdes de streaming com e sem utilizagdo de
cache nos roteadores NDN.

O primeiro passo para a realizacdo dessa andlise foi projetar duas topologias que
se assemelhem a realidade da maioria das redes residenciais existentes atualmente. Estas
topologias teriam de ser simples, utilizando dispositivos computacionais de baixo custo e
refletindo a realidade de uma rede residencial em situagdes de redes cabeadas e sem fio.



4.1. Equipamentos utilizados

Para este fim foi utilizado um computador com hardware suficiente para emular duas
Midquinas Virtuais com Ubuntu Server 14.04.3 LTS através do VirtualBox 5.0.14, sendo,
um Produtor e um Consumidor de conteido. Este computador conta com um pro-
cessador Intel Core 15 de quarta geracao, 16 GigaBytes de memédria RAM, Disco SSD de
128 GB, 02 interfaces Gigabit Ethernet e um adaptador Wi-Fi de 150 Mbps conectado a
uma interface USB 2.0.

Para implementar os roteadores NDN optamos por selecionar hardwares com
baixo custo de aquisicdo, capacidade de memédria RAM igual ou superior a 256 Me-
gaBytes de memodria RAM para suportar o sistema operacional baseado no Debian Linux,
cache NDN e todos os modulos da implementa¢do NFD.

Mediante esses requisitos, o equipamentos escolhidos para operar como roteador
NDN na topologia de rede cabeada foi o RouterBoard 450G, por possuir CPU MIPS-BE
de 680 MHz, 256 MegaBytes de memdria RAM e interfaces de rede Gigabit Ethernet. J4
para uso na topologia de rede sem fio, adotamos o Raspberry PI B+, com uma CPU ARM
de 700 MHz, 512 Megabytes de RAM, 01 interface Fast Ethernet e portas USB 2.0, para
ligacdo de um adaptador Wi-Fi IEEE 802.11n de 150 Mbps.

Buscando melhorar o desempenho do roteador NDN implementado na Routerbo-
ard 450G, o sistema operacional original deste dispositivo, o RouterOS, da Mikrotik foi
substituido por uma versao recompilada e otimizada do sistema operacional OpenWRT
Barrier Breaker 14.07, contendo somente os pacotes e drivers necessarios para realizar
o encaminhamento de traifego NDN e coleta dos dados de medi¢do. A escolha dos pa-
cotes e deste sistema seguiu estritamente as recomendagdes feitas pelos desenvolvedores
do NFD, o grupo de pesquisa do NDN da UCLAS. Para o Raspberry Pi 1B+ foi adotado
o sistema operacional Raspbian IoT-NDN oficial, também disponibilizado pelo grupo de
pesquisa de NDN da UCLA, o que possibilita uma avaliacdo mais justa e equilibrada dos
dispositivos nos testes de desempenho realizados neste artigo.

4.2. Cenarios de avaliacao

As topologias baseiam-se na solicitacdo de um conteddo nomeado originado por um Con-
sumidor conectado a um roteador NDN, que armazena e encaminha conteudos para a
Internet, representada pelo Produtor de Contetdo na outra interface do roteador.

Quando o roteador NDN recebe uma solicitagao de um contetido armazenado em
sua cache, este entdo envia uma copia deste contetido para o solicitante. Caso o roteador
NDN ndo possua o conteido em sua cache, este entdo encaminha a solicitacdo para o
proximo né da rede de acordo com sua estratégia de encaminhamento. Assim que o
Produtor de Contetido é alcancado, inicia-se o envio dos pacotes de dados no caminho
inverso da solicitagdo. Ao receber os pacotes de dados o roteador NDN primeiramente
armazena os conteudos em sua cache e posteriormente encaminham suas copias para o(s)
consumidor(es) deste Contetdo.

E importante salientar que, de acordo com a especificacio NFD, os contetidos na
cache de um roteador NDN ficardo alocados na memoéria RAM do dispositivo de hardware

Shttp://ndn.ucla.edu/



que o implementa. Essa escolha se justifica pela necessidade de se obter uma maior ve-
locidade de transferéncia dos dados quando solicitados. Entretanto, essa escolha também
acaba limitando muito a quantidade disponivel de dispositivos que possam ser usados para
implementar um roteador NDN com a implementacao NFD, uma vez que a quantidade
de memoria RAM disponivel €, normalmente, muito limitada em equipamentos de baixo
custo com software embarcado.

A Figura 4 representa a primeira topologia escolhida para reproduzir uma rede re-
sidencial cabeada, onde o roteador NDN foi implementado no switch RouterBoard 450G
e possui conexdes tanto com a Internet (Produtor), quanto com a rede residencial interna
(Consumidor) a partir de enlaces Gigabit Ethernet.
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Figura 4. Topologia Residencial Cabeada

A escolha pela utilizacdo de enlaces Gigabit justifica-se pela existéncia de Internet
banda larga residencial com velocidades em Gigabit, inclusive nas maiores cidades do
Brasil onde, acredita-se, a solugdao NDN tenha potencial de ser adotada mais rapidamente.
Além disso, com acesso Gigabit sera possivel avaliar melhor o impacto das altas taxas de
transferéncia de dados no consumo de CPU e memodria RAM dos roteadores.

A segunda topologia, representada na Figura 5, reproduz uma rede residencial
sem fio. Esta topologia possui uma conexao Fast Ethernet entre o Produtor de Contetdo
e o roteador NDN, implementado no Raspberry PI 1B+ com NFD, e uma conexio de
150 Mbps sem fio entre o roteador NDN e o Consumidor de conteudo, representado pelo
usudrio da rede residencial.
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Figura 5. Topologia Residencial Sem Fio

No cendrio que representa uma rede residencial sem fio € importante destacar que,
ao utilizar cache no roteador NDN, os dados percorrerdo somente o enlace WiFi de 150
Mbps. No entanto, quando o contetdo tiver como origem o Produtor de Conteudo, o link
Fast Ethernet também faré parte do streaming, resultando na sub-utilizacao do link WiFi.

4.3. Metodologia de Avaliacao

Em ambas topologias foram realizadas 15 repeti¢cdes de cada teste e coletados dados da
utilizacio de CPU por meio da ferramenta mpstat ¢, consumo de meméria RAM através

®http://linuxcommand.org/man_pages/mpstat1.html



do monitoramento do status do /proc/meminfo diretamente no sistema operacional e
vazdo de rede utilizando a ferramenta nload’. Na topologia de rede sem fio foram
realizados dois testes diferentes: um utilizando-se o método de criptografia WPA2-AES e
outro com a rede sem fio aberta, sem criptografia, como no cendrio de redes cabeadas.

A seguir, a Secdo 5 mostra as médias dos resultados obtidos com as avaliacOes e
os intervalos de confianga representados em barras com confiabilidade de 95%.

5. Resultados

Em ambas topologias foi investigado o comportamento do hardware quando transfere-se
contetido com tamanho de 10 Megabytes, tanto explorando o uso de cache do Roteador
NDN, quanto quando o conteudo € originado no produtor de contetido.

Na subsecdo 5.1 serdo apresentados os resultados da avaliacdo de hardware numa
rede NDN residencial cabeada com e sem uso de cache no roteador NDN. Na subsecao
5.2 serdo expostos os resultados da avaliacao do hardware em rede NDN residencial sem
fio fazendo a utilizacao ou nao de cache em situagdes com e sem uso de criptografia.

5.1. Cenario Residencial Cabeado

Pode-se observar na Figura 6(a) e (b) um alto consumo de CPU em contraste com uma
baixa vazao de rede, nas situagdes com e sem uso de cache, mesmo que toda topologia
conte com links Gigabit.

Além da alta utilizacdo percebe-se também uma forte variagdo de CPU quando
nao utilizou-se cache nos primeiros 10 segundos de transferéncia, enquanto, quando fez-
se o uso de cache, a CPU mostrou-se mais estavel tendo em vista um nivel de confianca
de 95%, como pode ser visto na Figura 6(a). Por outro lado, o aproveitamento da lar-
gura de banda disponivel foi extremamente baixo, utilizando apenas 0,90% de sua total
capacidade, como mostrado na Figura 6(b).

Tanto a baixa vazao de rede quanto o alto consumo de CPU sdo consequéncias
do processo de encaminhamento do NFD, que é executado em espago de usudrio. Traba-
lhos em outros campos de rede obtiveram resultados similares quando se tratam de pro-
cessos executados em espaco de usudrio como em Software Defined Networking (SDN)
[Liberato et al. 2014] e [Fernandes and Rothenberg 2014]. Devido ao plano de controle
e plano de dados para encaminhamento de chunks do NFD operar em espago de usuério,
sua vazdo de rede € menor em comparagdao com a do SDN, onde seu plano de controle
opera em espago de usudrio e o plano de dados opera em kernel junto a seus protocolos
nativos da pilha TCP/IP, possibilitando uma melhor vazao de dados devido ao baixo custo
no encaminhamento de pacotes.

Embora os resultados de vazao de rede sejam muito abaixo do esperado, pode-se
observar que o mesmo mostrou-se estavel durante todo o teste mostrando uma variagao
tao baixa que mal pode-se perceber os intervalos de confianca na Figura 6(b).

Os testes a seguir avaliam o consumo de memdria do equipamento quando o
conteido em fun¢do do uso do cache. Pode-se observar na Figura 7 que hd um aumento
expressivo de consumo de memoria quando ndo se utiliza cache. Isto ocorre devido a

"http://manpages.ubuntu.com/manpages/dapper/man1/nload.1.html
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Figura 6. Utilizacao de CPU e Vazao de Rede em Topologia Residencial Cabeada

transferéncia de conteudo ser originada do Produtor de Conteudo, logo, quando os pa-
cotes de Dados sdo recebidos pelo roteador NDN, que os armazenam em sua cache,
resultando em um aumento de memoéria RAM. J4 quando se faz o uso de cache, o rotea-
dor NDN envia o conteddo para o consumidor a partir de sua CS ndo havendo alteracao
no consumo de memoria.

Ainda referente a Figura 7, como resultado do armazenamento de contetddo (sem
cache), observamos que para cada 1 MB de conteddo transferido, 9 MB de RAM fo-
ram utilizados para armazenamento em cache. Observa-se um crescimento muito elevado
do uso de memoria para controle e armazenamento de chunks. Tendo em vista que a
memoria RAM em equipamentos de baixo custo sdo extremamente limitadas, essa carac-
teristica diminui as op¢des de equipamentos disponiveis que podem ser utilizados como
roteador NDN. J4 no resultado com uso de cache nao houve alteragdao no consumo de
memoria RAM.
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Figura 7. Utilizacao de Memodria RAM em Topologia Residencial Cabeada

Deduz-se que o tamanho da memoria € fator fundamental no desempenho de um
roteador NDN, tanto para o armazenamento do sistema e cache, quanto para o desem-
penho de escrita e leitura de chunks, influenciando diretamente no processamento e na
vazdo de rede. Esse resultado pode acarretar em um impacto negativo nas tarefas comuns
do Sistema Operacional, como alocagdo de memoria para processos, por exemplo.



5.2. Cenario Residencial Sem Fio

Pode-se observar grandes oscilacdes na média dos resultados de utilizagdo de CPU na
rede sem fio, mostrados pelos altos intervalos de confianga durante toda a avaliacdo. Esse
comportamento se repete tanto nas transferéncias sem criptografia e sem uso de cache
(Open SC) quanto com criptografia e sem uso de cache (WPA SC), como podem ser
vistos pela Figura 8 (a) e (b). Ja os resultados sem criptografia e com uso de cache (Open
CC) e os resultados com criptografia e com uso de cache (WPA CC) mostraram-se mais
estaveis, com uma leve diminuicao de uso de CPU em comparacdo ao uso sem cache.
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Figura 8. Utilizagcao de CPU em Topologia Residencial Sem Fio

A Tabela 1 mostra os resultados de utilizagdo média de CPU obtidos na trans-
feréncia de conteido com e sem utilizacdo de cache em situagdes com e sem uso de
criptografia de rede.

Tabela 1. Utilizacao de CPU em Rede Residencial Sem Fio

| Open  WPA2
Com Cache | 24,5% 24,0%
Sem Cache | 29,0% 29,5%

Uma diferenca média de 0,50% em utilizagao de CPU tanto na situacdo de com
criptografia, quanto sem criptografia pode ser observada na Tabela 1. N&s observamos
nos testes sem criptografia com cache (Open CC), que a utilizagdo média foi superior de
0,50% em comparagdo a com criptografia com cache (WPA CC). Observou-se durante
os testes com rede aberta que a utilizacdo de CPU aumentou quando dispositivos mdveis
préximos iniciaram o processo de associacao ao roteador devido ao sinal aberto.

Comparando os resultados do uso de CPU, concluimos que nio hd impacto ex-
pressivo em processamento nas situacoes de uso de criptografia.

Nas Figuras 9(a) e (b) apresentamos os resultados dos testes de medi¢ao de vazao
de rede na topologia de rede sem fio, em situagdes de uso ou ndo de cache, com e sem
criptografia. Assim como nos resultados obtidos na topologia de rede cabeada, a rede
sem fio atingiu uma baixa vazdo de rede fazendo o uso de somente 1,50% do total de



largura de banda disponivel. Em experimentos com hardwares de baixo custo como o
TP-Link TL-WR941ND ® numa topologia similar a abordada neste artigo, obteve-se uma
utilizacdo de 15,33% do enlace de 300 Mbps, aplicando WPA2 e fazendo uso dos pro-
tocolos IPv4/TCP [Tepsi¢ 2014] nativos do préprio sistema operacional, enquanto que o
NFD € uma implementacdo em espaco de usudrio.

Nas mesmas figuras atenta-se para um aumento expressivo da vazdo quando
utiliza-se cache. Neste caso, a vazao é o dobro em comparagdo a vazao sem utilizagdo de
cache, o que resultou em um menor tempo médio de transferéncia de conteudo, quando
utilizou-se cache. Nota-se, também, que quando fez-se o uso de cache houve uma menor
média de utilizacdo de CPU.

A diferenca de uso de CPU e da vazao de rede nas situacOes com e sem uso de ca-
che justifica-se pela diminui¢ao dos custos de encaminhamento entre as faces, utilizagao
somente do enlace de 150 Mbps sem fio, redu¢do de escritas em memoria RAM e da alta
taxa de transferéncia de conteido da cache, que é implementada em memoria RAM.
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Figura 9. Vazao de Rede em Topologia Residencial Sem Fio

Outro ponto a ser observado nas Figuras 8 e 9, sdo os picos que ocorrem na
utilizacdo de CPU e vazdo de rede nos momentos 21, 24, 58 e 79. Nessas repeticoes
foram encontrados picos seguindo um padrdo similar, onde nao foi identificada a causa
exata desse comportamento. Porém, entendemos que esse comportamento pode estar re-
lacionado a alguma caracteristica particular do NDN, versdo de kernel do Linux ou a
arquitetura do processador.

Foi analisado também o consumo de memodria RAM quando armazena-se
conteido em cache e a quantidade de memoria utilizada para gerenciar o acesso e lei-
tura desses conteudos quando obtidos na cache. Foram realizados avaliagdes em quatro
cendrios distintos: Sem criptografia e com uso de cache (Open CC); Sem criptografia e
sem uso de cache (Open SC); Com criptografia e com uso de cache (WPA CC); Com
criptografia e sem uso de cache (WPA SC).

A Figura 10 mostra que em ambos cendrios ha um crescimento de utilizacdo de
memoria quase linear. No cendrio sem a exploracdo de cache o aumento de memdria esta

8http://www.tp-link.com.br/download/TL-WR941ND_V5.html



relacionado a escrita do conteudo na cache, tendo um consumo de 3,6 MB de memoria
RAM para cada 1 MB de contetudo transmitido. Este resultado € mais aceitavel compa-
rado aos mesmos testes realizados em rede cabeada com uso de 9 MB em cache para cada
1 MB de conteudo transmitido. Esta larga diferenca de consumo pode estar relacionado
ao modo de alocacdo em memoria da arquitetura ARM em relagdo a arquitetura MIPS,
ou com o gerenciamento de memoria da versao de kernel de cada sistema operacional.

Ja nas amostras com uso do cache, surpreendentemente, esse resultado difere do
obtido na Figura 7. Provavelmente esse aumento refere-se ao gerenciamento de acesso aos
chunks na CS, tendo um consumo de memoria de 1,35 MB para cada 1 MB de contetido
transferido.
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6. Conclusoes e Trabalhos Futuros

Este trabalho realizou uma avaliacdo de desempenho de dispositivos de baixo custo para
implementa¢do de uma rede NDN em ambientes residenciais. Os resultados mostraram
que, principalmente em funcdo da implementacdo disponivel ser baseada em redes so-
brepostas e realizada em espago de usudrio no sistema operacional Linux, o desempe-
nho ficou muito aquém do esperado. Os resultados nos permitem afirmar, com bastante
convicgdo, que ainda nao € possivel utilizar a implementacdo NFD em ambientes reais
usando dispositivos de baixo custo, tais como os equipamentos selecionados neste tra-
balho. Entretanto, todos os resultados apontam que a rede NDN € promissora e seus
beneficios poderdo ser melhor aproveitados caso os desenvolvedores lancem uma versao
nativa para o Linux implementada como um mdédulo do kernel deste sistema operacional.

Como trabalhos futuros pretende-se analisar a viabilidade de adaptacao de
aplicacodes de redes tradicionais, tais como video e dudio conferéncia, em redes NDN.
Para isso pretende-se usar dispositivos RouterBoard com maior poder computacional.
Sera feita uma avaliag@o da viabilidade de se portar a arquitetura SDCCN (Software De-
fined Content Centric Networks)[Sergio R. C. Junior 2015] em dispositivos de hardware
de baixo custo, explorando e comparando politicas de troca (FIFO, LRU e LFU).
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