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Abstract. The increased demand for using ISM frequencies (Industrial, Scien-
tific and Medical) has caused interference problems and lack of availability of
resources for wireless networks. Cognitive Radios (CR) emerged as an alterna-
tive to reduce interferences and intelligently use the spectrum. Several protocols
have been developed to solve these problems, however, they focus only on spec-
trum sensing or spectrum decision. This work presents the ISCRa (Intelligent
Sensing for Cognitive Radios), a MAC protocol based on neural networks and
data obtained from regulatory agencies. Results demonstrate that SIRCo obtai-
ned higher delivery rate in high traffic, when compared to CogMAC and AHP
protocols, while maintaining the latency.

Resumo. A grande demanda pela utilizagcdo do espectro de frequéncia livre ISM
(Industrial, Scientific and Medical) tem causado problemas de interferéncia e
falta de disponibilidade de recursos para redes sem fio. Os rddios cognitivos
(RC) surgiram como alternativa para reduzir interferéncias e para o aproveita-
mento inteligente do espectro. Diversos protocolos surgiram com a finalidade
de reduzir esses problemas, mas a maioria mas a maioria trata do problema
de sensoriamento ou decisdo do espectro. Este trabalho apresenta o protocolo
MAC SIRCo (Sensoriamento Inteligente para Rddios Cognitivos), baseado em
redes neurais e dados obtidos de orgdos de regulacdo. Resultados demonstram
que o SIRCo obteve maior taxa de entrega no padrdo de trdfego alto, quando
comparado aos protcolos CogMAC e AHP, mantendo a mesma laténcia.

1. Introducao

Nos ultimos anos, o uso os dispositivos de comunicagdo sem fio, que utilizam a faixa ISM
(Industrial, Scientific and Medical), tem crescido exponencialmente. A coexisténcia de
diferentes dispositivos e redes que operam na mesma frequéncia (ou adjacentes) pode cau-
sar interferéncias prejudiciais, limitando a operagdo dos dispositivos ou sua desconexao
da rede [Ferrari et al. 2008]. Atualmente, as frequéncias ISM, nas faixas de 2,4GHz e
5,8G H z, sdo as mais utilizadas para o desenvolvimento de dispositivos ubiquos. Apesar
disso, estudos mostraram que em algumas regides o uso desse espectro de frequéncia é
critico, chegando a ter uma ocupagio de até 90% [McHenry et al. 2006]. Em 2006, os au-
tores [Zhou et al. 2006] ja previam que no horizonte de 5-10 anos o crescimento das redes
de comunicacio sem fio, usando as bandas ISM, sofreria problemas de sobreposi¢ado, o
que poderia afetar amplamente o seu funcionamento.



O IEEE prop0s alguns mecanismos para a coexisténcia entre dispositivos para as
redes IEEE 802.15.1 WPAN e IEEE 802.11 WLAN como: alterar o acesso a0 meio sem
fio, trafego de pacotes aleatorios, supressao de interferéncia deterministica, selecao de
pacote adaptativa, entre outros [IEEE Std. 802.15.2 2003]. No entanto, a maioria dos dis-
positivos atuais ainda ndo suporta parte dessas recomendacdes. Nas dltimas décadas, as
redes de telefonia celular e outros sistemas de comunicacao sem fio, tém usado técnicas
para permitir a coexisténcia de dispositivos baseadas na alocac¢do dindmica do espectro ou
DSA (Dynamic Spectrum Access), que incluem sensoriamento de espectro para escolher
o melhor canal/frequéncia disponivel e reconfigurar dinamicamente o radio. Estes meca-
nismos sdo considerados a base de desenvolvimento dos radios cognitivos ou inteligentes.

Os radios cognitivos (RC) sdo capazes de explorar faixas do espectro ocupa-
das por usudrios licenciados (primarios) e nao licenciados (secundarios). Segundo
[Akyildiz et al. 2008], redes baseadas em RC podem ser construidas para prover alta
banda de transmissao para seus usudrios em uma rede heterogénea com tecnologia DSA.
Medig¢des realizadas por [Patil et al. 2011] em grandes centros urbanos, mostraram que
mesmo com a ocupacdo das faixas ISM e licenciadas, existe uma quantidade significativa
de espectro que as redes baseadas em radios cognitivos podem atuar de maneira oportu-
nista.

A tecnologia de radios cognitivos € recente € ndo existem protocolos eficientes
que garantam a coexisténcia entre redes heterogéneas. Além disso, existe um nimero re-
duzido de trabalhos que realizam testes em hardware [Zia et al. 2013], tal lacuna na lite-
ratura caracteriza potenciais desafios para novos protocolos MAC (Media Access Control)
baseados em radio cognitivos. As USRPs (Universal Software Radio Peripheral) sao um
tipo de SDR (Software Defined Radio) desenvolvidas pela Ettus Research [Ettus 2014],
capazes de lidar com amplas faixas do espectro.

Este trabalho propde o protocolo SIRCo (Sensoriamento Inteligente para Réadios
Cognitivos), que atua nas redes de radios cognitivos. A meta deste protocolo € realizar
o sensoriamento inteligente na camada fisica e na camada de enlace (MAC), controlar o
acesso ao meio e otimizar o processo de decisdo do espectro. O protocolo SIRCo tem a
capacidade de considerar dados do histérico dos usudrios primarios (UP) obtidos do 6rgao
de regulacdo ANATEL (Agéncia Nacional de Telecomunicacdes) para uma determinada
regido. O modulo de decisao do espectro € baseado em RNA (Redes Neurais Artificias) e
no histérico dos UP, que proporciona a escolha otimizada do canal. O protocolo SIRCo
foi comparado ao médulo de decisao do protocolo CogMAC [Ansari et al. 2010], baseado
na leitura do RSSI (Received Signal Strength Indication), e a outro médulo de decisao
baseado na técnica AHP (Analytic Hierarchy Process) [Correia et al. 2012]. Resultados
mostram que o SIRCo tem uma taxa de entrega superior em até 76% e 57% do que os
protocolos CogMAC e AHP, respectivamente.

Este trabalho estd organizado como descrito a seguir. A Secdo 2 apresenta os
trabalhos relacionados. O protocolo SIRCo € descrito na Secdo 3. A Secdo 4 apresenta
a metodologia do trabalho assim como os resultados obtidos e a Secdo 5 apresenta as
conclusdes e os trabalhos futuros.



2. Trabalhos Relacionados

Segundo a norma FCC 03-322 da Federal Communicatios Commission (FCC), Radio
Cognitivo (RC) tem a capacidade de alterar seus parametros de transmissao baseado na
interacdo com o ambiente [Commission 2003]. Para [Mitola and Maguire 1999] RC é um
paradigma de comunicacao sem fio em que o radio utiliza todos os recursos disponiveis
de forma eficiente, com a capacidade de se auto-organizar e se auto-reconfigurar.

Segundo [Akyildiz et al. 2008] redes de radios cognitivos (RRC) t€ém que atender
a quatro funcionalidades: Sensoriamento do Espectro (SE), Decisdao do Espectro (DE),
Compartilhamento do Espectro (CE) e Mobilidade do Espectro (ME). Durante o sensori-
amento do espectro, os usudrios RC escaneiam o espectro a fim de coletar amostras que
serdo utilizadas na fase DE para auxiliar na escolha do melhor canal.

Na fase DE os RC decidem qual é a melhor faixa de espectro no qual os dados
podem ser transmitidos. Segundo [Lee and Akyldiz 2011] a DE € baseada na classificagao
do espectro, ndo somente pela observagdo local do usudrio secundério, mas também pelas
informacodes estatisticas de acesso do UP (nivel de ruido base presente no canal, largura
de banda, frequéncias utilizadas pelo UP, entre outras). Na fase de compartilhamento CE
os RC comunicam, para seus vizinhos, as decisdes tomadas na fase de decisao (DE). Apos
a rede cognitiva encontrar o melhor espectro, os radios cognitivos sdo reconfigurados, na
fase ME, para migrarem e atuarem na nova faixa de espectro.

O CogMAC € um protocolo para decisdao do espectro que escolhe o melhor canal
disponivel em fungdo do RSSI coletado pelo radio [Ansari et al. 2010]. Esse protocolo
utiliza o recurso de julgamento de canal livrie CCA (Clear Channel Assessment) para
transmissdes. Portanto, o canal escolhido serd aquele que esteja livre e possua o menor
valor de RSSI. Assim, o rddio notifica seus vizinhos para migrarem para o novo canal. A
utilizacdo do RSSI como parametro tnico na decisdo do espectro nao € eficiente, ja que o
espectro de frequéncia é dindmico e apresenta alta variabilidade.

Outro método de decisio do espectro para RRC € proposto em
[Correia et al. 2012]. O método emprega informagdes estatisticas da presenca de
usudrios primdrios na regido monitorada, que siao utilizadas como entrada de um
classificador multi-parametros baseado em AHP [Saaty 2000]. Sao considerados, a
probabilidade da chegada de usuarios primdrios durante 0 monitoramento, os requisitos
da aplicacdo e a influéncia de multiplos parametros de entrada (RSSI, hordrio de coleta
e frequéncia). Além disso, é proposto um mecanismo, baseado em entropia, que
automaticamente determina os pesos dos paradmetros de entrada no método de decisao.

Em [He et al. 2010] sdo apresentadas varias aplicacdes de RNA em RC, em que
a RNA foi utilizada para otimizar o sensoriamento do espectro em redes IEEE 802.11.
Em [Sharma and Bohara 2014] € discutida a utilizacdo de RNA aplicada para deteccgao,
ou previsdo, do canal do espectro. A ideia é que os US possam prever o estado do canal
com base no histdrico de detec¢do classificado e ordenado pela RNA. Com isso a rede
pode prever se o canal estard ocioso ou ndo. Assim, os US podem consultar o histérico
de deteccdo, eliminando o sensoriamento repetitivo, mas ndo consideram informacdes do
UP. O SIRCo além de considerar uma base de dados fornecida pela ANATEL, cria uma
base de dados onde sdo armazenadas as cinco melhores frequéncias considerando os UP,
e ainda prevé qual o melhor canal disponivel em um determinado instante.



Em [Huk and Mizera-Pietraszko 2015] € apresentado um comparativo entre duas
técnicas de RNA utilizadas para a predi¢do de canal, redes baseadas em Perceptron Mul-
ticamadas (MLP) e em Sigma-If. Estudos realizados, considerando essas duas técnicas,
mostraram que a técnica Sigma-If é mais eficiente em relacdo a técnica MLP. Os auto-
res trataram um exemplo de previsao do estado do canal como problema de previsdao de
séries bindrias. Dado que neste trabalho a RRC foi utilizada em ambiente real, optou-se
por utilizar o MLP no médulo de decisdo por ser uma técnica mais estdvel e vidvel.

3. Protocolo SIRCo

O protocolo SIRCo utiliza uma abordagem inteligente para escolher o melhor canal em
que a aplicacdo ird transmitir os seus dados. Essa escolha € realizada por uma rede neu-
ral artificial que considera o nivel de ruido presente no espectro local e as informagdes
dos UP (frequéncias de transmissdo e de recepcdo da regido de teste) disponibilizadas
pela ANATEL. O SIRCo é capaz de gerenciar uma rede de radios cognitivos (RRC), for-
mada por nds escravos € um né mestre, responsavel por controlar a rede, centralizar as
informagdes e realizar a decisdo do espectro. Este trabalho propde um protocolo para
escolha do melhor canal para a transmissdo de dados, todavia, o problema de roteamento
de pacotes ndo € abordado.

3.1. Arquitetura do N6 Mestre

O n6 mestre € responsdvel pela maior parte do processamento do protocolo SIRCo, assim
como pelas funcdes de decisao e compartilhamento de espectro e fun¢des de controle da
rede (Descoberta de Vizinhos).

Algoritmo 1 SIRCo - Mestre

1: ReconfiguraRadio(CCC); 22: tl = getTime();

2: enquanto ciclos < 10 faca 23: senao

3: DescobertaVizinhos(); 24: t2 = getTime();

4 list[] = CriaListVizinhos(); 25: time=t2 - t1;

5: se (ciclo == 0) OU (ciclo == 5) entao 26: fim se

6: SolicitaSenseCompleto(list[]); 27: fim enquanto

7 senao 28: result_total = PreProcessaResults();

8 SolicitaSenseRestrito(list[]); 29: melhor_freq = RNA(result_total);

9 fim se 30: ComunicaVizinhos(melhor_freq);
10: tl_ccc = getTime(); 31: se (Se todos os nds vizinhos alteraram as suas frequéncias)
11: enquanto Nio recebeu resultados nenhum vizinho faca OU (Tempo esgotado) entio
12: Espera resultados do sensoriamento; 32: ReconfiguraRadio(melhor_freq);
13: t2_ccc = getTime(); 33: fim se
14: se (t2_ccc - tl_ccc) > 200 entao 34: t1 = getTime();

15: ReconfiguraRadio(CCC); 35 enquanto time_trans < 60 faca
16: Vai para linha 3; 36: TransmiteDados();
17: fim se 37: t2=getTime();
18: fim enquanto 38: time_trans = t2 -t1;
19: tl = getTime(); 39: fim enquanto
20: enquanto (time < 20) V (Todos os vizinhos enviaram 40: ciclo++;
seus resultados) faca 41: fim enquanto
21: se Recebeu novo resultado entao

No Algoritmo 1 € descrita a implementacdo em pseudocddigo do né mestre. Nas
linhas 1 a 4 € realizada a descoberta de vizinhos. Na linha 5 o né mestre decide se solicita
o sensoriamento completo do espectro (faixas de 0, 8GH z a 5, 8GH z) ou o sensoriamento
de um intervalo restrito do espectro. O sensoriamento do espectro € a fase mais demorada
do protocolo e se todas as requisi¢oes de sensoriamento do né mestre fossem das faixas



de 0,8GHz a 5,8G H z, o protocolo ndo teria um desempenho satisfatério. Entao optou-
se por fazer esse sensoriamento completo a cada 5 ciclos de execugdo. Cinco ciclos
com sensoriamento restrito corresponde aproximadamente a seis minutos, considerando
a dinamicamente do espectro, apos seis minutos € desejavel que seja feita uma leitura
completa do espectro.

Apods o nd mestre enviar as solicitagdes de sensoriamento do espectro (linhas 6
ou 8) ele entra em modo idle (linha 12). Entre as linhas 13 e 16, se apds 200 segundos
o n6 mestre ndo receber informagdes de sensoriamento ele reconfigura seu radio para o
CCC. Foi definido 200 segundos pois, o tempo maximo de sensoriamento de espectro
completo € aproximadamente 160 segundos. Na linha 16, o n6é mestre retorna para a fase
de descoberta de vizinhos.

Entre as linhas 13 e 28, o n6 mestre recebe as informacdes oriundas do sensori-
amento do espectro, essas informagdes sdo transmitidas no CCC (6GH z). Na linha 29
ocorre o pré-processamento das informacdes recebidas para que a RNA possa ser exe-
cutada. Este mddulo é capaz de classificar todas as frequéncias presentes na varidvel
result_total, que retorna a melhor frequéncia na varidvel melhor_fregq.

O nd6 mestre comunica todos os seus vizinhos para que alterem a frequéncia
para a melhor frequéncia (linha 30), fase CE. Apds todos os nés alterarem a
sua frequéncia, o né mestre, altera a frequéncia do seu rddio chamando a funcdo
ReconfiguraRadio (melhor_freq) (linha 32). A transmissdo dos dados ocorre
entre as linhas 34 e 39. As linhas 32 a 39 representam a fase ME. Na linha 40 a varidvel
ciclo € incrementada. O algoritmo executa até completar os dez ciclos previamente defi-
nidos (tempo limite de execugao).

A Figura 1 apresenta a implementacdo do ndé mestre em diagrama de fluxo
do GNU-Radio para os trés protocolos (SIRCo(1l), AHP(2) e cogmac(3)). O bloco
GENERIC MAC (4) foi proposto por [Bloessl et al. 2013] que utiliza os mesmos métodos
de acesso ao meio do padrao IEEE 802.15.4. Todos os outros blocos foram implementa-
dos em linguagem de programacao C++/Python. Nesta figura as USRPs sdo conectadas a
plataforma GNU-Radio pelos blocos UHD : USRP SINK (5) e UHD :USRP SOURCE (6).

O protocolo SIRCo inicia seu processo de comunicagdo na fase descoberta de vi-
zinhos (bloco message_generation (7)), com o nd mestre solicitando o identificador
(ID) de todos os seus vizinhos imediatos. Essa mensagem € enviada tanto no canal de
controle comum (CCC), configurado em 6G H z, quanto no canal corrente. Logo apds, o
nd mestre constrdéi uma lista de vizinhos com todos os IDs recebidos. O bloco Message
Parser Master (8) é responsdvel por receber todas as mensagens no né mestre. Com
a lista dos vizinhos o n6 mestre solicita sensoriamento para todos os vizinhos. Se ele ndao
receber confirmagdo de sensoriamento do né escravo, reenvia a solicitacdo at€é um tempo
limite. Apds o envio da solicitacdo de sensoriamento, o né mestre entra em modo idle.

Existem dois tipos de sensoriamento, o completo e o sensoriamento restrito. Os
dois tipos de sensoriamento serdo abordados na Secao 3.2. Quando o n6 mestre recebe
dados do sensoriamento (File Recorder Master (9)) ele inicia um temporizador
(Timer (10)), comisso, se um nd escravo perder a conexao, o nd mestre nao ird esperar os
resultados para sempre. Com todos os resultados recebidos ou com o temporizador esgo-
tado (Temporize ACK(11)), ocorre o pré-processamento dos dados (Preprocessor
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Master (12)) e entdo a fase de DE ¢€ inicializada. O pré-processamento € realizado
para organizar todos os dados de forma que a RNA reconheca esses dados como entradas
validas. Na fase DE o médulo de RN A (SIRCo (1)) € inicializado.

Se

QoS | RNA S
BD

Figura 2. Detalhamento do médulo RN A.

Na Figura 2 observa-se as entradas S., QoS e BD para o médulo de classificacdo
dos buracos do espectro. A entrada .S, corresponde as informacdes oriundas do sensoria-
mento do espectro, classificando uma chave (frequéncia, poténcia) por vez. A entrada QoS
representa os requisitos da aplicagdo. A entrada B D representa a base de dados (ANA-
TEL) dos UPs. Na saida o tem-se a classificacdo em ordem decrescente das frequéncias
de acordo com a nota recebida pela RN A. O médulo DE cria uma lista com as 5 melho-
res frequéncias que serdo utilizadas nas proximas execugdes. Com isso, o tempo da fase
de decisao do espectro é reduzido, ja que a RNA nao é executada, pois uma frequéncia
¢ escolhida dentro da lista do intervalo sensoriado. Caso as frequéncias estejam fora do
intervalo sensoriado ou a lista estiver vazia, a RNA é executada.

A RNA foi treinada com dados obtidos durante 7 dias ininterruptos, coletados
do espectro local, permitindo prever em qual horério o espectro ird ficar livre, utilizando
também os dados dos UPs disponibilizados pela ANATEL. Assim, a RNA pode ajustar
os seus pesos considerando a existéncia de um usudrio primdrio. Para o treinamento da
RNA foram normalizados todos os dados (frequéncia, hora de coleta e poténcia) cole-
tados, sendo utilizados 4 dias de treinamento e 3 de validagao. A Tabela 1 apresenta as
configuracdes utilizadas pela RN A. Apds o médulo RN A executar, o né mestre escolhe o
melhor canal e inicia a fase de CE, comunicando para os seus vizinhos a nova frequéncia.
A fase ME inicia quando todos os nos vizinhos enviarem mensagem de confirmacio de
recebimento da nova frequéncia, ou quando o temporizador esgotar.



Tabela 1. Configuracao da RNA

Variaveis [ Tipo/Valores ]
Arquitetura Perceptrons de Multiplas camadas (MPL)
Funcio de Ativagio Sigméide
Treinamento Supervisionado
Processo de Aprendizagem Epoca
Neurdnios intermedidrios 34
Neurdnios de saida 1
Camadas escondidas 2
Momentum 0,0
Taxa de aprendizagem 0,7
Erro Médio Quadratico 0,0004

Durante a fase ME o né mestre reconfigura o seu radio para a nova frequéncia
(set_new_configmaster (13)), com isso tem inicio o ciclo de transmissio de dados
(time_transmission_cycle (14)). O ciclo de Tx tem duracao de 60 segundos, apos
esse intervalo o processo se reinicia. Quando o né mestre fica ocioso ou nao recebe
informagdes de nenhum no vizinho o bloco set_cccmaster (15) reconfigura o seu
radio para o canal de controle.

3.2. Arquitetura do N6 Escravo

O no6 escravo € responsavel por coletar as informacdes do ambiente por meio do senso-
riamento do espectro, empacota-las e transmiti-las para o n6 mestre. No Algoritmo 2
observa-se a implementagdao em pseudocddigo do né escravo. O nd escravo inicia em
modo idle (linha 2). Na linha 3 o0 n6 escravo recebe uma mensagem do nd mestre, essa
mensagem deve ser decodificada para que o n escravo realize suas ac¢des (linha 5).

Algoritmo 2 SIRCo - Escravo

1: enquanto ciclos < 10 faca 19: se rssi < —85 entio
2 Espera alguma mensagem do né mestre; 20: TransmiteDados();
3 {Mensagem destinada ao n6 escravo foi recebida} 21: t2 = getTime();

4 Inicio 22: time_trans = t2 - t1;
5: msg = DecodificaMSG(); 23: fim se

6 se msg.tipo =="0’ entdo 24: fim enquanto

7 Responde com o seu préprio ID; 25 fim se

8 fim se 26 se msg.tipo == 4’ entdo

9: se msg.tipo == "2’ entdo 27: msg.tipo =5’
10: result = SensoriamentoEspectro(); 28: EnviaMsgOrigem(msg);
11 EnviaMsgOrigem(result); 29: fim se
12: fim se 30: se msg.tipo =="5" entdo
13: se msg.tipo == 3’ entdo 31 CalculaRTT();
14: EnviaMsgOrigem(ack); 32 fim se
15: ReconfiguraRadio(msg.dado); 33: Fim
16: t1 = getTime(); 34: ciclo++;
17: enquanto time_trans < 60 faca 35: fim enquanto
18: rssi = EscutaEspectro();

Entre as linhas 6 e 33, o n6 escravo, realiza uma acao distinta para cada tipo de
mensagem recebida. Se a mensagem for uma requisi¢ao de descoberta de vizinhos, o né
escravo, responde a mensagem com o seu ID (linha 7). Se a mensagem for uma requisi¢ao
para o sensoriamento do espectro (linha 9), o n6 escravo realiza o sensoriamento de acordo
com o intervalo de frequéncias presente na mensagem recebida e preprocessa os dados
para reduzir o overhead. Com a mensagem formatada, o né escravo, a envia para o n
mestre por meio da funcdo EnviaMsgOrigem (result) (linha 11).

Se a mensagem recebida pelo no escravo for do tipo 3 (mudanga de canal), o n6
envia um ACK para o n6 mestre informando que recebeu a mensagem (linha 14). Na



linha 15, o né escravo, reconfigura o seu radio para que opere na nova frequéncia, funcao
ReconfiguraRadio (msg.dado) . Entre as linhas 16 e 24 ocorre a transmissao dos
dados do usudrio secundario da RRC. Antes de transmitir os dados € feita a leitura de
RSSI da frequéncia em que o n6 estd operando para garantir que nao ha nenhum usudrio
primdrio presente na frequéncia atual, caso essa leitura resultar em um RSSI menor que
-85 dBm a transmissdo dos dados do US € iniciada (linhas 18 e 19). Se a mensagem for
do tipo 4, entdo € uma mensagem de transmissdao de dados de algum né escravo da rede.
O no6 que recebeu essa mensagem troca o tipo da mensagem para o tipo 5 (ACK) para
calcular o RTT da mensagem (linha 31).

A implementacdo do né escravo, em diagrama de fluxo do GNU-Radio, € mos-
trada na Figura 3. As agOes realizadas pelo né escravo sdo divididas em duas fases: a
primeira fase compreende o processo de sensoriar o espectro € comunicar ao né mestre, €
na segunda fase o n6 escravo realiza as a¢des pertinentes a ME.
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Figura 3. Implementacao do né escravo no GNU-Radio.

O processo se inicia com o0 nd escravo recebendo uma solicitagdo de descoberta
de vizinhos, esta solicitacdo € enviada pelo n6 mestre, com isso, 0 nd escravo envia uma
mensagem (Message Parser (1)) contendo o ID do nd. A seguir, o n6 mestre envia
uma solicitacdo de sensoriamento do espectro. A mensagem de sensoriamento é recebida
pelo n6 destino para que o sensoriamento do espectro tenha inicio (Start Sense (2)).

O sensoriamento do espectro pode ser de dois tipos: o sensoriamento completo
que compreende as faixas do espectro de frequéncias de 0, 8GHz a 5,8G H z e o segundo
tipo, o sensoriamento restrito que cobre o intervalo de F'req—0,3GHz < Freq < Freq+
0,3GH z, sendo que F'req é a frequéncia atual do dispositivo. O segundo sensoriamento
foi idealizado para aumentar a performance do SIRCo ja que a fase de sensoriamento do
espectro € a mais demorada. Com o sensoriamento do espectro realizado, o né escravo,
pré-processa os dados (File Preprocessor (3)). Como a USRP amostra em média
16 vezes a mesma faixa de frequéncia, o n6 escravo seleciona a amostra que contém o
maior ruido base, para entdo enviar essa informac¢do para o ndé mestre. Com isso, 0 n6
escravo diminui o overhead da rede enviando menos pacotes ao n6 mestre. Apos 0 nd
escravo enviar as suas informacgoes (Send Packet Down (4)) do sensoriamento, 0 n



mestre tem uma lista com todas as informagdes necessarias para realizar a decisdo do
espectro. Depois que todas as mensagens sdo enviadas o nd escravo aguarda o inicio da
fase 2.

A fase 2 inicia com o né mestre enviando uma solicita¢ao para migracdo de canal.
Ap6s receber a solicitagdo de migracdo de canal (Message Parser (1)), o nd escravo,
envia uma confirmagdo de migracdo de canal para migrar para o novo canal (Set New
Config (5)). Com isso, 0 nd escravo estd apto para comecar a transmitir os dados da
aplicagdo (transmission_data (6)). A transmissdo dos dados ocorre dentro de um
intervalo de 60 segundos, que pode ser configurado de acordo com a aplicacdo. Antes de
transmitir os dados, o né escravo faz uma leitura de RSSI no novo canal (Get Power
(7)) para garantir que nenhum UP esteja este canal. A transmissdo ocorre se a leitura
retornar um valor inferior a —85dBm.

Quando um né escravo perde a comunica¢do com o né mestre, o bloco set _ccc
(8) age como mecanismo de resiliéncia da rede, reconfigurando o canal do né escravo
para o CCC (6GHz). O bloco File Connect (9) e File Recorder (10) é
responsavel por armazenar as informacoes obtidas durante o sensoriamento do espectro.

4. Resultados e Discussao

Neste trabalho foram utilizadas as USRPs modelos B200 e B210, e o framework
GNU-Radio, recomentado pela [Ettus 2014]. Também foi utilizada a maquina volk
(Vector-Optimized Library of Kernels) avx_64_mmx para converter os valores gerados
pelas USRPs do universo dos nimeros complexos para nimeros reais (ponto flutuante)
[West 2015]. Os nés considerados neste trabalho sdo compostos pelas placas USRPs e
por computadores, cujas configuragdes sao apresentadas na Tabela 2.

Tabela 2. Configuracao de hardware

[ Software/Dispositivo | Versao/Modelo ]
Sistema Operacional | Ubuntu 14.04 LTS Kernel 3.16
GNU-Radio v3.7
VOLK Machine avx_64_mmx
Processador PC Intel Core 17-4770 3.40GHz
Meméria PC 8 GB
USRP B200/B210

Na Tabela 3 sdo apresentados os padroes de trafego para os testes realizados: Low-
L, Medium-M e High-H. Os intervalos entre as mensagens para esses padroes de trafegos
foram escolhidos para medir a entrega de pacotes para as taxas de transmissao de aproxi-
madamente de 1 Mbps, 4Mbps e 9, 5Mbps.
Tabela 3. Padrao de Trafego

[ Frequéncia de Mensagem [ Intervalo de Mensagem ]

Low-L 50 ms
Medium - M 12 ms
High-H 8 ms

Para avaliar a performance do SIRCo foram implementado os protocolos Cog-
MAC e AHP, considerando as métricas de taxa de entrega, laténcia e a variacdo da
frequéncia por classe e por nimero de ciclos em trés cendrios distintos: dois, quatro e seis
n6s. O protocolo CogMAC foi escolhido por sua simplicidade, ja que considera somente
um parametro fisico do canal (RSSI). Como alternativa mais sofisticada foi escolhido um
protocolo baseado na técnica AHP, cujo modelo de decisdo do espectro considera mais
de um parametro. Os cenérios de testes foram realizados em ambientes fechados e reais,



portanto sujeitos a interferéncias. A aplicacdo desenvolvida para os testes geram streans
de bytes, assim a aplicacao simula um usudrio RC transmitindo dados genéricos. Esses
experimentos foram realizados em um ambiente fechado.

Complementando a avaliacdo de performance, foi O primeiro cendrio da Figura
4-(a) consiste de dois nds, um né mestre e um noé escravo. Este cenario foi desenvolvido
para verificar a conectividade entre os nds e testar as heuristicas propostas para as fases
cognitivas.

I:‘T,Né mestre ”_ N6 escravo —> Direcdo dos Dados no Ciclo de Transmissao
T(®)
2| [
® °" , ;
e N
d»« | Ya
(1
|

(()) (U)
2 /,;
(()) 3,1m

AJ \\))l—l(())

(c)

Figura 4. Cenarios para testes.

Para o cendrio 2, apresentado na Figura 4-(b), a rede foi composta por quatro nds.
As trocas de mensagens no ciclo de transmissdo de dados ocorreram de forma ortogonal
entre os pares de nds (S2,M) e (S3,S1). Ja o cendrio 3, a rede foi formada por 6 nds,
Figura 4-(c). As trocas de mensagens no ciclo de transmissao de dados ocorreram entre
os pares de nés (S3,M), (S2,S1) e (54,S5).

Para todos os cendrios foram executadas 3 repeticdes de 10 ciclos completos do n6
mestre para cada um dos protocolos avaliados (SIRCo, AHP e CogMac). Cada repeti¢ao
foi executada seguindo o padrdo de trafego da Tabela 3. Os dados para avaliagdo foram
coletados durante cada execug¢do, obtendo o tempo de uma mensagem ser enviada e re-
cebida pelo seu emissor (RTT) e o niimero de pacotes enviados e recebidos por cada par
de nd. Juntamente com essas informacdes, foram coletadas as frequéncias que cada pro-
tocolo escolheu em seu método de decisdo. Todos os resultados obtidos consideram um
intervalo de confianca de 95% e largura de banda de 1M H z (Canal).

Tabela 4. Classes de Frequéncias
[ Frequéncias (M Hz) | Classes |

800 - 1499
1599 - 2199
2200 - 2999
3000 - 3699
3700 - 4399
4400 - 5199
5200 - 5800

6000 C

Al | | n| & W | —

Considerando os padroes de trafego foi avaliada a variacdo da frequéncia em
funcdo de suas classes e do numero de ciclos. As classes de frequéncias foram dividi-
das em intervalos de 700M H z, como mostrado na Tabela 4.
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Figura 5. Variacao da frequéncia por classe e por numero de ciclos.
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Na Figura 5 sdo apresentadas as variagdes das frequéncias para os trés casos de
teste. Na Figura 5-(a) tem-se os dados referentes ao primeiro cendrio. Para os trés padroes
de trafego o SIRCo permaneceu por mais ciclos na classe 7, sendo que os protocolos
CogMAC e AHP variaram entre as demais classes, exceto nas classes 2 e 3. Da mesma
forma, para os gréficos das Figuras 5-(b) e 5-(c) o SIRCo se manteve na classe 7 por mais
ciclos que os protocolos CogMAC e AHP. O sensoriamento parcial do SIRCo garante que
a variacdo de frequéncia seja realizada em passos de —0,3G Hz a +0,3GH z a partir da
frequéncia atual. Esse tipo de sensoriamento possibilita que o SIRCo consiga manter-se
na classe 7 por mais ciclos, garantindo a maior largura de banda. No grafico da Figura
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Figura 6. Resultados do Cenario 1.
6-(a) é apresentada a taxa média de entrega de pacotes para o primeiro cendrio. Observa-
se que os trés protocolos avaliados obtiveram as taxas médias de entregas similares. A
justificativa para esses resultados € que o primeiro cendrio é composto de apenas 2 nds e
que o trafego gerado de mensagens ndo satura o canal e ndo causa perdas acentuadas de
pacotes. A ndo saturacdo do canal implica que a escolha das classes de frequéncias nao
causa variagOes acentuadas nas taxas de entrega dos trés protocolos.

O grafico da Figura 6-(b) mostra que o SIRCo obteve o melhor resultado no
padrao de trafego baixo. Isso se justifica pois, o SIRCo escolhe as frequéncias do espec-



tro préximo a 6G H z, essas frequéncias apresentam melhor qualidade de canal, tanto de
largura de banda quanto de ruido base. E importante observar que a laténcia apresentada
representa o RTT entre os nds. Assim, a laténcia efetiva € metade do valor apresentado,

assumindo que os enlaces sdo simétricos.
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Figura 7. Resultados do Cenario 2.

Na Figura 7 sdo apresentados os resultados para o cendrio 2, no qual a troca de
mensagens ocorreu entre os pares de nds: mestre (M) e escravo 2 (S2); escravo 3 (S3) e
escravo 1 (S1). A Figura 7-(a) apresenta a média da taxa de entrega. O protocolo SIRCo
obteve uma taxa de entrega superior aos protocolos CogMAC e AHP. Para o trafego alto
o SIRCo foi superior 57% e 41% aos protocolos AHP e CogMAC, respectivamente. No
padrdo de trafego médio M, o SIRCo foi superior 41% e 21% que os protocolos AHP e
CogMAC, respectivamente. No padrio de trafego baixo L o SIRCo foi superior 23% e
13% que os protocolos AHP e CogMAC, respectivamente. A taxa de entrega do SIRCo
seguiu um padrdo constante entre os modelos de trafego, a medida em que o trafego de
mensagens diminuiu, a taxa de entrega aumentou. Os outros protocolos, especialmente
o AHP, obtiveram os piores resultados. Esse resultado se deve ao fato do SIRCo possuir
um moédulo de RNA, cujo o treinamento classifica as melhores frequéncias, ja nos outros
protocolos ndo existe esse treinamento. Essa variagcdo de frequéncias, dos protocolos AHP
e CogMAC, pode ser observada no grafico da Figura 5-(b).

Na Figura 7-(b) € apresentada a laténcia média (RTT). Observa-se que nao houve
variagOes significativas entre os protocolos devido a proximidade dos nés. No geral, o
SIRCo leva pequena vantagem sobre os demais protocolos analisados. A Figura 8 apre-
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Figura 8. Resultados do Cenario 3.
senta os resultados para o experimento do cendrio 3. O objetivo desse experimento € mos-
trar a escalabilidade do protocolo proposto. Na Figura 8-(a) sdo apresentados os graficos
de taxa média de entrega de pacotes e na Figura 8-(b) € mostrada a laténcia média. Igual-
mente aos outros cendrios a laté€ncia foi calculada como RTT.



Na Figura 8-(a) observa-se que o SIRCo foi melhor 39% e 76% que os protocolos
AHP e CogMAC para o padrdo trafego alto H, respectivamente. No padrao de trafego
médio M o SIRCo foi melhor 23% e 47% que os protocolos AHP e CogMAC, respecti-
vamente. No padrao de trafego L, o SIRCo obteve um desempenho semelhante ao AHP,
SIRCo 2% melhor. Em relacdo ao CogMAC, o SIRCo foi melhor 16% no padrdo de
trafego baixo L. A reducdo na taxa de entrega para o padrio de trafego alto H é expli-
cada pela saturacao do canal, ja que existem trés pares de nds enviando mensagens com
intervalo de 8ms gerando um grande fluxo de mensagens proximo a capacidade do canal.
Observa-se que o SIRCo e o AHP tiveram desempenho melhor em relacdo ao CogMAC,
pois permaneceram por mais ciclos na classe 7.

No grafico de laténcia da Figura 8-(b) ndo ocorreram variacoes significativas. No
geral os trés modelos testados obtiveram desempenho similar.

5. Conclusoes

Neste trabalho foi apresentado um protocolo MAC inteligente para redes de radios cogni-
tivos, o SIRCo (Sensoriamento Inteligente para Radios Cognitivos). O mddulo de decisao
do SIRCo é baseado na técnica RNA que considera uma base de dados da ANATEL junta-
mente com medi¢des do espectro local para classificar as faixas de frequéncias. Com isso,
o moédulo foi capaz de escolher os melhores canais. O protocolo SIRCo foi desenvolvido
para USRPs e implementado no framework GNU-Radio.

Os resultados mostraram que o SIRCo obteve o melhor desempenho na maio-
ria dos cendrios. Para os trés padroes de trafego o SIRCo permaneceu por mais ciclos
na classe de maior frequéncia. Os protocolos CogMAC e AHP variaram a escolha das
frequéncias mais vezes, incluindo classes de frequéncias baixas. Dessa forma, o SIRCo
obteve maior taxa de entrega com laténcia ligeiramente menor que os outros protocolos.

Como trabalhos futuros a proposta é avaliar novos cendrios com UP que troquem
de frequéncia, distancias maiores entre os nds, analisar a questdo de mobilidade dos nés
e a escalabilidade da rede.
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