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Abstract. Some users and organizations resist to adopt solutions in clouds, due
to concerns about data security and privacy. Cloud clients have a limited vision
of the provider security, and they request security guarantees over data storage.
This paper shows the results of the modeling, using Colour Petri nets, of an
existing solution for secure storage. The results prove the viability of the use of
formal methods to verify security properties of a system, and, by doing so, it was
possible to identify scenarios in which security violations were not detected by
this solution.

Resumo. Existem usudrios e organizagdes que resistem em adotar solugoes em
nuvens, em virtude da preocupagdo com a seguranca e privacidade no armaze-
namento dos dados. Clientes de servicos em nuvens possuem uma visdo limitada
da seguranca do provedor e necessitam de garantias quanto a seguranca dos
dados armazenados. Este artigo apresenta resultados da modelagem em Redes
de Petri Coloridas de uma solugdo existente para armazenamento seguro dos
dados, identificando cendrios em que violacoes de seguranca ndo eram detec-
tadas, e demonstrando a viabilidade do uso de métodos formais para verificar
propriedades de seguranca.

1. Introducao

A computa¢do em nuvem € um paradigma que permite a uma organizacao concentrar seus
esforcos em sua atividade fim, terceirizando seus recursos de Tecnologia da Informagado
(TI). E possivel utilizar recursos computacionais de uma nuvem piblica, reduzindo in-
vestimentos em infraestrutura e pagando apenas pelos recursos consumidos. Além de
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reduzir custos, o uso de servigos eldsticos permite alocar ou desalocar recursos dinami-
camente de acordo com as necessidades de um cliente [Costa et al. 2011]. A computagdo
em nuvem € uma realidade, com investimentos de grandes empresas e a oferta de diversos
servigos. Contudo, devido a perda de controle sobre a infraestrutura computacional, algu-
mas organizacdes resistem em adotar solucdes em nuvem, em virtude da preocupacao com
a seguranca e privacidade dos seus dados [Sun et al. 2014, Subashini and Kavitha 2011].

Os provedores de computacdo em nuvem implementam controles de seguranca
para atender as necessidades dos seus clientes. Esses controles sdo baseados em fra-
meworks e normas de seguranca, elaboradas por 6rgaos de padronizagdo tais como ISO
(International Organization for Standardization), NIST (National Institute of Standards
and Technology) e CSA (Cloud Security Alliance) [Luna et al. 2015]. No entanto, os
clientes possuem apenas uma visao limitada da seguranca de um provedor, requisitando
mecanismos que oferecam uma maior transparéncia e garantias quanto a seguranca dos
servigcos contratados [Luna et al. 2015].

Nesse contexto, pode ser definido um acordo de nivel de servico (Service Level
Agreement — SLLA), para fornecer as garantias e a transparéncia desejada. Contudo, os
aspectos de seguranca nao sao tradicionalmente cobertos pelos SLAs [Rong et al. 2013].
O SLA da Amazon EC2, por exemplo, garante apenas a disponibilidade dos servigos em
pelo menos 99.95% do tempo'. Assim, pesquisas tém sido realizadas buscando solugdes
para aumentar a confianga em provedores de computacdo em nuvem [Bamiah et al. 2014,
Habib et al. 2011]. Em especial, pode-se destacar solucdes de auditoria, direcionadas
a demonstracdo da seguranca e a deteccdo de eventuais violacdes [Popa et al. 2011,
Hwang et al. 2014].

[Subashini and Kavitha 2011] descrevem diversos aspectos de seguranga a serem
abordados em solugdes para seguranca em nuvens, € [Rong et al. 2013] acreditam que
a maior preocupagdo € referente a garantia da integridade e confidencialidade dos da-
dos armazenados em nuvem. Além disso, [Popa et al. 2011] identificaram outras duas
propriedades fundamentais a serem garantidas por solu¢des de armazenamento seguro:
write-serializability e freshness. Os autores propdem ainda uma solugdo para detectar
violacdes das propriedades de seguranca, denominada CloudProof [Popaetal. 2011].
No entanto, é fundamental que solugdes de auditoria sejam adequadamente analisadas
e validadas. A validacdo de solugdes para armazenamento seguro em nuvens € nor-
malmente realizada apresentando teoremas, que nem sempre sdo provados formalmente
[Wei et al. 2014, Popa et al. 2011, Hwang et al. 2014, Guan et al. 2015].

Por outro lado, métodos formais tem sido utilizados nas tltimas décadas para mo-
delagem de sistemas, permitindo a eliminacao de ambiguidades e a validacao por técnicas
automaticas de verificacio de modelos (i.e. model checking) [Clarke and Wing 1996].
Esses métodos, entretanto, nao tem sido aplicados no projeto de solugdes para armazena-
mento seguro. Todavia, os mesmos podem ser utilizados para demonstrar propriedades
de seguranca e encontrar falhas no projeto dessas solugdes.

No estudo de caso, apresentado nesse artigo, o CloudProof foi modelado e erros
de projeto foram detectados. Com o uso de Redes de Petri Coloridas, foi possivel identi-
ficar cendrios em que violagdes de seguranca nao eram detectadas pela solu¢do proposta
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inicialmente. Assim, este artigo demonstra a viabilidade do uso de métodos formais para
modelagem e detec¢do de eventuais falhas no projeto de solucdes para armazenamento
seguro. Além disso, a modelagem permite uma anélise detalhada, observando aspectos
fundamentais para o funcionamento correto de uma solu¢ao. O CloudProof foi selecio-
nado como estudo de caso desta pesquisa, por ser uma das primeiras iniciativas propostas
para deteccdo de violacdes de propriedades de seguranga, e por ser referéncia em pesqui-
sas sobre o tema.

O restante do artigo estd organizado da seguinte forma. Na Sec¢ao 2, é discutido
sobre 0 armazenamento seguro em nuvens, descrevendo o CloudProof. Os uso de métodos
formais para especificacdo e validacdo de sistemas sdo expostos na Secdo 3. Trabalhos
relacionados, sobre a verificagdo de propriedades de seguranca, sao abordados na Segao
4. Na Secao 5, o resultado da modelagem e analise do CloudProof € detalhado. Por fim,
as consideragdes finais sdo apresentadas.

2. Armazenamento seguro em nuvem

Ao utilizar ambientes terceirizados de computacdio em nuvem, a seguranca dos da-
dos armazenados e processados na nuvem pode ser comprometida. As solucdes
propostas na literatura abordam diferentes aspectos, incluindo: privacidade; prova
de recuperabilidade e localizacdo [Albeshri et al. 2012]; compartilhamento e controle
de acesso [Yuetal. 2010]; e remocdao segura de dados [Vanitha and Kavitha 2014].
Existem ainda abordagens diferenciadas, tais como operagdes com dados cifrados
[Samanthula et al. 2012] e a manipula¢do de dados an6nimos [Zhang et al. 2014] para
prover a privacidade dos dados.

No ambito desta pesquisa, deseja-se prover confianga em servigos de computacao
em nuvem, por meio de mecanismos de auditoria que detectem eventuais violagdes de
propriedades de seguranca. [Popa et al. 2011] identificaram as seguintes propriedades de
seguranca desejaveis para armazenamento seguro de dados: confidencialidade; integri-
dade; write-serializability; e freshness. A confidencialidade e integridade sdo proprieda-
des de seguranca frequentemente citadas na literatura, referente a garantias quanto a lei-
tura e alteracdo de dados apenas por usudrios autorizados. Ao prover write-serializability
e freshness, um provedor garante, respectivamente, a consisténcia quanto a ordem das
operacoes de escrita e a leitura de dados atualizados.

[Popa et al. 2011] descrevem ainda um sistema, denominado CloudProof, que per-
mite que um cliente possa detectar e provar a ocorréncia da violacdo de alguma propri-
edade. Infelizmente, esse sistema nao detecta violacdes de confidencialidade, apesar de
permitir que os usudrios criptografem os dados a serem armazenados. Nesse sistema, 0
cliente (i.e. owner) contrata um servico de armazenamento de um provedor de nuvem,
disponibilizado a usudrios autorizados. Esses usudrios realizam operacdes de escrita e
leitura de blocos por meio dos comandos get e put de uma interface. O bloco € a unidade
basica de armazenamento manipulada pelo sistema.

No CloudProof, um cliente deve determinar os usudrios que podem acessar o sis-
tema, configurando o controle de acesso aos dados. Além disso, um cliente pode realizar
a auditoria do sistema, comprovando a conformidade do mesmo com as propriedades ci-
tadas. O controle de acesso é baseado nas listas de controle de acesso (Access Control
List - ACL) de cada bloco. Uma ACL determina quem pode ler e/ou escrever em um



bloco. E valido destacar que as ACLs podem ser atualizadas, permitindo revogar o acesso
a determinado usudrio ou liberar o acesso a novos usudrios. A leitura de um bloco € feita
com uma chave secreta compartilhada por um sistema eficiente de distribui¢ao, baseado
nas técnicas de Broadcast Encryption e Key Rotation.

Os usudrios com permissdo de escrita devem assinar um bloco sempre que mo-
difica-lo. Com essa assinatura, o provedor pode verificar se a atualizacdo de um bloco
foi feita por um usudrio autorizado, garantindo a integridade do sistema. Se o provedor
permitir a escrita de blocos com assinaturas invalidas, o mecanismo de atestagoes ird de-
tectar a violagdo. Sempre que um usudrio autorizado ler um dado, o provedor envia um
atestado de que estd enviando o dado correto. Esse atestado contém a assinatura do bloco
a ser verificada pelo usuario. Sempre que o usudrio escrever um bloco, € enviado também
um atestado de escrita, solicitando a atualiza¢do dos dados e o provedor responde com
outro atestado, informando que o bloco foi atualizado. A Figura 1 apresenta as estruturas
desses atestados.
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Figura 1. Estrutura dos atestados [Popa et al. 2011]

A versdo do bloco e o hash € utilizado para garantir a write-serializability e a
chain hash para garantir a freshness. O calculo da chain hash € feito com os dados atuais
da atestacdo e a chain hash da atestacdo anterior. O nounce, enviado pelo usudrio ao
solicitar a leitura de um bloco, € usado para evitar que o provedor envie um atestado
antigo. E importante ressaltar que um usudrio nio pode enganar um provedor com falsas
acusacoes.

A integridade dos dados armazenados € facilmente comprovada por meio das as-
sinaturas dos blocos. Apds um determinado periodo, denominado época, uma auditoria
deve ser realizada para garantir que as outras propriedades niao foram violadas. No pro-
cesso de auditoria, o cliente ordena as transagcdes de determinado bloco, e verifica suas
versoes ao longo de toda cadeia de atestados, detectando eventuais violagdes. Os atestados
sdo enviados, pelos usudrios, ao cliente, e ao final da auditoria podem ser descartados. Se
necessario, o provedor deve fornecer algum atestado pendente e pode ser penalizado, caso
o provedor ndo colabore com a auditoria. O CloudProof foi implementado na nuvem da
Microsoft e [Popa et al. 2011] apresentam uma avaliagdo do sistema, demonstrando sua
eficiéncia e escalabilidade.



3. Métodos formais

A confiabilidade e robustez de sistemas computacionais sao influenciadas pela auséncia
de erros nesses sistemas e conformidade com os requisitos dos mesmos. Nesse con-
texto, métodos formais podem ser utilizados na especificacdo e validacdo de um sistema
[Clarke and Wing 1996, Ardis 1997]. A especificacdo de um sistema € baseada em lin-
guagens formais, que possuem sintaxe e semantica definidas matematicamente, propor-
cionando a eliminagdo das inconsisténcias existentes na descri¢do de sistemas. As ferra-
mentas e técnicas desenvolvidas para linguagens formais permitem validar um sistema,
antes de sua implementagdo. E possivel realizar simula¢des em um sistema modelado
formalmente, mas ndo € possivel simular todos os cendrios possiveis, garantindo que
determinadas propriedades sejam satisfeitas. Entdo, duas abordagens sdo normalmente
utilizadas no processo de validacdo de um sistema: verificacdo de modelos e prova de
teoremas [Clarke and Wing 1996].

Redes de Petri, Estelle, LOTOS e SDL sdo exemplos de linguagens formais uti-
lizadas para especificacao de sistemas [Ardis 1997]. As Redes de Petri Coloridas (Co-
loured Petri Nets - CPNs) sao amplamente utilizadas para especificacdao e verificacao
de protocolos de seguranca [Pommereau 2010, Seifi 2014, Bouroulet et al. 2008]. CPN
¢ uma linguagem que permite a modelagem gréfica de sistemas, com auxilio de
uma linguagem de programacgdo (e.g. CPN ML, usada na ferramenta CPN Tools)
[Jensen and Kristensen 2009]. Nesta pesquisa, a CPN Tools foi utilizada para a mo-
delagem do CloudProof, em virtude da facilidade no uso dessa ferramenta, da ampla
documentagdo existente sobre CPNs, e por ser adequada para especificacao de protocolos
de seguranca.

A modelagem de um sistema em redes de Petri € feita descrevendo um grafo com-
posto por vértices que indicam os lugares e as transicoes do sistema. Arcos direcionados
conectam lugares a transi¢des ou vice-versa, mas nunca dois lugares ou duas transi¢coes.
Os lugares de uma rede de Petri contém fichas, que podem habilitar transi¢des a serem
disparadas. Ao disparar uma transi¢do, fichas dos lugares de origem sdo consumidas,
e novas fichas sdo adicionadas nos lugares de saida, conforme os pesos informados nos
arcos. A escolha pela transicdo a ser disparada € nao-deterministica. A disposicao ini-
cial das fichas nos lugares € denominada de marcacao inicial, e cada marcacao durante o
funcionamento de um sistema representa um estado do mesmo.

A rede de Petri colorida é uma extensdo da rede de Petri, que permite atribuir
cores ou valores as fichas. De modo semelhante as linguagens de programacao € possivel
definir que tipo de informacao pode ser armazenada em cada lugar e, ainda, atribuir ou
verificar os valores das fichas. Assim, o tamanho dos modelos criados é reduzido. Existem
ainda outras extensoes, incluindo as redes de Petri hierdrquicas e as temporizadas, que
possibilitam respectivamente dividir um sistema em moédulos e adicionar temporizadores
nas transi¢des. Esse topico € aprofundado em [Jensen and Kristensen 2009], com detalhes
sobre os tipos de redes de Petri e definicdes formais.

Como exemplo, pode-se destacar o trabalho de [Jensen et al. 2007], que descreve
a modelagem, utilizando a CPN Tools, de um protocolo de comunicacdo segundo a es-
tratégia stop-and-wait (vide Figura 2). Nesse trabalho, € possivel compreender o fun-
cionamento da ferramenta, bem como os aspectos essenciais para modelagem de CPNs.
Nessa ferramenta, simulagdes automdticas ou manuais podem ser executadas para verifi-



car o funcionamento de uma CPN, e os resultados podem ser visualizados em diagramas
de sequéncia (Message Sequence Charts - MSC). Ao usar simulagdes, € possivel detectar
erros, mas nao € possivel provar que eles ndo existem, por ndo ser vidvel verificar todos
os cendrios existentes. Assim, para validar um modelo é necessario analisar o espago de
estados (space state) de uma CPN. O espaco de estado € um grafo direcionado que repre-
senta todos os fluxos de execugdo possiveis, em que cada arco indica uma transi¢do do
sistema, alterando a marca¢do de uma CPN.

1°(1,"COL")++ R
1°(2,"OURM)++ IR
1°(3,"ED ")++ oley Data
1°(4,"PET")++ Received
1°(5,"RI ")++ DATA
1°(6,"NET")

AllPackets

Packets
To Send

NOxDATA

if success
then 1" (n,d)

Send (n,d) (n,d) Transmit
Packet Packet
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then 1°()
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NO if n=k
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if not success
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Ack n @ if success Ack n ( )

NO thenl'n NO
else empty

Figura 2. Modelagem do protocolo stop-and-wait [Jensen et al. 2007]

No entanto, € possivel que uma CPN ndo seja representada por um espacgo de esta-
dos finito. No protocolo stop-and-wait, por exemplo, o emissor pode enviar diversas vezes
a mesma mensagem, devido a possibilidade de perda da mesma ou de sua confirmacao.
Assim, para evitar a retransmissao de infinitas mensagens e consequentemente a explosao
de estados, foi limitada, em trés unidades, a quantidade de mensagens e/ou confirmacoes
transitando simultaneamente na rede, conforme visualizado na CPN da Figura 2. Além
do espaco de estados, a CPN Tools gera um relatorio com diversas informacdes, incluindo
as marcagdes possiveis de cada lugar.

Para verificar se um sistema modelado satisfaz determinada propriedade e validar
uma CPN, deve ser realizada uma verificacdo de modelos, por meio de fun¢des em CPN
ML ou em logicas temporais [Jensen et al. 2007]. Ao usar uma fun¢do em CPN ML, todas
as marcagdes do sistema sdo analisadas, observando as fichas armazenadas em cada lugar
para detectar alguma violacdo. O caminho executado até a violagdo pode ser analisado
para propor correcao do modelo.

Para validacdo do protocolo stop-and-wait, [Jensen et al. 2007] definiram uma
funcao para verificar se é possivel reenviar mensagens antigas ja recebidas e confirmadas
corretamente. Desse modo, por exemplo, a primeira mensagem nao pode ser reenviada
apos a segunda mensagem ser transmitida. A fun¢do criada compara, em cada marcagao
do espaco de estados, o numero de sequéncia da proxima mensagem a ser enviada com o
numero de sequéncia esperado da mensagem a ser recebida. Apesar de ndo alterar a men-



sagem recebida ao final da transmissdo, a CPN modelada ndo respeita essa propriedade
da estratégia stop-and-wait. Entdo, € necessdria uma alteracao no modelo, de modo que,
ao receber uma confirmac¢do, o nimero de sequéncia da proxima mensagem a ser enviada
seja atualizado pelo maior valor entre o nimero de sequéncia da confirmagdo recebida e
0 o ndmero de sequéncia da dltima mensagem enviada.

O processo de verificacao de modelos pode ainda ser realizado utilizando 16gicas
temporais, como a Linear Temporal Logic (LTL) e a Computational Tree Logic (CTL)
[Clarke et al. 1986]. Ao utilizar uma légica temporal pode-se verificar o comportamento
de um sistema ao longo dos fluxos/caminhos de execucio. E possivel, por exemplo, de-
finir férmulas 16gicas para verificar se todos os caminhos atendem determinada condi¢do
ou se existe algum caminho em que uma condi¢ao qualquer € satisfeita. Assim, poder-se-
1a desenvolver uma férmula 16gica, com base nas mensagens enviadas, que detectasse o
mesmo erro exposto anteriormente. Um manual, detalhando o uso de formulas em CTL
na CPN Tools, esta disponivel em [Christensen and Mortensen 1996].

4. Trabalhos relacionados

A literatura descreve estudos em que métodos formais sdo utilizados para de-
monstrar a seguranga em protocolos, APIs (Application Programming Interfa-
ces) e processos de negocios [Armando et al. 2014]. Pesquisas detalham fa-
lhas, especialmente, em protocolos de autenticacdo, tais como: baseados em
Single Sign-On (SSO) [Armando et al. 2013], Kerberos [Panti et al. 2002], Kao-
Chow (KC) [Bouroulet et al. 2008] e Needham-Schroeder (NS) [Pommereau 2010,
Seifi 2014]. Nessas pesquisas, as violagdes de autenticidade foram detectadas em
CPNs [Pommereau 2010, Seifi 2014, Bouroulet et al. 2008], ou usando os verificadores
SATMC [Armando et al. 2013] e NuSMYV [Panti et al. 2002].

O protocolo de autenticacdo NS € baseado em criptografia assimétrica e sua fa-
lha foi descoberta por [Lowe 1995], que apresentou ainda uma corre¢do. Contudo,
ndo foi realizada uma avaliagdo formal do protocolo, descrita em outros trabalhos
[Pommereau 2010, Seifi 2014]. [Seifi 2014] propde uma metodologia para a modela-
gem de protocolos de segurancga utilizando redes de Petri. Nessa metodologia, uma CPN
hierarquica é projetada com base nas mensagens do protocolo, usando uma abordagem
top-down. Em seguida esse modelo preliminar € avaliado e s6 entdo o atacante € mo-
delado. Por fim, as propriedades sdo traduzidas em férmulas 16gicas ou fungdes para
validacao de CPNs.

Nesse tipo de protocolo, 0 comportamento de um atacante € tradicionalmente de-
finido segundo o modelo Dolev-Yao (DY) [Dolev and Yao 1983], em que o atacante pode:
1) copiar ou bloquear mensagens; e ii) alterar ou criar mensagens, limitado por restri¢des
criptograficas. O atacante ndo pode quebrar a criptografia, mas, caso conheca as chaves,
pode decifrar mensagens e armazena-las em uma base de dados, junto com mensagens
capturadas.

[Seifi 2014] descreve ainda estratégias para facilitar a modelagem e evitar a ex-
plosdo de estados. E possivel: i) definir lugares para indicacio de erros e, assim, inter-
romper a criacdo do espago de estado ao atingir uma marcagdo inesperada; ii) construir
modelos parametrizados, permitindo alteracio dos mesmos por meio de constantes; iii)
controlar a execucdo, usando fichas para habilitar ou desabilitar transi¢des; ou ainda iv)



manipular as fichas que podem ser armazenadas em cada lugar para evitar que infinitas
marcagoes representem um mesmo estado, contendo, por exemplo, fichas duplicadas.

5. Modelagem e analise do CloudProof

Neste artigo, a viabilidade do uso de métodos formais no projeto de solugdes de armaze-
namento seguro em nuvens ¢ demonstrada com a especificagdo e verificacdo formal do
CloudProof, proposto por [Popa et al. 2011]. Além de indicar alguns pontos que necessi-
tam de esclarecimentos, a andlise realizada expde falhas a serem corrigidas em uma nova
versdo dessa solucao. Em virtude da integridade ser uma propriedade amplamente dis-
cutida na literatura e do CloudProof seguir procedimentos padronizados para assinar os
dados, a pesquisa realizada foi restrita as propriedades write-serializability e freshness.

5.1. Modelagem do protocolo original

Algumas simplificagdes foram realizadas durante a modelagem, removendo aspectos que
aumentariam a complexidade da CPN e, até mesmo, causariam a explosdo de estados.
Essas simplificagdes, no entanto, ndo alteram o comportamento do protocolo proposto e
permitem a verificacdo das propriedades citadas. Nesse contexto, os campos BlockID,
KeyBlockVersion e Hash (i.e. BlockHash ou NewHash) foram desconsiderados da es-
trutura dos atestados (vide Figura 1).

O campo BlockID nao é necessario pois as operagdes de escrita e/ou leitura sdao
realizadas em um unico bloco. O gerenciamento de chaves ndo foi avaliado nesse mo-
mento e a chave utilizada ndo impacta nas propriedades analisadas. Assim, a versao da
chave nao precisa ser considerada. Na realidade, para facilitar a compreensdao da mode-
lagem, o conteudo dos blocos € representado como texto em claro, sem prejuizo para o
resultado da andlise. Por fim, supde-se que todas as mensagens enviadas sdao assinadas
e o controle de acesso é adequadamente realizado, podendo ser omitido o Hash dessas
mensagens.

O protocolo modelado € constituido das mensagens get, getAck, put e putAck. O
get ¢ uma mensagem apenas com o nounce, por nao necessitar indicar o bloco a ser lido.
O comando getAck contém o atestado de leitura do provedor e o bloco, representado por
seu conteddo e sua versdao. Pelo comando put, um usudrio solicita a grava¢ao de um bloco,
enviando o novo conteudo e atestado de escrita do usudrio, e recebe o atestado do provedor
pela mensagem putAck. E importante destacar que usudrio deve ter conhecimento da
versao do bloco, pois o nimero da mesma é um dos metadados do bloco assinado pelo
usudrio.

A Figura 3 expde a modelagem do CloudProof de acordo com as especificacoes
em [Popa et al. 2011] e as simplificagOes realizadas. Para evitar a explosdo de estados,
trés novos blocos e cinco nounces diferentes foram utilizados para compor as transagoes
de uma época. O niimero da versdao do bloco deve ser atualizado ao processamento
das confirmagdes recebidas pelo usudrio, para reconhecer as operacdes de escrita dos
usudrios. Outro detalhe € a representacdo do hash da cadeia de atestados por meio de uma
tupla, composta pelo nimero de versao do bloco e de sequéncia. Apesar do protocolo
prevé a interacdo de diversos usudrios, em virtude do comportamento analogo de cada
usudrio, a CPN da Figura 3 detalha o funcionamento de um udnico usudrio. Entretanto,
simulacdes e a validagdes do protocolo foram realizadas também em modelos com dois
usudrios.
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Figura 3. Modelagem do protocolo CloudProof

Simulagdes foram realizadas para demonstrar o funcionamento adequado do pro-
tocolo. Na validagao do modelo, pode-se perceber que existe a possibilidade do nimero
de versdo do bloco, gerenciado pelo usudrio, esteja desatualizado. Esse fato ocorre, por
exemplo, quando um usudrio solicita a leitura de um dado e a escrita de um novo bloco. O
provedor pode executar o comando de leitura, seguido pelo de escrita. Contudo, o usuario
pode processar a confirmagdo da escrita antes da leitura. Assim, apds o processamento
da confirmacgdo da leitura, o ndmero da versao do bloco gerenciado pelo usudrio estara
desatualizado. Nesse caso, o modelo pode ser corrigido de modo que o maior nimero de
versao fosse armazenado apds o processamento da confirmacao de leitura.

Por outro lado, nesse exemplo, o atestado de leitura ndo pode ser descartado, ape-
sar da informacao recebida estd desatualizada. Esse descarte iria comprometer o processo
de auditoria descrito posteriormente nesta secdo. Nesse contexto, entende-se que a me-
lhor solucdo seria o controle das solicitagdes por parte do usudrio, permitindo uma tnica
operagao por vez. Com esse controle, uma nova operacao de leitura ou escrita s6 poderia
ser realizada ap6s processar a confirmagao da mensagem anterior. Esse controle facilitaria
ainda a andlise com a reduc¢do do espaco de estados.

No entanto, a implementacido desse controle requer uma nova alteracdo no pro-
tocolo original, pois 0 mesmo nao prevé que o provedor informe a um usudrio que uma
escrita nao foi efetivada por fornecer um bloco com o ndmero de versiao desatualizado.
Esse fato € factivel, pois em um cendrio com vérios usudrios, existe a possibilidade de dois
usudarios solicitarem concorrentemente a escrita de novos blocos, em virtude do controle
das operag0es ser realizado pelos usudrios. Nesse caso, apenas uma escrita seria efetivada
e o outro usudrio esperaria indefinidamente pela resposta. Ao fornecer uma confirmagao
negativa da operagao de escrita, o provedor pode informar a versdo atual do bloco, permi-
tindo ao usudrio criar um novo bloco com o niimero de versao correto. Outra op¢do seria
solicitar previamente ao provedor o numero de versdo atualizado, contudo o nimero de
mensagens aumentaria sendo necessdria uma analise de desempenho que foge do escopo



deste artigo.

5.2. Processo de auditoria e analise de seguranca

Além do protocolo, € necessario modelar o processo de auditoria para verificar as proprie-
dades write-serializability e freshness. ViolagOes de integridade podem ser detectadas em
tempo real, analisando a assinatura das mensagens recebidas. Contudo, outras violagdes
sdo detectadas apenas na auditoria, utilizando a cadeia de atestados. Em um cendrio com
vérios usudrios, por exemplo, ndo tem como um usudrio saber se a informacao recebida é
ou nao a mais atual.

A auditoria € realizada apds a coleta, pelo cliente, dos atestados de todos os
usudrios. Em seguida os atestados sdo ordenadas, e declara-se que a seguranca do pro-
vedor foi violada se a ordenacdo ndo for possivel. Na modelagem da auditoria apre-
sentada na Figura 4, a ordenagdo é baseada no nimero de sequéncia, e uma violagcdo
ocorre quando existem nimeros de sequéncias iguais ou ausentes. ApoOs a ordenacao,
¢ verificado se houve violacdes, comparando, com o valor esperado, as versdes infor-
madas nos atestados da dltima até a primeira operacao. Uma violacdo de freshness (ou
write-serializability) é detectada caso uma divergéncia seja encontradas em um atestado
de leitura (ou escrita).
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Figura 4. Modelagem do Processo de Auditoria do CloudProof

Nenhuma violagdo foi detectada, nas simulagdes realizadas, e fichas no lugar Er-
rorAudit ndao foram encontrados no espaco de estados. Além disso, foi desenvolvida
fungdes para verificar se os nimeros de séries dos blocos lidos e escritos caracterizam
violagcdes por parte do provedor. A auditoria exposta analisa as transagdes de uma unica
€poca, mas é importante ainda verificar as versoes iniciais e finais de um bloco em épocas
consecutivas.

No contexto do CloudProof, os ataques sdo caracterizados por provedores malici-
osos que fornecem blocos desatualizados ou escrevem dados fora de ordem. Assim, CPNs
diferentes foram modeladas para representar comportamentos maliciosos de um provedor.
Para violar a freshness, o provedor foi projetado para armazenar todos os blocos grava-
dos e escolher aleatoriamente aquele que deve ser retornado a um usudrio. Um usudrio
pode até detectar uma violagdo em tempo real, se o provedor enviar um bloco antigo de
acordo com o numero de versao mantido pelo usuario, mas em um ambiente com varios



usudrios, nao € possivel manter esse valor sempre atualizado. A violacdo, entdo, sé é
comprovadamente detectada durante a auditoria.

Os autores do CloudProof argumentam que o nounce € fundamental para evitar
que um provedor elabore previamente uma atestacao por desconhecer o nounce a ser uti-
lizado pelo usudrio. Assim, esperava-se que o nounce fosse suficiente para detectar uma
violagcdo de freshness em tempo real. Nossos testes provaram que o nounce nao € ne-
cessario para identificar viola¢des realizadas pelo provedor. Por outro lado, o nounce é
fundamental para evitar ataques de reproducao (replay) em conformidade com o modelo
Dolev-Yao. Porém, a auséncia do nounce inviabiliza identificar se ha um atacante externo
ou um provedor malicioso. Atacantes externos tem suas agcdes limitadas, pois as mensa-
gens transmitidas sdo assinadas e ndo podem ser alteradas sem serem detectadas. Em uma
operacdo de escrita, ataques de replay sdo evitados ao ndo permitir a gravacao de blocos
que possuem nuimeros de versdo antigos.

Em virtude de o usudrio ndo saber previamente qual € a versao atualizada de bloco,
€ possivel que solicite a escrita de um bloco com o nimero de versdo incorreto. Um
provedor malicioso pode efetuar a gravacao, porém a violacdo da write-serializability é
detectada na auditoria. No entanto, existe um cendrio em que a violagao nao foi detec-
tada pela auditoria. Um usudrio pode solicitar uma escrita e um provedor malicioso, que
informa a gravacao do bloco, sem efetuar a mesma em disco. Se a proxima transacao for
outra escrita e todas as outras transagdes forem processadas corretamente, a violagdo ndo
seréd detectada. Isso ocorre pelo fato da auditoria ser baseada na cadeia de atestados, que
serd ordenada e validada sem erros.

Teoricamente, € invidvel que um provedor saiba previamente se serdao realizadas
duas gravacoes seguidas. Além disso, salvo em um sistema com controle de versao, o
bloco antigo ndo serd solicitado por um usudrio posteriormente. Contudo, essa pode ser
considerada uma falha no projeto do protocolo. E possivel corrigir essa falha analisando
todas as versdes gravadas no sistema de controle de versao ou alterar o protocolo evitando
que duas gravacdes seguidas possam ser realizadas, exigindo, por exemplo, uma leitura
antes de toda grava¢do. Uma abordagem semelhante foi sugerida previamente, ao alterar o
protocolo para incluir uma mensagem para verificar qual o nimero atualizado da versio de
um bloco. Todavia € necessdrio ainda uma andlise mais completa para avaliar o impacto
da adicdo de novas mensagens.

Em uma outra anélise, o provedor foi modelado para processar corretamente as
operacdes de um usudrio, construindo uma cadeia de atestados com base apenas nas
operacoes desse usudrio. As operagdes de um segundo usudrio sao respondidas, mas nao
sdo efetivadas no provedor. Nenhuma violagdo serd detectada caso, o segundo usuario nao
envie os atestados para a auditoria. Esse usudrio pode estar indisponivel, ser malicioso
ou, até mesmo, estar sob ataque e informar que ndo executou transacdes. O uso de um
broker ou um terceiro confidvel para centralizar as solicitagdes dos usudrios € uma abor-
dagem interessante, permitindo tratar esse tipo de situagdo. Além disso, essa abordagem
permitiria a detec¢c@o de violagdes em tempo real.

O roll-back attack, descrito por [Hwang et al. 2014], ocorre quando um provedor
descarta uma série de transagdes apds um incidente ou ataque, e restaura o sistema para
um estado consistente. Nesse cendrio, o cliente pode detectar violagdes, pois 0s usudrios



mantém todos os atestados, incluindo os das transac¢des descartadas. O CloudProof foi de-
senvolvido para identificar provedores maliciosos. Apesar da auditoria detectar violagdes
de seguranca, foram encontrados comportamentos maliciosos que ndo sido detectados,
comprometendo a seguranga do processo.

A abordagem descrita neste artigo pode ser utilizada para verificar outras propri-
edades de segurangca em protocolos para armazenamento seguro. Contudo, é necessdrio
destacar que ndo € possivel usar a mesma para avaliar a seguranca de algoritmos crip-
togréaficos isoladamente. Assim, a verificagdo, por exemplo, da confidencialidade € res-
trita a observar quais as informagdes podem ser obtidas por um atacante, e se as chaves
criptograficas sdo atualizadas adequadamente.

Por fim, alguns aspectos do protocolo ndo foram detalhados adequadamente em
[Popa et al. 2011], como a adicdo e remocido de blocos. E possivel, ainda, supor que
existem duas cadeias de atestados diferentes, pois os autores usam, em um determinado
momento, o termo cadeia de escrita (i.e. write chain). Contudo, testes comprovaram que
deve ser utilizada uma Unica cadeia de atestados, demonstrando as vantagens do uso de
métodos formais para a eliminacdo de duvidas e ambiguidades. O armazenamento, pelo
provedor, apenas do ultimo atestado de escrita enviado é outro aspecto a ser esclarecido,
pois os blocos sdo assinados e s6 poderiam ser criados por usudrios autorizados. Uma
andlise mais completa também € desejdvel, avaliando a seguranga do controle de acesso e
gerenciamento das chaves.

6. Conclusao e trabalhos futuros

Meétodos formais s@o amplamente utilizados na literatura para especificacio e verificacao
de sistemas. No entanto, a valida¢do de solugdes para seguranga em nuvem nao tem
sido apresentada com o formalismo adequado. Esta pesquisa apresenta a modelagem de
uma solucdo de armazenamento seguro, proposta por [Popa et al. 2011]. No CloudProof,
a auditoria € realizada para detec¢do de violacOes, mas a andlise aqui realizada expde
cendrios em que violacdes ndo sdo detectadas pelo sistema. Os resultados, apresentados
neste artigo, demonstram as vantagens e a viabilidade do uso de métodos formais oferecer
garantias quanto a seguranca em ambientes de computacdo em nuvem.

Em virtude dos problemas destacados neste artigo, € necessario, como trabalho fu-
turo, atualizar o CloudProof ou modelar uma nova solucao, satisfazendo as propriedades
de seguranca desejadas. A modelagem em redes de Petri e a verificagcao de modelos pode
ser utilizada para validar uma solucdo, e, como resultado, essas propriedades podem ser
incluidas em um SLA. E possivel ainda considerar aspectos negligenciados no protocolo
modelado. O uso de chave compartilhada, por exemplo, ndo permite verificar a propri-
edade de irretratabilidade. Além disso, pode-se considerar métricas, como a repeti¢ao
de chaves, na andlise da confidencialidade. Um broker deve viabilizar o gerenciamento
adequado de chaves e a deteccdo de violagdes em tempo real.

Diversas modelagens foram realizadas para representar comportamentos malici-
0sos de um provedor. Assim, um modelo, semelhante ao Dolev-Yao, pode ser proposto
para caracterizar todos os comportamentos possiveis de um provedor. Nesse modelo, é
possivel encontrar comportamentos maliciosos ndo abordados neste artigo. Uma meto-
dologia genérica pode ainda ser elaborada para ser usada na modelagem e validagcdo de
outras solugdes sobre o tema. Por fim, novas pesquisas devem ser realizadas, identificando



limita¢Ges e novos horizontes para o uso de métodos formais no projeto e validacdo de
solugdes para seguranca em computacio em nuvem.
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