Analise e solucao para o problema da instabilidade de
associacao em redes IEEE 802.11 densas

Helga Balbi', Diego Passos', Ricardo Carrano?, Luiz Magalhaes?,
Célio Albuquerque’

nstituto de Computacio
— Universidade Federal Fluminense (UFF) — Niter6i — RJ — Brazil

2Departamento de Engenharia de Telecomunicacdes
— Universidade Federal Fluminense (UFF) — Niter6i — RJ — Brazil

{helgadb, diego, carrano, schara, celio}@midiacom.uff .br

Abstract. The decision of whether or not to perform a handoff between access
points in an infrastructured IEEE 802.11 network is taken exclusively by the
stations. Even without mobility, client devices may decide to migrate to another
access point with the goal of improving performance. However, the criteria used
to perform handoffs are not defined by the IEEE 802.11 standard and, thus, are
dependent on specific vendor implementations. In this paper, we use data from
a real large scale production network deployed at Universidade Federal Flumi-
nense (UFF) and run experiments to demonstrate that such implementations are
commonly deficient, resulting in high levels of association instability in dense
environments. By analyzing the implementation used by the most common de-
vices found on the Wi-Fi network at UFF, we were able to conclude that this
instability, which we refer to as “ping-pong”, results from the direct usage of
RSSI measurements which are highly variable. Finally, we propose a simple
process to smooth the time series of these samples. Experiments performed in
a real network show that this smoothing effectively eliminates the occurrence of

“ping-pongs”.

Resumo. A decisdo de realizacdo ou ndo de handoff entre pontos de acesso
em uma rede IEEE 802.11 infraestruturada é uma prerrogativa exclusiva das
estagoes. Mesmo sem mobilidade, dispositivos clientes podem decidir migrar
para um novo ponto de acesso com o objetivo de obter melhor desempenho. En-
tretanto, os critérios utilizados para a realizacdo do handoff ndo sdo definidos
no padrdo IEEE 802.11, ficando a cargo das implementagoes dos fabricantes.
Neste trabalho, realizando-se experimentos e utilizando-se dados reais de uma
rede sem fio de larga escala implantada na Universidade Federal Fluminense
(UFF), demonstra-se que tais implementacoes sdo comumente deficientes, re-
sultando em grande instabilidade de associacdo em ambientes densos. Através
da andlise da implementagcdo mais comumente utilizada por clientes na rede
Wi-Fi da UFF, concluiu-se que, esta instabilidade, denominada neste trabalho
de “ping-pong”, resulta da utilizacdo direta de amostras de RSSI que sdo al-
tamente varidveis. Finalmente, propoe-se um processo simples de suavizacdo
da série temporal destas amostras. Experimentos realizados em uma rede real
mostram que esta suavizagdo efetivamente elimina o “ping-pong”.



1. Introducao

Atualmente, a tecnologia IEEE 802.11 [IEEE 2012] é amplamente empregada em ambi-
entes residenciais, corporativos e de eventos, oferecendo conectividade de rede sem fio
a dispositivos moveis. No decorrer dos anos, com a reducio dos custos relacionados a
esta tecnologia, redes IEEE 802.11 infraestruturadas densas, compostas por milhares de
estacdes cliente (STAs) e centenas de pontos de acesso (APs) instalados para prover co-
bertura e capacidade aos usudrios, se tornaram comuns [Magalhdes et al. 2013]. Muitas
vezes, em um mesmo ambiente, uma STA pode estar ao alcance de diversos APs que
compdem o Extended Service Set (ESS), tendo a possibilidade de se conectar a qualquer
um deles [Vasudevan et al. 2005]. A necessidade de redes densas se torna ainda maior
em certos contextos, como o da Internet das Coisas, no qual interfaces de comunicagao
residirdo em qualquer objeto utilizado no dia a dia das pessoas, possibilitando o desen-
volvimento de novas aplicacdes nas areas de transporte, logistica, saude, seguranga e
conforto [Tan e Wang 2010].

O padrao IEEE 802.11 define que a STA deve escolher a qual AP ird se conectar,
mas ndo define como esta escolha deve ser realizada. A implementacdo do algoritmo
de escolha varia para diferentes fabricantes e, comumente, € baseada no RSSI (Received
Signal Strength Indication), que € um indicador do nivel de sinal recebido do AP. Em
geral, o AP que apresenta maior RSSI € escolhido em detrimento dos outros. Outra fungdo
comumente realizada pela STA, e que, conforme serd mostrado neste trabalho, também
costuma depender do RSSI, é a migracdo espontanea entre APs de um mesmo ESS em
busca de melhor desempenho, processo denominado comumente por handoff'. Assim
como a escolha inicial de um AP, os critérios para migra¢ao ndo sao definidos pelo padrao,
ficando a cargo da implementacdo dos fabricantes [Vasudevan et al. 2005].

Como sera demonstrado neste artigo, estas implementa¢des sdo comumente ine-
ficientes, resultando em trocas de AP frequentes, o que pode ser inconveniente para o
usudrio. Idealmente, uma migragcao para um novo AP deveria ocorrer apenas quando, de
fato, ha um ganho de desempenho. Um exemplo é um usudrio mdvel que gradativamente
se afasta do seu AP atual, aproximando-se de outro AP da rede. Entretanto, especialmente
em ambientes densos, verifica-se que muitas vezes a migracdo leva uma STA estética a
se associar a outro AP de desempenho muito similar ou até inferior ao atual. Mais grave,
em certos casos uma STA realizard migracoes sucessivas, alternando vérias vezes em um
curto periodo entre dois ou mais APs. Este comportamento, que foi previamente citado
em [Raghavendra et al. 2007], causa prejuizo aos usudrios por resultar em interrupcoes
na conectividade e quebras de conexdes ativas, além de ocasionar troca de quadros desne-
cessdrios narede. Esta instabilidade é comumente referida como “ping-pong’ na literatura
[Mhatre e Papagiannaki 2006].

As migragdes excessivas prejudicam, particularmente, aplicacdes interativas ao
ocasionar interrup¢des na conexdo. Além disso, o processo de migragdo requer a troca
de mensagens de controle, o que acarreta um maior gasto energético, algo indesejado em
dispositivos méveis. Os inconvenientes s0 mais graves nos casos em que a migracao €
mais custosa em termos de tempo, como em redes que necessitam de nova autenticagao
do cliente baseada em 802.1X, e nos casos em que uma nova autentica¢do do usudrio via

Neste trabalho, “handoff” e “migracio entre APs” serdo utilizados com o mesmo significado.



captive portal é necessaria. Em certos casos, as migracdes frequentes podem impossibi-
litar a utilizagcdo da rede [Raghavendra et al. 2007].

Embora o processo de migracdo entre APs ja tenha sido estudado na literatura,
como em [Mishra et al. 2003], [Ramani e Savage 2005] e [Huang et al. 2006], os traba-
lhos existentes, normalmente, t€ém foco na reducio do tempo necessario para a realizagao
da migracdo. H4 ainda trabalhos que buscam otimizar as migracdes de estacdoes moveis
com base no seu trajeto [Kim et al. 2012]. Entretanto, a questao do ping-pong, que afeta,
inclusive, estacoes estaticas, comumente, ndo € analisada nas solu¢des propostas.

Neste trabalho, utilizando como estudo de caso a rede Wi-Fi de producao da Uni-
versidade Federal Fluminense (UFF), serd mostrada a severidade do problema do ping-
pong, que ocorre de forma recorrente para dispositivos de uma grande gama de fabrican-
tes. Uma andlise profunda e detalhada do cédigo fonte que implementa o algoritmo de
handoff utilizado pelos dispositivos mais populares entre os usudrios da rede Wi-Fi UFF
mostra que a raiz do problema esta na utilizacdo direta de medidas de RSSI, um valor que,
conforme serd mostrado, possui alta variabilidade no tempo. Com base nesta analise, uma
solugdo que aplica a suavizagdo destas variacdes € proposta. Por fim, o trabalho apresenta
os resultados dos testes experimentais comparativos realizados em rede real, mostrando
que o ping-pong foi efetivamente evitado com a utilizacdo da solug¢do proposta.

As proximas secOes estdo organizadas da seguinte forma: a Segdo 2 apresentard
a caracteriza¢do do problema do ping-pong e mostrard que o problema € comum e re-
corrente em redes densas, e, especificamente, na rede analisada como estudo de caso; a
Secdo 3 analisard as causas do problema do ping-pong, tendo como base os dispositivos
mais populares na rede, e propord uma solugdo baseada na suavizagdo dos valores de
RSSI; a Secdo 4 mostrard os resultados dos testes comparativos para avaliagdo da solucao
proposta; a Secdo 5 tratard dos trabalhos relacionados ao tema e discutird os compromis-
sos da solug@o proposta; e, por fim, a Secdo 6 apresentard as conclusdes do trabalho e
propostas para trabalhos futuros.

2. Caracterizacao do problema e estudo de caso

Esta secdo apresentard a andlise da ocorréncia do problema do ping-pong em uma rede
real em producdo, atualmente composta por 390 pontos de acesso instalados em diver-
sos campi da UFF, em Niter6i, RJ [Magalhaes et al. 2013]. Os pontos de acesso uti-
lizados na rede Wi-Fi UFF rodam o Linux embarcado OpenWrt e o daemon hostapd,
responsdvel por realizar fun¢des de um AP do padrao IEEE 802.11, como o envio
de beacons, associagdo/desassociacdo e autenticagdao/desautenticacdo das estagdes cli-
ente. Este daemon gera logs de cada um dos eventos de autenticacdo/desautenticacao
e associagdo/desassociacdo, que, por sua vez, sao enviados para um servidor centralizado
na rede. Através dos logs, € possivel avaliar em qual momento um determinado cliente se
conectou/desconectou a um determinado AP. Para este trabalho, foram coletados e anali-
sados logs no periodo entre Oh do dia primeiro e 3h:45min do dia 26 de abril de 2015. A
sequéncia de eventos no log esperados para um cliente que se conecta a rede em questao
€: (1) autenticacao do cliente; (2) associacdo do cliente; (3) autenticagio WPA?2 Enter-
prise do cliente; e (4) desassociacdo e/ou desautenticacdo do cliente. Neste trabalho, uma



Tabela 1. Descri¢do dos parametros utilizados para a caracterizacao do ping-
pong.
Parametro | Descricao Valor
Xmazx Intervalo de tempo méximo entre conexdes a APs dife- | 30 segundos
rentes € consecutivos que caracteriza o ping-pong.
Zmazx Intervalo de tempo méaximo entre a desconexdao de um AP | 2 segundos
de origem e conexdao a um AP de destino, que caracteriza
0 handoff.
Nmin Numero minimo de migracdes entre APs, que devem | 2 migracdes
ocorrer consecutivamente respeitando os limiares de
tempo estabelecidos, para que o ping-pong seja caracte-
rizado.

conexdo’ de uma STA a um AP é definida se hd nos logs ao menos um dos eventos de
autenticacao ou associacdo. De forma andloga, uma desconexdo da STA € definida se ha
nos logs ao menos um dos eventos de desassocia¢do ou desautenticacao.

A Tabela 1 mostra a descricio dos parametros que foram utilizados para a
caracterizacao do ping-pong. Para que o ping-pong ocorra, mais de um handoff deve
ocorrer em um periodo determinado. Neste trabalho, o handoff € definido como a des-
conexdo espontinea do cliente de um AP de origem e a subsequente conexao a um AP
de destino (e.g., se um cliente se desassocia de um AP e se associa novamente a rede
no dia seguinte, isso nao configura um handoff). A decisao do handoff varia de acordo
com o fabricante do dispositivo cliente e de configuracdes do software utilizado para
esta funcdo. Estudos anteriores, como [Mishra et al. 2003], mostram que diferentes dis-
positivos podem apresentar diferentes comportamentos durante a realizagdo do handoff,
resultando em duracdes variaveis para este processo. Para lidar com esta variabilidade, a
caracterizacao do problema do ping-pong utiliza o parametro Zmax, que define o inter-
valo de tempo méximo entre a desconex@ao de um AP anterior e a conex@o a um novo AP
caracterizando um handoff. Em outras palavras, se este intervalo for maior que Zmaz,
este processo ndo configura um handoff e, portanto, ndo pode ser parte de um ping-pong.

Além da ocorréncia do handoff, para que o ping-pong seja caracterizado também é
necessdrio que o cliente permanecga pouco tempo no AP de origem. A definicao do que se-
ria “pouco tempo” € subjetiva e deve levar em conta a degradagdo de qualidade do acesso
percebida pelo usudrio. Neste trabalho, este tempo € limitado por Xmax, que define o
tempo maximo entre conexdes consecutivas a diferentes APs caracterizando a ocorréncia
de ping-pong. Além dos limiares de tempo, um nimero /N de migracdes consecutivas
entre APs minimo, denominado Nman, deve ocorrer respeitando estes limiares. Apos
o limiar Nman ser alcancado, as demais migragdes que se enquadrarem nos limiares de
tempo Zmax e X max ocasionardo o incremento do numero de ping-pongs observados
para o cliente. Caso uma migra¢ao que nao se enquadre nos limiares ocorra, o contador NV
é zerado. E importante notar que o ping-pong pode envolver um nimero varidvel de APs,
tendo em vista que, em um mesmo ambiente, um cliente poderd encontrar diversos APs
pertencentes ao mesmo ESS e migrar entre eles. Desta forma, o nimero de APs diferentes

2Como nos logs analisados um evento de associagio pode se referir tanto 2 associagio inicial quanto a
reassociacdo de uma STA a um AP, deste ponto em diante o termo “conexio” sera utilizado para denotar
ambos.
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Figura 1. Porcentagem de STAs que sofreram ping-pong a cada dia analisado.

envolvidos nos eventos de ping-pongs nao foi limitado. O dnico requisito é que os APs
de origem e destino em uma migracao sejam diferentes.

Nas andlises apresentadas nesta secdo, conforme mostra a Tabela 1, os valores
utilizados para os parametros definidos foram: Xmax = 30 segundos; Zmax = 2 se-
gundos e Nmin = 2 migragdes. Zmax foi escolhido com base em resultados anteriores,
como o de [Mishra et al. 2003], e adicionada uma margem para enquadrar variacdes de
tempo para realizacdo do handoff que possam vir a ocorrer para diferentes dispositivos.
Os valores de X max e Nmin foram escolhidos considerando-se que, se no miximo em 1
minuto o usudrio realizou dois handoffs, a0 menos um deles foi desnecessario. Com estes
valores, € esperado que os casos em que o ping-pong gera incomodo ao usuério da rede
sejam representados.

No decorrer das andlises dos logs, um total de 15.783 STAs diferentes, com pelo
menos um ciclo de conexao/desconexdo e que tinham credenciais para acesso a rede,
foram encontradas. A Figura 1 mostra, para cada dia do log analisado, a porcentagem
destas STAs que sofreram ao menos um ping-pong. Os resultados mostram que, nos dias
referentes a feriados, pontos facultativos e finais de semana, que sdo 2, 3,4, 5, 11, 12, 18,
19, 20, 21, 23, 24 e 25, o ping-pong ocorreu com menor frequéncia. Ja nos demais dias,
o ping-pong foi observado para mais de 50% das STAs. O dia 26 foi excluido do gréfico
porque apresentou dados somente até as 3:54 hs da tarde.

Um dos motivos que podem explicar o maior nimero de ping-pongs observados
nos dias uteis é o aumento do tempo total de conexao observado para as STAs. Este
aumento do tempo de permanéncia no ambiente aumenta a possibilidade de que o cli-
ente experimente o ping-pong. No dia 4, por exemplo, no qual 24% das STAs sofreram
ping-pong, a porcentagem de STAs que permaneceram mais de 10 minutos conectadas foi
apenas 38,48%. Dentre estas, 54% sofreram ping-pongs. Jd no dia 14, no qual 64,53% das
STAs sofreram ping-pong, a porcentagem de STAs que permaneceram mais de 10 minutos
conectadas subiu para 86% e, destas, 72,19% sofreram ping-pongs. Um comportamento
semelhante pode ser observado para os demais dias. Outra questdo que pode influenciar
a ocorréncia de ping-pongs € a movimentacao das pessoas e objetos pelo ambiente ana-
lisado. Esta movimentacdo pode ocasionar varicdes momentaneas no RSSI amostrado
pelas STAs, estimulando mais ocorréncias de ping-pongs. Desta forma, a circulacio de
um maior nimero de pessoas estimula o aumento no ndmero de ping-pongs observados
nos dias uteis.

Dentre os dias uteis, o nimero total de ocorréncias do ping-pong por dia variou
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Figura 2. (a) Distribuicao de dispositivos por fabricantes mais populares encon-
trados na rede; (b) Porcentagem dos dispositivos de cada fabricante que sofre-
ram ping-pong.

entre 35.170 e 67.155. O dia com maior ndmero de ocorréncias foi o dia 17. Neste dia, a
média do nlimero de ping-pongs por STAs que sofreram o problema foi 17, 83. O usudrio
com maior nimero de ocorréncias neste dia apresentou 1.007 ping-pongs e permaneceu
na rede durante 7, 4 horas. No dia 10, no qual o nimero de ocorréncias foi o menor dentre
os demais, a média foi de 9, 3 ping-pongs por STAs que sofreram o problema. O usudrio
com maior nimero de ocorréncias neste dia apresentou 683 ping-pongs e permaneceu
6, 63 horas conectado na rede.

As estagOes que sofreram ao menos um ping-pong estao suscetiveis aos inconve-
nientes que podem ser ocasionados pelo handoff indesejado em um ESS. Os resultados
mostram que a ocorréncia de ping-pongs é comum e recorrente na rede analisada.

A Figura 2 mostra estatisticas relativas aos fabricantes dos dispositivos encon-
trados. Nesta andlise, para identificar o fabricante de cada STA, foi utilizada a base de
dados fornecida por [Stiller 2015], baseada nos registros do proprio IEEE que relacio-
nam o endereco MAC do dispositivo ao fabricante. Os graficos apresentam os resultados
para fabricantes com mais de 1% de ocorréncias, dentre o total. A Figura 2(a) mostra
a distribuicdo de STAs por fabricante. Os dispositivos dos fabricantes Samsung, Apple,
Lenovo/Motorola e LG foram os mais encontrados, somando aproximadamente 76% do
total de dispositivos. A Figura 2(b) mostra a porcentagem de STAs de cada fabricante que
sofreram ao menos um ping-pong em relagcdo a todas as STAs do respectivo fabricante. Os
resultados mostram que a ocorréncia de ping-pongs € comum entre diferentes fabricantes
e ocorreu para mais de 70% das STAs dos principais fabricantes listados. No caso dos
dispositivos Samsung, 85% das STAs sofreram ping-pongs.

Além dos logs gerados pelo hostapd, os logs gerados pelos servidores DHCP (Dy-
namic Host Configuration Protocol) da rede foram analisados para o mesmo periodo den-
tre os dias 1 e 26 de abril de 2015. A informacdo avaliada a partir destes logs foi relativa
ao hostname requisitado pelas STAs. Tendo em vista que dispositivos mdveis comumente
apresentam hostname que segue determinado padrdo, esta informacdo foi coletada para
inferir o sistema operacional (SO) utilizado pelas STAs da rede e gerar estatisticas relati-
vas a este parametro.

A Figura 3(a) mostra a distribui¢do de STAs de acordo com o seu sistema operaci-
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Figura 3. (a) Distribuicao de dispositivos por sistema operacional; (b) porcenta-
gem dos dispositivos de cada sistema operacional que sofreram ping-pong.

onal. Os resultados mostram que 60% das estagdes utilizam sistema operacional Android.
A coluna “Indefinidos” refere-se as STAs cujo hostname nao segue um padrao conhecido.
Desta forma, para estas STAs, ndo foi possivel estimar o sistema operacional utilizado.
A Figura 3(b) mostra a porcentagem de STAs que sofreu a0 menos um ping-pong para
os diferentes sistemas operacionais no decorrer do periodo analisado. Os resultados mos-
tram que aproximadamente 80% dos dispositivos Android, que sdo os mais encontrados
na rede, sofreram ao menos um ping-pong.

3. Analise da origem do problema e proposta de solucao

Como a decisao de realizacao do handoff € originada na STA, € intuitivo que a solugao
para o problema do ping-pong seja implementada nestes dispositivos. Um ponto de par-
tida para uma proposta de solucdo € a avaliacdo do funcionamento dos dispositivos que
operam com sistema Android, ja que, conforme mostrado na Seg¢do 2, representam 60%
das STAs da rede utilizada como estudo de caso neste trabalho. Além disso, o cédigo
implementado neste sistema € aberto, e, portanto, mais acessivel em relacdo aos demais
sistemas, como os da Apple e Microsoft.

Assim como distribuicdes Linux, o Android comumente utiliza o software Wpa
Supplicant [Linux Wireless Wiki 2015] para a realizacido do processo de autentica¢do do
cliente na rede. Além da autenticacdo, o Wpa Supplicant pode ser configurado para dis-
parar a realizacdo de varreduras espectrais em busca de APs vizinhos, e handoff entre
APs de um ESS. Em dispositivos moveis, esta configuracdo é comumente definida pelo
fabricante, podendo, em alguns casos, estar desabilitada. Neste caso, o dispositivo ndo ird
realizar handoff automaticamente. Porém, os resultados apresentados na Se¢ao 2 mostra-
ram que a realizacdo de handoffs por parte das STAs é comum.

A Figura 4 (a) mostra o fluxograma de decisdo do handoff do Wpa Supplicant.
Para realizar o handoff, o Wpa Supplicant requisita informacdes de varredura para obter
dados sobre APs nas redondezas. A varredura pode ser requisitada ao driver da interface
sem fio pelo Wpa Supplicant ou por outros softwares. Quando o Wpa Supplicant realiza
esta funcdo, as varreduras ocorrem em intervalos que variam de acordo com a qualidade
da conexdo da STA ao AP. Desta forma, mais varreduras poderdo ser realizadas caso a
qualidade da comunicag¢do se torne pior.
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Wpa Supplicant; (b) incluindo alteracoes para amenizar o problema do ping-

pong.

Apo6s obter informacdes sobre redes vizinhas, o software as armazena em uma
base local da seguinte forma: caso um novo AP seja encontrado, ele é adicionado a base
local; caso o AP ja se encontre na base, os dados antigos sdo substituidos pelos dados
atuais. A seguir, o0 Wpa Supplicant escolhe um AP pretendente dentre os pertencentes ao
ESS ao qual a STA esta atualmente associada. A escolha € realizada a partir de uma lista
de prioridades, que € definida por parametros como seguranga suportada e RSSI do AP.

Ap6s escolher o AP pretendente, o software define se o handoff deve ou ndo ser
realizado. Na versdo atual do software, que € a 2.5, esta decisdo € realizada com base no
RSSI dos APs, incluindo o AP ao qual a STA estd conectada, amostrado no decorrer da
realizacdo da varredura. Nesta implementacao, o handoff € realizado somente caso o AP
pretendente possua RSSI maior do que o do AP atual, e, além disso, a diferenca entre os
RSSIs deverd ser maior do que um determinado limiar. Este limiar varia de acordo com o
RSSI recebido do AP atual no momento. Na implementacdo original do Wpa Supplicant,
o maior limiar considerado € de 5 dB para um RSSI atual acima de -70 dBm, e o limiar
diminui conforme o RSSI atual diminui.

Nesta implementacao, os seguintes fatores favorecem a ocorréncia de ping-pongs:
(1) a nova informacao de RSSI obtida a partir da varredura € copiada para a base de dados
do software sem considerar o histérico do RSSI dos APs. Tendo em vista que o RSSI pode
variar muito, conforme serd mostrado adiante, handoffs indesejados podem ocorrer; e (2)
o limiar que define a diferenca entre os niveis dos sinais do AP atual e do AP pretendente
nao € suficiente para enquadrar a grande variabilidade do RSSI que pode ocorrer.

Para comprovar a grande variabilidade do RSSI, a Figura 5 mostra estatisticas
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obtidas a partir de amostras de RSSI de beacons (em dBm, conforme reportado pelo
cabecalho radiotap), coletadas a diferentes distancias de um ponto de acesso em um
ambiente indoor. As amostras foram coletadas de forma consecutiva por uma mesma
estacdo cliente em sete pontos de medicao, sendo o ponto 1 o mais proximo do AP e o
ponto 7 o mais distante. A estacdo cliente foi posicionada estaticamente em cada ponto
para realizar a coleta de dez mil quadros de beacon consecutivos. O intervalo entre be-
acons foi de 0,1024 segundos. Desta forma, a captura em cada ponto durou em torno
de 17 minutos. A estagdo operou com uma interface sem fio Broadcom BCM4313, dri-
ver bremsmac, e sistema operacional Ubuntu 14.04. O AP que emitiu os beacons possui
modelo TL-WR740N e operou com Linux embarcado OpenWrt 14.07. O grafico € um
Box Plot, i.e., mostra a mediana dos valores de RSSI para cada ponto de medicao, pri-
meiro e terceiro quartis (representados pelos retangulos inferior e superior a mediana,
respectivamente), e valores maximo e minimo (representados pelas linhas acima e abaixo
da mediana, respectivamente). Através destes resultados € possivel verificar a grande
variabilidade do RSSI, chegando a 37 dB de diferenca entre valores maximo e minimo
para o ponto 5. Esta variabilidade, que ja foi observada em outros trabalhos, como o de
[Mhatre e Papagiannaki 2006], pode ser explicada por alteracOes na propagacdo do sinal
geralmente ocasionadas pela movimentacdo de pessoas e objetos em ambientes indoor.

Por ndo considerar a grande variabilidade do RSSI, o algoritmo de handoff utili-
zado pelo Wpa Supplicant, que é o software utilizado pela maioria das STAs na rede ana-
lisada neste trabalho, favorece a ocorréncia de ping-pongs. Uma solucdo imediata, com
o objetivo de mitigar a causa identificada para o problema, € a aplicacdo de uma técnica
para suavizar as variacdes no RSSI amostrado. Um exemplo de técnica bem conhecida e
amplamente utilizada para tal finalidade € a aplicacdo da Média Mével Exponencialmente
Ponderada (MMEP) ao conjunto de dados. A MMEP age sobre a série de dados como um
filtro passa baixa, removendo ruidos de alta frequéncia e suavizando varia¢Oes bruscas.

st = a.xy + (1 — a).siq (1

A Equacdo 1 descreve matematicamente a MMEP. Aplicando-se a MMEP ao pro-
blema do ping-pong, o conjunto de dados x representard os valores de RSSI amostrados
a partir da varredura e o conjunto de dados s representard a MMEP destes valores, que
serdo efetivamente armazenados na base de dados e utilizados para a decisdao de handoff.
O momento ¢ = 0 representa a inser¢ao do AP na base de dados com seu valor original de
RSSI amostrado. Conforme indica a equacao, o parametro « define o peso que serd dado



as amostras originais de RSSI. Desta forma, aumentando-se o valor de «, mais peso sera
dado as novas amostras, o que reduz a suavizacao dos dados. Reduzindo-se o valor de a,
mais peso serd dado as amostras antigas, aumentando-se a estabilidade dos dados. Para
a = 1, tem-se o algoritmo original utilizado pelo Wpa Supplicant.

A Figura 4(b) apresenta o fluxograma do algoritmo de handoff proposto neste
trabalho, incluindo a aplicacio da MMEP aos dados de RSSI. Em relacdo ao algoritmo
tipicamente implementado nas STAs, apresentado na Figura 4(a), este novo algoritmo
introduz a suavizacao das variagdes da RSSI antes de armazenar informacdes de varredura
na base de dados.

4. Resultados dos testes comparativos

Para verificar o impacto da solu¢do proposta no niimero de ping-pongs observados, testes
comparativos foram realizados em uma rede real composta por dois pontos de acesso e
uma STA posicionada em um local intermedidrio. Tanto os APs quanto a STA estavam
em posicdo fixa. Inicialmente, a STA foi associada a um dos APs e informagdes foram
coletadas no decorrer de uma semana, a partir de logs locais. Estas informacdes incluiram
o momento em que a STA realizou varreduras e handoffs. A estacao operou com interface
sem fio Broadcom BCM4313, driver brcmsmac, e sistema operacional Ubuntu 14.04. A
versao do Wpa Supplicant utilizada como base para os testes foi a 2.1. Os APs utiliza-
dos nos testes possuiam modelos TL-WR740N e TL-WR743ND e operaram com Linux
embarcado OpenWrt 14.07.

Os testes foram realizados sequencialmente (em semanas distindas) com diferen-
tes implementagdes do algoritmo de handoff sumarizadas na Tabela 2. Além do algoritmo
original utilizado pelo Wpa Supplicant, foram testadas a versdo proposta com valores
de « = {0,2;0,4;0,6;0,8} e uma versdo semelhante a original, porém com limiar de
diferenca de sinal fixo em 10 dB, i.e, para que o handoff seja realizado, a diferenca entre
o RSSI do AP pretendente em relacdo ao AP atual deverd estar acima de 10 dB. O novo
valor de 10 dB representa o dobro do valor méximo utilizado no algoritmo original do
Wpa Supplicant.

Tabela 2. Algoritmos de handoff testados.
Original Versao original do Wpa Supplicant.
Limiar fixo | Wpa Supplicant modificado para operar com limiar fixo de 10 dB.

MMEP Wpa Supplicant modificado para aplicar MMEP aos valores de RSSI ob-
tidos a partir da varredura, com peso o = {0,2;0,4; 0,6; 0,8} para amos-
tras novas.

A Figura 6 mostra o numero de ping-pongs obtidos para cada algoritmo testado
no decorrer de uma semana. Para definir a ocorréncia de ping-pongs, o valor de Xmax
foi definido como 240 segundos, tendo como base a frequéncia da execucao de varreduras
pela STA. Tendo em vista que o intervalo entre varreduras foi, em mais de 89% das vezes,
de 120 segundos, o valor de Xmaxz foi dado como o dobro deste intervalo. O valor
de Nmun foi mantido em 2 e a definicao do limiar Zmax nao foi necessaria, ja que o
log fornecido localmente pelo software informa a ocorréncia de fato dos handoffs. Os
resultados mostram que o algoritmo original sofreu 20 ping-pongs, enquanto o algoritmo
limiar fixo, sofreu 6 ping-pongs, ou seja, sofreu reducdo de 70%, mas ndo eliminou os
ping-pongs. O algoritmo proposto, que implementa a MMEP para amenizar variagoes
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Figura 6. Numero de ping-pongs observados, no periodo de uma semana, para
cada algoritmo de handoff testado.

no RSSI dos APs vizinhos, ndo experimentou ping-pongs para os diferentes valores de «
testados, ou seja, o ping-pong foi reduzido em 100% em relag¢@o ao algoritmo original.

Apesar da redu¢do do nimero de ping-pongs observada para o algoritmo proposto,
handoffs ainda foram observados para determinados valores de . A Tabela 3 mostra,
para cada algoritmo, a distribui¢do do nimero de handoffs por intervalo de tempo entre
ocorréncias. A dltima coluna apresenta o ndmero total de handoffs observados, mostrando
que este numero reduziu com a redugdo do valor de «. Este resultado € esperado, tendo
em vista que, quanto menor o valor de a,, menor € o peso dado a novas amostras de RSSI,
tornando mais eficaz a filtragem das variacdes bruscas e momentaneas da RSSI.

Tabela 3. Distribuicao do nimero de handoffs de acordo com o intervalo de
tempo entre ocorréncias.

Algoritmo 0e5|5el10] 10 15 20 25 acima | total
min. min. e 15]|e 20|e 25|e 30| de 30
min. min. min. min. min.

Original 62 29 15 12 5 10 37 170
Limiar fixo 21 10 6 3 1 2 21 64
MMEPa =08 1|9 7 2 1 4 4 27 54
MMEP a=0,6 | O 3 0 0 0 0 6 9
MMEPa =04 | 0 0 0 1 1 0 3 5
MMEPa =0,2 | 0 0 0 0 0 0 0 0

As demais colunas da Tabela 3 apresentam o nimero de handoffs que ocorreram
dentro de um determinado intervalo de tempo apds a ocorréncia anterior. Os intervalos
estdo distanciados em 5 minutos. Os resultados mostram que os handoffs observados
para os algoritmos original e limiar fixo ocorrem com intervalos mais variados e com
mais frequéncia em relagcdo ao algoritmo MMEP. Observando-se pontualmente o log para
os testes com o algoritmo proposto, pode-se notar que a ocorréncia de handoffs com
intervalos maiores sdo comumente seguidos por outro handoff com um intervalo menor.
Isto pode ser explicado pela ocorréncia de variagdes bruscas na RSSI, tanto do AP atual ao
qual a STA esta associada quanto do AP pretendente. Nestes casos, a MMEP com valores
de o mais altos ndo foi capaz de suavizar suficientemente estas grandes variacdes. No
caso dos testes com o = 0,4, por exemplo, a maior variacao entre a RSSI amostrada (i.e,
sem aplicacdo da MMEP) e a armazenada previamente na base de dados, para 0 mesmo
AP, chegou a 11 dB. J4 para a = 0,2, nenhuma migragdo entre APs ocorreu.



5. Discussao

O processo de handoff pode ser dividido em quatro etapas. A primeira delas define
quando a STA deve realizar a migracao (etapa de triggering). A seguir, a STA realiza a
descoberta de APs vizinhos e a escolha de um novo AP. Por fim, a STA realiza a migracao
[Mhatre e Papagiannaki 2006]. Alguns trabalhos, como o de [Mishra et al. 2003], ca-
racterizam o handoff em termos de tempo necessdrio para sua realizacdo e com-
portamento para diferentes fabricantes. Outros, como os de [Ramani e Savage 2005]
e [Huang et al. 2006], buscam amenizar os inconvenientes ocasionados pelo handoff,
através do emprego de técnicas para reduzir o tempo necessario para a realizacdo de suas
diferentes fases, como, por exemplo, a fase de descoberta e a fase da autenticacdo do
cliente. O padrdao IEEE 802.11r [IEEE 2008] também busca a realizacdo de handoffs
rapidos, e, para isso, utiliza métodos para reduzir o nimero de mensagens de autenticacao
trocadas durante a migracdo da STA. De fato, reduzir o tempo necessario para o han-
doff ameniza os efeitos do problema do ping-pong, ja que o processo se tornaria menos
custoso para a STA. Porém, ndo extingue o problema, i.e., a conectividade seria momen-
taneamente interrompida e conexoes ativas poderiam ser quebradas.

O trabalho [Raghavendra et al. 2007], que também aponta o problema da alta
frequéncia de migracOes em redes densas, realiza a andlise dos handoffs em um cendrio
no qual muitos usudrios se conectam ao mesmo AP simultaneamente. A principal causa
apontada para o problema foi o alto indice de colisdes, que levam a perda de quadros e a
migracdo da STA para um novo AP em busca de melhor desempenho. Uma diferenca em
relacdo ao trabalho apresentado aqui € o fato de que a rede da UFF € menos densa, estando
menos suscetivel ao nivel de colisdes assumidos pelos autores. Além disso, como foi de-
monstrado na Sec¢do 3, neste trabalho foi identificada a ocorréncia de ping-pongs causados
pela grande variacdo do RSSI, mesmo em cenérios com baixa taxa de perdas. O traba-
lho de [Mhatre e Papagiannaki 2006] sugere o uso de um limiar de qualidade de conexdo
(denominado operating region) para evitar o ping-pong. A STA deve iniciar o processo
de migragdo caso a qualidade esteja abaixo deste limiar. Porém, este limiar ndo soluci-
ona o problema nos casos em que a STA estd em um ambiente no qual a qualidade dos
APs vizinhos € similar e abaixo do limiar. Além disso, o trabalho busca resolver um pro-
blema oposto ao observado aqui, que € a caréncia de realizacdo de handoffs pelas STAs,
mesmo em situagdes em que a qualidade da conexdo poderia ser melhorada. Conforme
foi mostrado, esta questdo nio € mais uma realidade. O trabalho de [Kim et al. 2012],
assim como o apresentado aqui, também busca reduzir a frequéncia de handoffs, porém
considera a trajetéria de STAs em movimento. O problema descrito aqui ocorre também
para estagdes com baixa mobilidade.

Por fim, outros trabalhos propdem melhorias no mecanismo de handoff e tes-
tam implementacdes utilizando o Wpa Supplicant e sistema Android. O trabalho de
[Montavont et al. 2015], por exemplo, propde um mecanismo para prever o nivel de sinal
futuro dos APs e antecipar a ocorréncia da migracao, resultando em melhor desempenho
para estagdes em movimento.

5.1. Compromissos da solucao proposta

A aplicacao da MMEP para solucionar o problema do ping-pong possui a vantagem de
amenizar variagoes bruscas no RSSI amostrado pela STA de APs nas redondezas, o que



reduz a ocorréncia de handoffs indesejados. Entretanto, espera-se que sua aplicagao pos-
sua a desvantagem de atrasar a reacao da STA para casos em que o handoff € desejado, por
exemplo, nos casos em que a estacao estd em movimento € uma migracao seria benéfica,
ou nos casos em que o RSSI do AP atual decaia em decorréncia de um fator nao mo-
mentaneo, como uma falha ou a instalacdo de um obstaculo. Nestes casos, € esperado que
0 handoff ocorra, porém com certo atraso em relacdo ao algoritmo original. Em trabalhos
futuros, estudos serdo realizados para verificar quantitativamente este atraso. Além disso,
tendo em vista que a maioria dos dispositivos atualmente sdo smartphones, outra ideia
interessante a ser avaliada € a utilizacdo de dados obtidos a partir de sensores incluidos
nos dispositivos, como o acelerdmetro, por exemplo. Através destes dados, 0 mecanismo
de decisdo de handoff poderia ser otimizado nos casos em que a STA possui pouca mobi-
lidade, por exemplo.

6. Conclusoes

Este trabalho descreveu e discutiu o problema do ping-pong e analisou sua ocorréncia em
uma rede real densa em produgao, composta por 390 pontos de acesso e aproximadamente
16.000 estacdes cliente. Os resultados mostraram que o problema € comum e recorrente
para dispositivos de diferentes fabricantes, e, em particular, no sistema Android, que opera
em mais de 60% destes dispositivos. Tendo em vista que este SO possui c6digo acessivel,
este foi utilizado como base para a andlise do problema e a proposta de uma solucdo. A
andlise da ocorréncia do problema em outras redes serd realizada em trabalhos futuros
utilizando-se tragos disponibilizados pela comunidade cientifica.

O software que comumente controla a realizacao de handoffs em dispositivos An-
droid (e outras distribui¢des Linux) é o Wpa Supplicant. A andlise de seu c6digo mostrou
que este software nao considera a grande variagdo do RSSI amostrado de APs vizinhos
em um ambiente indoor e, desta forma, permite que handoffs indesejados ocorram em
momentos pontuais de variacdes bruscas do RSSI. A solucdo proposta para o problema
sugere a suavizacao destas variagdes através da aplicacao da Média Mdével Exponencial-
mente Ponderada (MMEP) ao RSSI. Os resultados dos testes realizados em uma rede real
mostram que, ao implementar a solucao proposta, o problema do ping-pong foi mitigado
para diferentes valores de ponderacdo « utilizados. A MMEP possui o beneficio de su-
avizar o RSSI amostrado, porém, pode ocasionar o atraso na realizacao do handoff em
momentos nos quais ele é desejado, como em casos de falha do AP ao qual a STA esta
conectada ou no caso em que a STA estd em movimento. Uma andlise mais profunda das
limitag¢Ges da aplicacdo da MMEP, e de potenciais solugdes, serd realizada em trabalhos
futuros. Outra questdo que pode ser investigada € o motivo da variacdo da RSSI, que
pode também ser ocasionada pela qualidade do hardware, por exemplo, € ndo apenas pela
alteracdo nos padrdes de propagacdo do sinal eletromagnético.

Por fim, como o c6digo de outros sistemas operacionais ndo esta disponivel para
avaliagdo, por serem proprietdrios, uma analise mais profunda ndo pode ser realizada
para estes sistemas. No entanto, tendo em vista que outros sistemas, como os da Ap-
ple, também apresentaram o problema do ping-pong em condi¢des bastante similares as
enfrentadas pelos dispositivos Android, € possivel especular que a causa também seja re-
lacionada a aplicacdo direta de amostras de RSSI na tomada de decisao de handoff. Neste
caso, a solu¢do proposta poderia também ser aplicada a estes dispositivos.
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